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GUIA SOBRE PROTECCION DE DATOS EN LAS RELACIONES
LABORALES

La Agencia Espafiola de Proteccion de Datos (la “AEPD”) ha publicado una guia sobre proteccion de
datos en las relaciones laborales (la “Guia”). La Guia aborda de forma sistematica y comprensiva las
principales cuestiones de proteccion de datos personales que surgen para las empresas desde el inicio
hasta el fin de su relacion con las personas trabajadores, asi como la posicion e interpretacion de la
AEPD respecto de cada una de ellas.

El resumen elaborado a continuacion no pretende ser comprensivo de todos los aspectos analizados por
la Guia, sino que identifica algunas de las cuestiones que, en nuestra experiencia, o bien son novedosas,
0 bien se refieren a cuestiones que histéricamente han generado mayores dudas en su implantacion.

1. OBLIGACION DE TRANSPARENCIA

Se recuerda la relevancia de la informacidn a las personas trabajadoras respecto del tratamiento de los
datos y, entre otras cuestiones, se recomienda la aproximacion en informacion por capas.

2. ANALISIS DE LAS BASES DE LEGITIMACION Y, EN PARTICULAR, DEL CONSENTIMIENTO

La Guia identifica sin grandes novedades las principales bases de legitimacion aplicables en las
relaciones laborales, entre las que destaca la ejecucion del contrato de trabajo. No obstante, también se
identifican otras, como el cumplimiento de obligaciones legales, el interés legitimo empresarial —con
especial mencién del articulo 19.1 LOPDGDD— vy la proteccién de intereses vitales de la persona
trabajadora.

Si es relevante el hecho de que la Guia confirma la aproximacién restrictiva al consentimiento de la
persona trabajadora como base licita del tratamiento. En este sentido y en linea con lo ya apuntado por
el Comité Europeo de Proteccion de Datos en el pasado, la Guia sefiala que, “el consentimiento del
afectado no es valido cuando se proporciona en un contexto de «desequilibro claro entre el interesado y
el responsable del tratamiento»” y que “la posicion de desequilibrio entre la empresa y la persona
trabajadora exige extremar las cautelas y, en particular, el respeto a los principios de proporcionalidad y
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de limitacion de la finalidad”. Por tanto, aunque no se descarta completamente la viabilidad del
consentimiento en el ambito laboral, si se somete a determinadas restricciones —la no existencia de
desequilibrio— y a la adopcién de cautelas reforzadas. Esta aproximacion restrictiva se ejemplifica en la
Guia en diversos supuestos, como cuando se sefiala que el consentimiento no seria una base adecuada
para obtener el informe de vida laboral de las personas candidatas.

3. DERECHOS DE LAS PERSONAS TRABAJADORAS

Ademas del reconocimiento que se hace de los derechos especificos de proteccién de datos en el
contexto laboral, la Guia sefala algunas cuestiones de interés. Por ejemplo, en materia del

, la Guia recuerda que no sera aplicable cuando la decision
automatizada sea necesaria para la celebracion o ejecucion del contrato, se base en consentimiento
explicito o esté autorizada por ley.

4. TRATAMIENTO DE DATOS ENTRE EMPRESAS DEL GRUPO Y COMUNICACIONES DE DATOS

La Guia precisa que el grupo de empresas no constituye una persona juridica, sino que cada empresa
del grupo es considerada responsable auténomo del tratamiento de los datos de las personas
trabajadoras. Por tanto, la regla general es que la comunicacidn de los datos entre empresas del mismo
grupo exigira acreditar un interés legitimo del responsable inicial del tratamiento —generalmente el
empleador— o del tercero al que se comunican los datos —p. e]., la matriz del grupo—.

En esta linea, se remarca que no seria acorde a derecho una organizacion interna de un grupo
empresarial que centralice la informacion de todas las personas trabajadoras en un solo fichero
gestionado de forma indistinta y sin medidas (p. ej., controles y limitaciones de acceso).

La Guia es de utilidad al reconocer algunas realidades empresariales en las que la comunicacion
intragrupo podria resultar licita. Este es el caso, por ejemplo,
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En el que el grupo o varias en el caso de grupos cuando se produce una
de sus empresas ocupan la jerarquizados en los que la prestacion de servicios
posicion de empleador en empresa matriz toma decisiones indiferenciada en varias
|la relacion laboral, directamente para las que empresas del grupo
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puede requerir informacion, o

La base juridica seria generalmente el propio contrato de trabajo, pero se recuerda que la persona
trabajadora debe ser informada y que los grupos empresariales deberan adoptar medidas de
minimizacion de las comunicaciones de los datos a lo que sea necesario.
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Si bien estas consideraciones son de gran utilidad para aportar seguridad juridica a situaciones
habituales en la realidad empresarial, se echa de menos alguna mencién especifica en la Guia a los
grupos empresariales de naturaleza internacional, incluidas las cuestiones relativas a la licitud de
transferencias internacionales en estos contextos.

La Guia se refiere a —y reconoce también— la licitud de la comunicacion de datos de las personas
trabajadoras entre empresas en otros supuesto habituales, como cuando se produce una sucesion de
empresa 0 subrogacion empresarial, 0 en los casos en los que una cadena de subcontratacion entre
empresas genera responsabilidades solidarias o subsidiarias a la empresa principal.

5. PRINCIPIO DE MINIMIZACION

A lo largo de toda la Guia la AEPD hace hincapié en la necesidad de que el empleador cumpla con el
en el tratamiento de los datos de los empleados. Entre las cuestiones mas
relevantes que sefiala a este respecto, destacamos las siguientes:
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Se sefiala que el nombre de usuario en redes Si el empleador desea tratar datos de
sociales u otros servicios digitales no es un localizacién y contacto de la persona
dato imprescindible para la ejecucion de la trabajadora (p.ej., domicilio o correo electronico
relacion laboral, por lo que si se quiere tratar personal), no puede basar el tratamiento en la
bajo el amparo de otra base, como el interés ejecucion del contrato, sino que debe fundarlo en
legitimo, sera necesario un analisis de otra base de legitimacion, como el interés legitimo
ponderacion. sujeto al test de proporcionalidad “caso a caso”.

Criterio similar se aplica si se desean tratar La Guia no considera licita la cesion genérica por
la persona trabajadora de sus derechos de
, cuyo tratamiento sujeta la Guia imagen salvo que el uso de la imagen sea
al consentimiento de la persona trabajadora (no necesaria para la ejecucion del contrato (p.ej.,
de los terceros allegados). telemarketing en el que las video llamadas se han

establecido en el contrato de trabajo).

6. DEBER DE SECRETO Y SEGURIDAD

Es destacable, por ejemplo, como la Guia recomienda que los empleadores implanten programas de
formacion y medidas de advertencia a las personas trabajadoras respecto a la obligacién de mantener
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confidenciales los datos, incluso a funciones y personas trabajadoras sin relacion directa con los sistemas
de informacién y tratamiento de datos, si pueden “poner en peligro” de alguna manera el secreto o
seguridad de los datos (p. €j., personal de limpieza).

7. ALGUNAS CUESTIONES RELEVANTES EN RELACION CON TRATAMIENTOS ESPECIFICOS

La Guia aborda de forma sistematica y completa los principales tratamientos de datos que pueden
realizarse a lo largo de la vida laboral.

Seleccion y contratacion. Ademas de recordar la relevancia del cumplimiento del deber de informacion

y del disefio de procedimientos de recepcion de CV que permitan dicho cumplimiento (p. ej., formularios

con clausulas informativas), se destaca la necesidad de minimizar la informacion solicitada. Por ejemplo,

se limitan, tal como venia manifestando la AEPD, los supuestos en los que pueden solicitarse
a los casos especificos en los que una ley lo prevea.

Otra consideracion relevante de la Guia es la que se realiza sobre las restricciones a la consulta por el
empleador de los de las personas candidatas o la prohibicion de solicitar en
esas redes la amistad de la persona candidata.

Por ultimo, destacamos la manifestacion de la Guia de que es necesario el consentimiento de la persona
candidata para que la , incluso dentro del grupo empresarial.

Categorias especiales de datos. La AEPD parte del caracter voluntario de los

, que sienta la Ley de Prevencion de Riesgos Laborales y pone de manifiesto que, salvo que
existan excepciones legales que obliguen a su realizacion, en cualquiera de estos dos casos, el
tratamiento de los datos no requerira un consentimiento de proteccion de datos separado. No obstante,
esta conclusion no se extrae faciimente de la Guia, que incluye algunas precisiones que hubieran
requerido de mayor clarificacion en materia de legitimacion del tratamiento.. También son relevantes las
consideraciones respecto al tratamiento de datos de , que
requieren consentimiento, o la prohibicion de realizacién de

En relacién con el tratamiento de , la Guia distingue entre los procedimientos de
autenticacion y los de identificacion biométrica, y sefiala los requisitos para la licitud de su implantacién.
Destaca la recomendacién de la AEPD respecto al uso del sistema de autenticacion biométrica —por
ejemplo, en — basados en la lectura de datos biométricos almacenados
de forma cifrada y en plantillas conservadas por la persona trabajadora.

Tratamiento y publicacion de datos de productividad. La Guia identifica los requisitos de
minimizacion y proporcionalidad que deben cumplirse para la licitud de este tratamiento.

Sistemas de denuncias internos (whistleblowing). Si bien la Guia hace referencia a los deberes de
conservacion y supresion de estos datos, en linea con lo previsto en el articulo 24 LOPDGDD, no aborda
ni aclara del todo algunas de las cuestiones relativas a la conservacion de esta informacién que se dan
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en la practica de las empresas, especialmente en relacion con los deberes de supresion que plantea la
normativa de proteccion de datos frente a la conservacion requerida para garantizar el cumplimiento de
los programas de cumplimiento normativo y prevencion de responsabilidades penales.

Registro de jornada y registro de salarios. Estos tratamientos se encuentran legitimados por las
obligaciones legales correspondientes y no requieren consentimiento. Respecto al registro de jornada,
se recuerda que estos datos no pueden ser usados por la empresa para finalidades distintas del
cumplimiento de esta obligacion legal, asi como que deben escogerse los sistemas que sean lo menos
invasivos posible. Respecto al registro de salarios, la Guia sefiala que solo deben figurar en el registro
datos disociados, puesto que deben figurar en él solamente valores medios.

Control de la actividad laboral. La AEPD reconoce expresamente que estos tratamientos no requieren
el consentimiento del trabajador en la medida en que se encuentran legitimados, como norma general,
por el articulo 20.3 del Estatuto de los Trabajadores. Asimismo, pone de manifiesto el papel fundamental
que el convenio colectivo debe jugar en la delimitacion de las medidas de proteccidn del trabajador en el
tratamiento de datos derivado de la implantacion de sistemas de supervision. La AEPD analiza los
requisitos que deben cumplirse antes, durante y después de la implantacion y realizacién de actividades
de control laboral a través de distintos medios como son las camaras de videovigilancia, sistemas de
geolocalizacion o controles de acceso, siendo resefiable el hecho de que se indique expresamente, una
vez mas, que no sera necesario el consentimiento de los trabajadores

Representacion unitaria y sindical de las personas trabajadoras. Los tratamientos de datos por parte
de sindicatos y de la representacion legal se encuentran normalmente legitimados en el cumplimiento de
obligaciones legales establecidas tanto en el Estatuto de los Trabajadores como en la Ley Organica de
Libertad Sindical. En este sentido, la Guia incorpora un compendio de sentencias y resoluciones de la
AEPD a través de las cuales se analizan tratamientos concretos por estas unidades de representacion
y, en lo que se refiere al descuento de la cuota sindical, la AEPD aclara que (i) el consentimiento es
necesario para que el sindicato pida a la empresa el descuento de la cuota y (ii) una vez obtenido, sobre
la base juridica del cumplimiento de una obligacion legal, la empresa puede comunicar al sindicato los
nombres de las personas trabajadoras a las que corresponden las cuotas y los datos de pago asi como
los nombres de las personas que no han satisfecho las cuotas.

Datos de salud y uso de wearables. La AEPD confirma que la monitorizacion de datos de salud a través
de dispositivos inteligentes esta, por lo general, prohibida, a menos que esté establecida por ley o
reglamentariamente, por los siguientes motivos: (i) no se enmarca en la vigilancia de la salud; (ii) supone
el tratamiento de datos de salud sin una base juridica (una vez mas, se reconoce la imposibilidad de
solicitar el consentimiento del trabajador puesto que éste no seria libre para prestarlo); (iii) su finalidad
es ilegitima y (iv) vulnera el principio de proporcionalidad.
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Relaciéon empresa-servicio de prevencion de riesgos laborales. En funcion de si el servicio de
prevencion es propio, ajeno 0 mancomunado la condicion de responsable del tratamiento puede variar.
Por ello, la AEPD aclara que (i) cuando se trate de un servicio propio, la empresa sera considerada
responsable del tratamiento de los datos; (i) cuando se trate de un servicio de prevencién ajeno, dicho
servicio sera considerado responsable del tratamiento; y (iii) en servicios mancomunados entre
empresas, si el servicio mancomunado tiene personalidad juridica diferenciada, sera considerado como
un servicio de prevencion ajeno (responsable del tratamiento) y, si no la tiene, se considerara como un

servicio propio de cada empresa que lo conforma.
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