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Documentos digitais e assinatura eletronica

Que tipos de
documentos digitais
existem?

4 )

Existem dois tipos de documentos digitais:
o documento eletronico nativo, que € criado
recorrendo apenas a ferramentas ou
processos digitais, sendo transmitido e
conservado em formato digital, e o
documento eletronico digitalizado, que é
todo aquele que provém da transposi¢éo ou
reconversao da informagao analdgica
(formato papel) em informagéo digital
(digitalizagdo). Qualquer documento que
contenha assinaturas digitalizadas esta
sujeito, em termos probatérios, ao regime
da livre apreciagdo da prova (vide a
quest&o relativa ao valor probatério dos
documentos que contém assinaturas
digitais infra).

Os documentos digitais
tém o mesmo valor que

0s documentos em
formato papel?

4 )

Embora existam algumas excecoes, que
tém essencialmente impacto no seu valor
probatério, vigora um principio geral de
equipagdo entre os documentos digitais e
os documentos em suporte fisico. Esta
equiparagao verifica-se na correspondéncia
em geral (e-mails, cartas, etc), mas também
em faturas, extratos bancarios, listas e
tabelas, formularios, ordens de encomenda,
brochuras, conteudos técnicos, suportes
administrativos ou contratos.
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Podem celebrar-se
contratos de forma
digital/eletronica?

4 )

Sim, exceto no que respeita a negécios
juridicos em relagdo aos quais a lei
portuguesa exige formalidades adicionais,
designadamente a celebracéo de escritura
publica, documentos particulares
autenticados ou documentos com
reconhecimento de assinaturas. So
exemplos disso: (i) a transmisséo de bens
iméveis e outros direitos reais, incluindo,
sem limitag&o, a constituigdo de hipotecas
sobre imoveis; (ii) a constituicdo de
sociedades; (i) documentos que sirvam de
titulo executivo, tal como documento de
reconhecimento de divida; (iv) procuragdes
para acdes ou acordos que exijam
formalidades adicionais; (v) contratos de
mutuo de valor superior a EUR 25.000,00.
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Documentos digitais e assinatura eletronica

E possivel assinar
documentos
digitalmente?

4 )

Sim. As regras aplicaveis as assinaturas
digitais (0 Regulamento (UE) n.° 910/2014
do Parlamento Europeu e do Conselho, de
23 de julho de 2014 e o Decreto-Lei n.°
290-D/99, de 2 de agosto, com a redagéo
dada pelo Decreto-Lei n.° 88/2009, de 9 de
abril) contém o principio geral segundo o
qual ndo podem ser negados efeitos
legais a assinatura eletronica pelo facto
de se apresentar sob forma eletronica ou
de ndo cumprir os requisitos da
assinatura eletronica qualificada.
Significa isto que existem varias
modalidades de assinaturas digitais, sendo
que as suas diferengas tém impacto
essencialmente no valor probatério que é
dado aos documentos onde essas
assinaturas séo inseridas.

\_ /

Pode outra pessoa
apor a minha

assinatura eletronica?

4 )

Caso uma pessoa tenha 0s necessarios
poderes para assinar um documento em
representagdo de uma sociedade, a mesma
devera assina-lo pessoalmente, através da
aposicao da sua assinatura, em vez de
subdelegar os referidos poderes noutra
pessoa (por exemplo, para colar a sua
assinatura digitalizada), a menos que,
tratando-se de simples contratos, a
sociedade (por exemplo, por deliberagao do
conselho de administragdo e/ou as politicas
de assinatura aprovadas pelo conselho de
administragdo) autorize expressamente a
subdelegagéo dos poderes para o efeito
(por exemplo, a outro membro do 6rgéo ou
a um trabalhador).
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A minha localizagéo €
relevante no momento

em que assino
eletronicamente?

4 )

Caso seja necessario assinar o documento
numa determinada jurisdigéo (por exemplo,
por razdes fiscais ou regulatorias), é
importante ter cautela. Em principio, o fator
principal sera o da localizagéo fisica do
signatério no momento em que este
introduz os dados no terminal para assinar
o0 documento eletronicamente. Contudo,
este entendimento n&o esta isento de
duvidas - por exemplo, a localizagdo do
servidor onde o0 documento se encontra
armazenado podera também ser
considerada relevante para estes efeitos.
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Documentos digitais e assinatura eletronica EESASIN

Que modalidades de Pode ser utilizada uma
assinaturas eletronicas combinagao de assinaturas
existem? num documento?

@em inimeras formas de assinar um documento por meios eletrénicQ / \
estas ndo tém de reproduzir as mesmas condigdes de uma assinatura

manuscrita, devendo apenas garantir a satisfagdo dos mesmos propositos
funcionais de uma assinatura manuscrita, a saber: (i) identificacéo
inequivoca do signatario, (i) a sua aposi¢ao no documento depender
apenas da vontade do titular, e (iii) preservagéo da integridade do
documento.

Para o efeito, ndo é necessario utilizar qualquer sofware ou plataforma
dedicada especificos. Nao obstante, tais softwares ou plataformas contém
processos que asseguram que os documentos s&o devidamente assinados,
certificam a identidade dos signatarios e facultam evidéncia da efetiva

assinatura (nomeadamente, através do IP ou senhas de acesso), que Um documento pode ser assinado utilizando uma combinagéo de
reduzem o risco de erro ou fraude. assinaturas diferentes (manuscritas e digitais), desde que cada

A definicio ampla de assinatura eletronica faz com que, por exemplo, os signatario utilize um método de assinatura valido.

seguintes processos possam ser qualificados como assinaturas eletronicas: Caso, por exemplo, 0 signatério no tenha acesso a um scanner

(i) codigos secretos (por exemplo, senhas, nimero PIN, etc.), em casa, uma fotografia digital da pagina de assinatura podera ser
(ii) assinaturas manuscritas digitalizadas, uma alternativa. Por motivos de ordem pratica, todas as paginas de
(iii) chaves biométricas (impressao digital, iris, formato facial, voz, assinaturas devem ser visiveis de forma clara.

"pontos de pressdo" de assinaturas manuscritas, etc.),

(iv) assinaturas digitais ou criptograficas (através da utilizagao de
plataformas de assinatura eletronica (ex. DocuSign, AdobeSign, entre
outros), ou

(v) assinatura eletronica através do Cartdo do Cidadao ou da Chave
Movel Digital.

No entanto, aos diferentes tipos de assinaturas eletrénicas (como os
exemplos acima referidos) correspondem diferentes niveis de seguranga e

fiabilidade, o que tem impacto no valor probatério de cada tipo de
@atura perante um tribunal. J \ J




Documentos digitais e assinatura eletronica EESASIN

E se, depois de
assinado, tiverem de
ser efetuadas
alteragOes ao
documento eletrénico?

( \ (Nos termos do Cddigo Civil, os document(D ( \

em suporte fisico podem ser auténticos ou
particulares. Um documento auténtico &
aquele que é exarado, com as formalidades
legais, pelas autoridades publicas nos
limites da sua competéncia ou, dentro do
circulo de atividade que Ihe € atribuido, pelo

Qual o valor probatorio
dos documentos que
contém assinaturas
digitais?

Posso convencionar
outras formas de
assinatura eletronica?

notario ou outro oficial publico provido de fé Sim. Apesar das tipologias de assinaturas
publica. eletronicas identificadas acima, e caso as
Todos os outros documentos s&o patr_tesl assim o egtendam,te poss'lve(lj d
" considerados documentos particulares. estipular que os documentos assinados de
Podem ser efetuadas alteragdes , - P , forma eletrénica tenham valor de
(eletronicamente ou de forma manuscrita) Um documento eletronico a que seja aposta documento particular escrito e assinado
num documento apds a aposigéo de uma uma assinatura eletronica qualificada é mesmo que as assinaturas utilizadas néo
assinatura eletronica, na mesma medida equiparado a um documento particular com reunam os requisitos técnicos para essa
em que podem ser efetuadas a um autoria reconhecida, nos termos do artigo classificago.
documento assinado de forma manuscrita. 376.° do Cadigo Civil. L .
L ) Caso ndo exista qualquer convengao de
Se um documento eletronico ndo revestir a prova, qualquer uma das partes pode
forma escrita a que seja aposta uma questionar a validade do documento e a
assinatura eletronica qualificada, o autenticidade do seu contetdo.
documento é equiparado a uma reproducéo
mecénica.

Se num documento eletronico for aposta
uma assinatura eletrénica simples ou uma
assinatura eletrénica avancada, o mesmo é
equiparado a outros documentos

K / @rticulares. j K j
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(-Dados em formato eletronico que se ligam ou estdo
logicamente associados a outros dados em formato
eletrénico e que sejam utilizados pelo signatario para
Assinatura eletronica | assinar

simples + Tem a forga probatéria de um documento particular sujeito a

livre apreciagao do juiz

+ Exemplos: assinaturas manuscritas digitalizadas, chaves
biométricas (impressao digital, iris, formato facial, voz,
"pontos de presséo” de assinaturas manuscritas, etc.) )

(

Assinatura eletronica
avangada

(Assinatura eletronica que obedece aos seguintes requisitos: (i)
esta associada de modo Unico ao signatario; (ii) permite
identificar o signatario; (iii) € criada utilizando dados para a
criacéo de uma assinatura eletronica que o signatario pode, com
um elevado nivel de confianga, utilizar sob o seu controlo
exclusivo; (iv) esta ligada aos dados por ela assinados de tal
modo que seja detetavel qualquer alteragdo posterior dos dados

+ Tem a forga probatdria de um documento particular sujeito a livre
apreciagao do juiz

+ Exemplos: codigos secretos (por exemplo, senhas, nimero PIN,
etc.), assinaturas digitais ou criptograficas (através da utilizagao
de plataformas de assinatura eletronica (ex. DocuSign,

\AdobeSign, entre outros) )

Assinatura eletrénica qualificada

+ Assinatura eletrénica avangada criada por um dispositivo qualificado
de criagdo de assinaturas eletrénicas e que se baseie num certificado
qualificado de assinatura eletrénica

+ Tem a forga probatéria de um documento particular com autoria
reconhecida

+ Exemplos: cartdo do cidadéo, chave movel digital, certificado
Multicert ou certificado DigitalSign
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Checklist sempre que ponderar recorrer a
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N
— ).é) Existe algum fundamento para que uma assinatura eletrénica possa néo ser
: "1 adequada para o documento que se pretende assinar?
J
N
Necessito de utilizar alguma forma particular de assinatura eletronica, como uma
assinatura eletronica avangada ou qualificada, de modo a que a mesma seja
| valida?
' Y
-
Que software ou plataforma dedicada devo utilizar? Quais os sistemas de
autenticacao ou de seguranga implementados por esse software ou plataforma?
J
N
Sempre que se recorre a uma plataforma de assinatura eletrénica, como o
Docusign ou o Adobe Sign, qual das partes ficara encarregada de coordenar o
processo de assinatura?
J
. . e : D
Que informacao ficara na posse das partes comprovando a assinatura? As
plataformas dedicadas geralmente fornecem um certificado com essa informacé&o.
Caso a coordenagéo do processo de assinaturas esteja a cargo da outra parte,
assegurei uma copia desse certificado?




Contactos

Hélder Frias

Counsel

Tel. +351 91 772 43 47
helder.frias@uria.com

Joana Mota

Associada Coordenadora
Tel. +351 96 713 38 09
joana.mota@uria.com
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Podera encontrar informacao adicional sobre como navegar neste periodo de incerteza
global no centro de informagdo COVID-19 da UMPC
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Aviso legal: Este documento (e qualquer informagao disponibilizada através de ligagdes constantes deste documento) é fornecido para efeitos
meramente informativos e ndo constitui aconselhamento legal personalizado. Aconselhamento juridico especifico devera ser obtido previamente
a tomada de qualquer decis&o, agdo ou omissdo em virtude do contetdo deste documento. O contetido deste documento pode estar sujeito a
alteragdes que resultem da aprovagéo de medidas excecionais que vigorardo em Portugal durante o estado de emergéncia.

www.uria.com
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https://www.uria.com/pt/otros/covid-19
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