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A Uria Menéndez Abogados, S.L.P. (incluindo as suas sucursais e filiais, doravante “Uria Menéndez” ou “UM”)
considera que a informacdo, especialmente a referente aos seus clientes, e os diferentes sistemas de informagao
utilizados para o seu tratamento séo ativos criticos que devem ser protegidos adequadamente, qualquer que seja
a sua forma e meios de armazenamento, para assegurar o correto funcionamento da UM, salvaguardando o

funcionamento do seu negécio e o correto servigo aos seus clientes.

A politica de segurancga (doravante, a “Politica”) pretende garantir uma correta gestao dos elementos e sistemas

de informagao com base em trés pilares béasicos:

o Confidencialidade, garantindo a sua acessibilidade de forma Unica e controlada as pessoas, processos
ou sistemas autorizados, prevenindo a divulgagao nao autorizada da mesma;

e Integridade, impedindo que seja manuseada por terceiros ndo autorizados de forma mal intencionada;

¢ Disponibilidade, por meio de autorizagéo, e a sua recuperagéo em caso de incidentes de seguranca que

provoquem a sua perda ou corrupgao.

Para a consecucéo dos objetivos estabelecidos em matéria de Seguranga da Informagao, a Politica estabelece
uma série de procedimentos e atuagdes, cumprindo as diferentes normas e requisitos aplicaveis vigentes em cada
momento e mantendo um equilibrio entre os niveis de risco e a utilizagao eficiente dos recursos através de critérios

de proporcionalidade.

A politica aplica-se a todos os membros da UM e esta estabelecida ao nivel de grupo em Espanha e Portugal,
sendo igualmente de aplicacdo obrigatoria as suas filiais e sucursais. De igual forma, esta Politica sera extensivel
a terceiras partes envolvidas direta ou indiretamente com o correto funcionamento dos servigos envolvidos na UM.
Os principios fundamentais para desenvolver o compromisso explicito da Uria Menéndez com a melhoria

continua do sistema de gestéo da seguranga da informag&o séo os seguintes:

e Garantir que os Sistemas de Informagao da Uria Menéndez possuem o adequado nivel de seguranga e
resiliéncia propostos pelo Comité de Seguranga da Informagédo da UM.
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Estabelecer uma politica de privilégios minimos, atribuindo aos utilizadores os niveis de acesso minimos

necessarios, de forma que se limite o contetdo e o nimero de pessoas com acesso a informagao.

Manter uma politica de controlo de acesso fechado por predefinicdo, estabelecendo que a informagédo e
0s sistemas que a tratam ou armazenam se encontram inicialmente fechados e permitindo o seu acesso
posterior, apenas quando seja necessario, em fungao da sua classificagdo. Garantir igualmente o controlo

do seu ciclo de vida, desde a sua criagdo até a sua eventual eliminagéo segura.

Estabelecer medidas especificas para 0 acesso seguro a partir de dispositivos corporativos ou em
situagdes de trabalho remoto, incluindo a utilizagdo de redes VPN, autenticagdo multifator, encriptagéo
dos dispositivos e controlo da configuragdo minima, de forma a garantir a prote¢do dos elementos e

sistemas de informagao contra acessos néo autorizados.

Determinar um conjunto de fungdes e responsabilidades de seguranca da informagao, claramente
definidas.

Segregar as fungdes e responsabilidades em matéria de seguranca da informag&o, de forma que fiquem
claramente definidas e atribuidas no organigrama da UM, evitando possiveis conflitos de interesses e que

a informagao seja conhecida por mais pessoas do que as necessarias.

Dotar a UM de procedimentos e ferramentas de analise, prevencao, detecao, resposta e recuperagao,
que permitam adaptar-se com agilidade as mudancas do ambiente tecnoldgico e as novas ameacas,
incluindo um processo sistematico, documentado e continuo de analise e gestao de riscos. Este processo
permitira identificar, avaliar, tratar e monitorizar os riscos que possam afetar a confidencialidade,

integridade e disponibilidade dos elementos e sistemas de informacao da UM.

Conceber e implementar varios niveis de seguranca que estejam em conformidade com a analise de
riscos realizada sobre os diferentes elementos e sistemas de informagdo que armazenam, processam ou
gerem a informagado, de forma a favorecer uma defesa em profundidade, assegurar a continuidade
operacional em caso de incidentes criticos ou desastres e garantir que as medidas de seguranca

implementadas sejam proporcionais ao nivel de risco identificado.

Sensibilizar todos os membros da UM sobre os riscos de seguranga e garantir que dispdem de formagéao
em seguranca da informacao, assim como das capacidades tecnologicas necessarias para proteger a

seguranca dos sistemas de informacdo da UM.

Colaborar com os organismos e as agéncias governamentais relevantes para a melhoria da seguranca
da Uria Menéndez e o cumprimento da legislagao vigente.

Estabelecer vias de comunicacéo rapidas e acessiveis de possiveis incidentes de seguranca.

Apoiar um processo de revisao e atualizagdo continua do modelo de gestao da seguranga, de forma a
adequa-lo, em permanéncia, as ameacas emergentes que possam afetar a UM e garantir a sua eficacia

continua.
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Esta politica foi aprovada pelo Comité de Seguranga da Informacao da UM em 24 de fevereiro de 2026.

bsi

Por forma a alcangar os principios estabelecidos nesta ISO/IEC
politica, a UM gere a seguranga da informagdo em ﬁmﬁonmﬁw
conformidade com os padrdes internacionais e as melhores Management

praticas na matéria, tendo obtido o certificado ISO/IEC CERTIFIED
27001:2022.




