O «HACKING» ENQUANTO CRIME
DE ACESSO ILEGITIMO. DAS SUAS
ESPECIALIDADES A UTILIZACAO DAS
MESMAS PARA A FUNDAMENTACAO
DE UM NOVO DIREITO

PEDRO SIMOES DIAS
Abogado (*)

1- CONSIDERACOES PREVIAS

Let’s keep it under the KISS 2 principle. Este texto é
um texto juridico. E um texto juridico-penal. Os
temas a abordar sao complexos. Esta complexidade
decorre néo s6 da sempre dificil associacio do mun-
do informatico a ordem juridica, mas também dos
proprios topicos penais, que nao tém sido tratados
de modo acessivel. Foi intencao redigir este texto
num registo terminologico acessivel ao intérprete
nao especializado e alivia-lo de todas as considera-
coes laterais aos temas em discussio.

* Del Departamento de Derecho Mercantil de Uria Menéndez
(Lisboa).

1 O presente texto segue algumas das linhas constantes da dis-
sertacdo de mestrado defendida na Faculdade de Direito da
Universidade de Lisboa e que se encontra em fase de provas
para publicacdo, intitulada «A Criminalidade Levitacional: Os
Crimes Informaticos Técnicos. Considera¢des sobre o hacking,
worms e virus e a responsabilidade criminal dos ISPs» (o texto
sera objecto de publicacdo durante o ano de 2006), que con-
tém uma anélise muitissimo mais extensa e profunda destas
tematicas. As citacdes efectuadas no presente artigo sem qual-
quer identificacdo especifica reportam-se a este texto.

2 «Keep it simple stupid».

ARTICULOS

Sendo um texto de cariz juridico-penal, versa uma
matéria que apreciacoes mais ligeiras consideram
inserir-se no amplo universo do direito relacionado
com a Sociedade da Informacdo. Saber se, afinal de
contas, existe um espaco identificativo de um direi-
to relacionado com tal tematica, ou até um ramo de
direito autonomizado é um trabalho em constru-
cdo, mas deve ser uma tarefa a levar a cabo.

A existéncia de um direito auténomo, nio um
Direito da Sociedade da Informacio, mas um Direito
das Tecologias da Informacao e da Comunicacao, ou
um corpo juridico tendencialmente auténomo, nio
¢ uma mera perspectiva formal ou de reconducéo a
posteriori. Ndo é uma mera referéncia de nomencla-
tura. Se houver uma perspectiva prévia dos contet-
dos essenciais de um tal direito, a propria constru-
cdo normativa que se possa efectuar nesse dominio
deve ficar influenciada por tais conceitos. Ou seja, a
relacdo entre a criacdo normativa e um direito deve
ser marcada por transferéncias simultaneas, outputs
e inputs. No tocante ao Direito das Tecologias da
Informacdo e da Comunicacéo, quanto mais cedo
seja ensaiada uma estrutura propria, mais cedo a ela
deve ser reconduzida a criacao juridica que regula as
questoes de um tal dominio.

Um direito auténomo é um «conjunto de normas
juridicas dotadas de individualidade especifica e
estruturadas de acordo com principios gerais pro-
prios, e, de preferéncia, obedecendo ao principio
da unidade» . A este critério de identificacio pode
chegar-se mais rapidamente se a propria logica da

3 Sequimos a posicao de Faria Costa: «Algumas reflexdes sobre
o estatuto dogmético do chamado Direito Penal Informatico»,
Direito Penal da Comunicacdo, Coimbra, 1998.
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criacao juridica comecar por obedecer e reconhe-
cer os pequenos fenomenos que o possam identifi-
car. E uma espécie de viciacao justificada do resul-
tado. Os inputs sdo tdo importantes como a verifi-
cacdo dos contributos ja existentes.

Ora, o presente texto segue esta logica de constru-
cdo, tentando ser, nesse sentido, completamente
funcionalista: pegando num elemento simbdlico,
vamos testa-lo no sentido de saber se 0 mesmo tem
algum perfume proprio e, em caso afirmativo, se
pode ser caracterizador do tal Direito das
Tecologias da Informacéo e da Comunicacio.

Por outro lado, se conseguirmos identificar um
fenomeno proprio informatico — que a surgir, segu-
ramente decorrera da utilizacéo e das plataformas
de acesso a Internet e aos mecanimos comunicacio-
nais permitido pelas redes de comunicacoes elec-
tronicas, ndo vale a pena fugir ao 6bvio — com
expressao no dominio criminal e que esse fenome-
no nos leve a inteleccao da existéncia de bolsas de
diferenciacéo relativamente ao plano criminal tradi-
cional ou até entao percebido, uma tal revelacao
permitir-nos-a contrariar um bordao tao apregoado
quanto insensato como «tudo o que é ilicito no
mundo geral o é na Internet e vice-versa». Abaixo
com ele. OOOps!

2-INTRODUCAO
O crime de acesso ilegitimo é um emblema.

E um emblema porque traduz uma censura penal e
todas as reaccoes com tal peso sio de uma imensa
seducdo. Dizer que é crime «is always something».

E, por outro lado, o mais emblematico crime infor-
matico.

Nao no nome *. Nao é o nome que lhe da o pedi-
gree. O nome ndo o distingue de nada em especial.
Nem de qualquer outro crime. Podia ser a designa-
cao de qualquer outro vulgar tipo de ilicito exis-
tente no Codigo Penal. Nao tem o punch do
«crime de sabotagem informatica», nem a pompa
confusa do «crime de dano relativo a dados ou pro-
gramas informaticos».

4 O legislador utilizou a designacéo do tipo de ilicito proposto
pela Recomendacdo (89) n.2 9, de 13 de Setembro de 1989, do
Conselho da Europa, sobre a criminalidade relacionada com o
computador. O que, tendo em conta que o diploma portugués
seguiu as guidelines constantes daquele texto, admita-se,
incontornaveis, foi solucdo coerente.

Mas ¢ uma referéncia simboélica porque, para além
de se tratar de um crime da dimensao técnica da
criminalidade informatica, aquela dimensdo tem
por si s6 um significado proprio, seja em relagéo ao
sistema juridico-penal, seja a conjuntura dos cri-
mes informaticos, é com ele que toda a criminali-
dade informatica comeca.

E o seu contetdo expressa sempre, como em nen-
hum outro crime deste universo, uma opcio de
politica criminal.

Uma opcao de politica criminal, pois que a mesma
traduz sempre um juizo sobre o mais carismatico
comportamento no mundo da informatica: confor-
me a redaccao do crime de acesso ilegitimo, este
crime pune ou nao o «hacking» (ou mero intrusis-
mo informatico). E o hacking tem um glamour
unico. Ndo é vulgar como um virus informatico
(em especial quando estes se chamam «I love
you»). Ndo é massificado e bruto como o volume
de ordens do Denial of Service (DoS). E interioris-
ta. E confessional. E expressao de saber e de arte. E
demonstrar ao acedido o seu desleixo, a sua insu-
ficiencia ou, pior, a sua incompeténcia. Diga-se
numa frase: o hacking tem um ambito proprio e,
no contexto do afirmado nas «Consideracoes pré-
vias», pelas suas especificidades, €, por si s6, um
critério a considerar para a existéncia de um
Direito das Tecnologias da Informacdo e da
Comunicacéo.

3 - A CRIMINALIDADE LEVITACIONAL

O crime de acesso ilegitimo é um crime levitacional °
ou crime informatico (a criminalidade levitacional
ou informatica encontra-se tratada dispersamente,
mas tem o seu nucleo essencial na Lei n.° 109/91,
de 17 de Agosto).

Mais do que isso.

E, por um lado, um daqueles crimes que trata a
dimensao verdadeiramente caracterizadora dos cri-
mes informaticos — a criminalidade informatica
técnica e que é constituida pelos art.s 5.° a 8.° da
Lei n.° 109/91, de 17 de Agosto. E preciso referir

5 A criminalidade informatica é levitacional por oposicao a cri-
minalidade tradicional, com reconducdo directa a uma deter-
minada accdo e a orbita geogréafica da sua comissao (e que se
pode designar de criminalidade hidraulica). Quase toda a cri-
minalidade informatica é levitacional, mas os crimes informati-
cos técnicos sdao-no sempre, sendo mesmo expressdo maxima
desta orbita.



que a criminalidade levitacional ou informatica
ndo é toda constituida por tipos de ilicito radical-
mente diferentes dos outros crimes. H4 uma parte
desta criminalidade que tem vertentes absoluta-
mente incaracteristicas — por exemplo, a burla
informatica ou o crime de falsidade filiam-se nos
argumentos de politica criminal dos tipos que lhe
sdo familiares e que se encontram inscritos no
Codigo Penal.

Por outro lado, é expressao simbolica da criminali-
dade que ¢é, essencialmente, praticada através da
infra-estrutura técnica corporizada na Internet.
Neste sentido, um cybercrime.

Vamos por partes

Comecemos pelo quadro onde este tipo de ilicito
se inscreve.

O crime de acesso ilegitimo é um crime informati-
co técnico que tem verdadeira expressao quando
praticado através de uma infra-estrutura técnica.
Neste sentido, é um crime volatil, praticado a dis-
tancia.

A possibilidade de os crimes poderem ser prati-
cados a distancia ¢ uma caracteristica incomum
a generalidade dos tipos de ilicito. Alguns tipos
classicos ja o permitem . Mas aquela referéncia
¢ uma idiossincrasia de alguns dos crimes infor-
maticos.

Nos dias de hoje, sdo também tipicamente prati-
cados a distancia os crimes de sabotagem informa-
tica, o crime de dano relativo a dados ou progra-
mas informaticos e o crime de intercepcao ilegiti-
ma: ou seja, crimes com uma dimensao técnica e
uma componente de execucio etérea. Todos estes
tipos de ilicito sao crimes levitacionais. Uma espé-
cie de crimes informaticos.. Chamo-lhes «crimes
informaticos técnicos», que se podem definir
como «as condutas criminalmente desvaliosas,
simultaneamente praticadas com a utilizacao téc-
nica de estruturas e sistemas informaticos e em
que estes bens constituem o objecto da accéo,
lesando o bem juridico seguranca dos sistemas
informaticos» ’.

Sédo crimes praticados sem uma especial ligacdo
fisica e sem ancoras. Sao também crimes que mais

6 A nocdo de crimes velhos, por meios novos.

7 E uma nocdo que convinha esconder até ao limite, pois que
a mesma ja da alguns dos contornos essenciais do presente
artigo.
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nao fazem do que acompanhar o sentido evolutivo
do sistema econdmico-social. Do mesmo modo
que a caracterizacao da nova criacao e da producéao
de riqueza deixou, ha muito, a dimensdo de pro-
ducao hidraulica, fisicamente ligada a espacos
localizados e a estruturas solidas, a criminalidade
acompanhou este sentido evolutivo. A possibilida-
de de expansao a nivel global, apoiada na Internet,
levou «a uma desvalorizacdo dos territorios e das
redes fixas que organizam as transac¢des nos terri-
torios, transferindo-a totalmente para o espaco,
para a levitacao» 8.

A criminalidade encravada no espaco ou que atin-
ge as pessoas pode abrir telejornais, mas ja nao
interessa. E o passado. O passado é a criminalidade
hidraulica. A expressao criminal de um certo futu-
1o é a criminalidade informatica técnica, que deve
ser referida como a criminalidade levitacional
técnica. Toda a criminalidade informatica é levita-
cional, mas os crimes informaticos técnicos sao
expressdo maxima desta orbita. Chamemos-lhe,
pois, o vértice maximo da criminalidade levi-
tacional.

Viver é um risco. Mas ja era um risco ha quinhentos
anos.

Ha quem diga que hoje o risco ¢ maior, que a
vivéncia num sistema social e econémico determi-
nado pela influéncia das novas tecnologias, que
possibilita um novo acesso a informacéo e impoe
novos ciclos de comunicacao, potencia a producao
do risco, que somos dominados por um sistema
economico-social-cultural com riscos novos. Esta
adicdo de riscos a vida, reconheco, incomoda-me,
mas nao me perturba. Vivemos numa comunidade
em que a vivéncia é multipla e que a soma dos
novos riscos, porventura, nao se traduz em mais
riscos para cada um de nos. Existem é novos riscos,
ou oultros riscos.

Nio ¢é intencdo deste texto a contextualizacdo da
chamada Risikogesellschaft enunciada por Ulrich
Beck (até porque se trata de um dos topicos de tra-
tamento mais tocado, nos dias de hoje, em especial
na dogmatica penal %), nem tao pouco elaborar

8 José Félix Ribeiro: Internacionalizagdo das economias e as for-
cas motrizes da globalizagdo. Tecnologias emergentes e econo-
mias emergentes, «Internacionalizacdo uma opcao estratégica
para a economia e as empresas portuguesas», Lisboa, 1999.

9 Para a abordagem de tal matéria, sugerimos, por exemplo,
Jests-Maria Silva Sanchez: La expansion del Derecho Penal.
Aspectos de la politica criminal en las sociedades postindustria-
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especificamente longas consideracoes de caracter
criminologico. Mas fiquemos com esta ideia: apar-
te os grandes problemas ambientais, aqueles que
sao tratados nas grandes cimeiras internacionais, e
que sao uma guerra perdida, o verdadeiro novo
risco, que € transversal a todas ' as sociedades, é o
que decorre do uso das tecnologias informaticas.

Este risco ndo é um risco novo apenas no sentido
quantitativo. E também um novo risco, no sentido
de configurar verdadeiramente um novo género de
perturbacao para todos nos.

Uma tal circunstancia teria necessariamente
expressao no dominio criminal. Tripla expressao,
alias: no tipo de problemas que coloca a quem
sofre a accdo; em novos tipos de accdo; nos meios
de accdo utilizados.

Refira-se, como nota prévia, que nao ha pratica-
mente relevo substantivo ou criminolégico na uti-
lizacdo de meios informaticos ' na comissdo de cri-
mes tradicionais (situacio esta que tem reflexos no
terceiro critério referido anteriormente, os «meios
de accdo»), sobretudo porque esta linha de delitos
ndo leva a nenhum resultado pratico na tentativa
de fundamentar a existéncia de um novo Direito:
em tracos gerais, o ambito de proteccao de um tal
tipo de crimes justapoe-se ao do protegido pelo
Direito Penal Classico.

Dos outros dois critérios (problemas colocados e
tipos de accdo) é que importa tratar porque nos irdo
levar a considerar a existéncia de novos campos que
devem ser objecto de proteccio e, no limite, aceitar
a comissdo de novos crimes, por novos meios.

4 - O CRIME DE ACESSO ILEGITIMO

O reconhecimento da «existéncia de novos proble-
mas que devem ser objecto de tratamento» e a veri-
ficacdo de «novos crimes, por novos meios» é algo
que estd inelutavelmente ligado entre si. E dificil a
destrinca completa entre quando se evidencia uma
situacéo e comeca a outra. Mas tentemos comecar
por esta ultima dimensao.

les, Madrid, S.L., 1999, ou Mirentxu Corcoy Bidasolo: Delitos de
peligro y proteccion de bienes juridico-penales supraindividuales,
Valencia, 1999.

10 Todas ndo, havera algumas que, pelo seu manifesto atraso,
lhe resistam.

11 A prética de velhos crimes, por novos meios, s6 incidental-
mente leva a real motivacdo de novos angulos de proteccao,
que ndo seja fundada na necessidade de suprir expectativas dos
diversos sistemas.

Na sua esséncia, o crime de acesso ilegitimo ¢ um
crime em que alguém consegue penetrar — néo ha
que ter duvida na terminologia, trata-se de um uni-
versalmente designado acto de break-in — num sis-
tema informatico ou numa rede informatica
(dependendo das solucoes de politica legislativa
adoptadas pelos diversos ordenamentos juridicos,
os tipos criminais conterao ou nao elementos sub-
jectivos especificos, o que permitira punir ou néo
as condutas de hacking em sentido estrito).

Ou seja, trata-se de um crime praticado por
alguém com os conhecimentos técnicos suficientes
para imiscuir-se numa plataforma informatica — um
objecto da ac¢do novo —, sem que o respectivo titu-
lar o tenha autorizado, ou para além do consenti-
mento expresso produzido pelo titular do sistema
ou rede informaticos. Se a isto juntarmos dever ser
sustentavel, em abstracto e como «traco caracteri-
zador do ilicito», a limitacdo da punibilidade as
situacoes em que haja violacdo de mecanismos de
seguranca logicos (ou intrinsecos ao sistema infor-
matico) 12, creio podermos chegar ao conceito de
penetracao entendido como um acto lesivo estranho
aos mecanismos classicos da comisséo de delitos.

Ora, considero que este é 0 universo que constitui a
parte essencial do patrimonio do crime de acesso ile-
gitimo. Em consequéncia, tal devera levar a afirmar-
se estarmos na presenca de um crime com uma
dimensdo diferenciada e praticado com o recurso a
meios nao tradicionais. Ou seja, trata-se de um crime
cujo mobil da accéo, o objecto sobre o qual a accao
incide e os meios utilizados para a sua comissao sao
realmente novos. Independentemente da forma
como o tipo de ilicito se encontra construido, na sua
esséncia, ndo se trata de uma inovacao conjuntural.
Aquelas trés dimensdes de diferenciacio traduzem
um novo estado estrutural, que inclusivamente moti-
va que a accéo deve ser objecto de censura .

Permita-se-me um pequeno espaco para referir,
numa breve sintese, que, do meu ponto de vista, o

12 O que sera dizer, de lege ferenda, incluir, como elemento
objectivo do tipo de ilicito geral (e ndo remetido para uma qua-
lificativa do tipo), a violacdo de regras de seguranca logicas ou
intrinsecas ao sistema informatico. Defendemos esta posicdo
precisamente por forca do conceito abstracto do acesso ilegiti-
mo, ainda que a mesma limite as margens de punibilidade do
tipo.

13 A variacao mais relevante assentara na (in)existéncia de ele-
mentos subjectivos especificos, o que conduzira, como referi-
mos a op¢do de polica criminal sobre a (des)necessidade da
punicdo do hacking em termos literais (ou mero intrusismo
informatico).



elemento literal da norma legal portuguesa — o cri-
me de acesso ilegitimo encontra-se tipificado no
ordenamento juridico portugués no art. 7.° da Lei
n.° 109/91, de 17 de Agosto (que o legislador cui-
dou até de designar como «Lei da Criminalidade
Informatica) '* — ndo incorpora todas as dimensdes
que devem constituir e que cristalizam o conceito
de um tal tipo de ilicito. A norma legal portuguesa
que resulta daquele artigo nao é tao rica quanto a
verdadeira dimensao de tal tipo de accado: por um
lado, porque a terminologia adoptada no elemento
objectivo do tipo de ilicito portugués, no seguimen-
to da formulacdo da Recomendacio (89) n.° 9, de
13 de Setembro de 1989, do Conselho da Europa,
apenas refere a modalidade «aceder», nao inclui a
manutencdo no sistema; apenas dispde sobre a falta
de autorizacdo, o teor literal dos elementos objecti-
vos ndo contém uma referéncia expressa a possibili-
dade a censura poder resultar do extravasar do con-
sentimento prestado pelo titular; por fim, a violacao
de regras de seguranca apenas ¢ remetida para a
qualificacao.

Hé4 quem contrarie a estrutura conceitual deste
tipo de accdo nos termos do referida no inicio des-
ta seccion 4, ou quem, nao a contrariando, pelo
menos rejeite que se esteja perante um novo mobil
da accao. Estéo neste caso aqueles que consideram
que o sistema informatico deve ser conceitualmen-
te reconhecido como uma espécie de, ou, mesmo,
como um «domicilio informatico» > — alids, como
também é aflorado no documento do Conselho da

14 Este diploma legal condensou a estrutura essencial da
Recomendacdo (89) n.2 9, de 13 de Setembro de 1989, do
Conselho da Europa, sobre a criminalidade relacionada com o
computador.

15 Alma-Perroni: Riflessioni sull'attuazione delle norme alla
tutela della riservatezza e del segreto», Rivista Trimestrale di
Diritto Penale Economico, 1997, n.2 4. Em Portugal, esta posicao
foi também a adoptada por Manuel Anténio Lopes Rocha: A Lei
da criminalidade informdtica (Lei n.% 109/91 de 17 de Agosto).
Génese e técnica legislativa, Legislacdo, Cadernos de Ciéncia e
Legislacdo, «Informética Juridica e Direito da Informatica», INA,
n.2 8, Out-Dez., 1993 e por Manuel Lopes Rocha (Manuel
Lopes Rocha e outros: Direito da Informdtica. Legislacdo e deon-
tologia. Estudo introdutério de Manuel Lopes Rocha, Lisboa,
1994). Garcia Marques e Lourenco Martins também adoptam a
posicdo da existéncia de um domicilio informatico.
Aparentemente, vao até mais longe (por exemplo, em relacdo
aqueles outros autores portugueses), consideram, na linha do
constante da Recomendacao (89) n.2 9, de 13 de Setembro de
1989, do Conselho da Europa, que, «em primeira linha», se
trata de uma proteccao do «designado domicilio informatico,
algo de semelhante a introducdo em casa alheia» (Direito da
Informatica, Coimbra, 2000). Ja veremos como se deve contra-
riar esta argumentacao.

ARTICULOS

Europa. Ha até quem sustente que este sistema
informatico é um lugar onde se encontram aloja-
dos dados de alguém ' e que a logica de relacio
entre os dados informaticos e o sistema informati-
co é amesma da relacdo entre o domicilio fisico e
a pessoa em si'7, ou quem sustente tal tese invo-
cando que o sistema informatico pode representar
algo de ainda mais pessoal e intimo do que o pro-
prio domicilio fisico '®.

A consequéncia logica que se deve tirar é que, para
estes autores, afinal de contas, este crime mais ndo
¢ que o crime de violacdo de domicilio ou, pelo
menos, ndo traz nada de novo ou nao foge da logi-
ca da sua fundamentacio ¢?°. Quem associa aque-
las duas dimensoes (domicilio fisico/domicilio
informatico), fica necessariamente agrilhoado a
uma logica redutora de inteleccio das condutas de
acesso ilegitimo. Este facto tem consequéncias,
pelo menos na identificacdo do ambito de protec-
cao do tipo (e que é, como se vera o critério pri-
meiro para a elevacdo da censura de tais accoes ao
plano da repressao criminal).

Em termos conceituais, nao creio que um sistema
informatico se deva reduzir a uma espécie de domi-
cilio informatico e muito menos considero que a
pratica de actos de acesso ilegitimo deva ser consi-
derada como incidindo num «domicilio informati-
co». Quer dizer, salvo se aceitarmos que se chame
domicilio a um local onde os programas informati-
cos e os dados se encontrem fisicamente localizados
— ideia, convenhamos, demasiado basica e rude —,
aquela nocao nao evidencia a verdadeira dimensao
que um sistema informatico tem.

Em primeiro lugar, um domicilio ¢ um local. Em
seguida, é um local fisicamente ancorado. A nocéo
de sistema informatico esta para além do conceito
de uma limitacao fisica. Em boa verdade, o con-
ceito de sistema informatico é demasiado elastico
para poder ser atapetado entre estruturas fisicas.
E, ou pode ser, composto por demasiados compo-
nentes, o que nao permite cristalizar uma dimen-
sdo fisica do mesmo.

16  Galdieri: «La tutela penal del domicilio informatico»,
Problemi giuridici dell'informatica nel MEC, Mildo, 1996.

17 Idem.

18 Por exemplo, Giorgio Pica: Diritto Pennale Delle Tecnologie
Informatice — Computer’s crimes e reati telematiche, Internet,
Banche-dati e privacy, série Diritto Attuale, Milao, 1999.

19 Previsto e punido no art. 190.2 do Cédigo Penal.

20 Exactamente o professado por Garcia Marques e Lourenco
Martins.
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Mas reconheco completa razdo quando se relacio-
na o sistema informatico com a pessoa humana: o
sistema informatico pode ajudorra pessoa. Num
conjunto significativo de situacoes, pode até
expressar algumas das vertentes da dimensdo
humana. O que ndo reconheco é que o sistema
informatico seja necessariamente, como o faz, por
exemplo, Giorgio Pica, uma extensio da pessoa
humana e, de novo, muito menos, que isso deva
reconduzi-lo a ideia de um domicilio. O domicilio
tem uma funcio social unica: o da habitacio na
sociedade moderna e o «significado social» da sua
violacdo determina a proteccio de um bem juridi-
co especifico. Nao estou a ser, de todo, inovador.
Esta é precisamente a posicao ha muito sustentada
por Costa Andrade !. Os sistemas informaticos néo
tem aquele significado e a posicdo que admite a
existéncia de um domicilio informatico vé a sua
fragilidade completamente exposta quando os titu-
lares dos sistemas informaticos sejam pessoas
colectivas, aos quais manifestamente aquele con-
ceito nao se ajusta.

Quanto a reproducao de tal imagem (de domicilio
informatico), a luz da norma legal, ainda é mais
periclitante a sustentabilidade de tal posicao. Basta
atentar no elemento literal do tipo previsto no art.
7.° da Lei da Criminalidade Informatica: o crime
de acesso ilegitimo também é praticado quando as
accoes incidam sobre redes informaticas. Ou seja,
quando alguém aceda a uma rede informatica. Seja
por forca da definicdo constante da al. a) do art. 2.°
da Lei da Criminalidade Informatica, seja porque o
expoente maximo desta rede pode ser a Internet.
Como ¢ que ela pode funcionar como um domici-
lio? E demasiado etérea para tal.

A nocio de domicilio informatico é uma muleta,
mas, como quase todas, ndo ¢ suficientemente
rigorosa, nem cristaliza o conjunto de valores que
devem ser objecto de proteccéo.

Repetindo o anteriormente afirmado, o acesso ilegi-
timo cria um novo tipo comissivo, inovador em trés
dimensoes essenciais num tipo de ilicito. Se juntar-
mos a isto a conclusdo de que esta estrutura de
inovacgao é acompanhada pela cristalizacao de um
novo objecto de proteccdo, fechamos o circulo
quanto a termos achado uma nova criacéo (mas isto
ja sera adiantarmo-nos ao resultado que a metodo-

21 Expressa, por exemplo, em Consentimento e acordo em
Direito Penal, Coimbra, 1991.

logia de fundamentacao do presente texto ira pro-
porcionar).

Quase consensualmente, a doutrina portuguesa
continua a considerar que o Direito Penal deve ser
construido segundo um paradigma funcional tele-
ologico e de politica criminal, um conceito mate-
rial de crime, em que a funcao do bem juridico tem
relevo primordial. Mesmo as novas posicoes, mais
proximas das chamadas teoria da ac¢@o e da teoria
da sociedade, consideram que o Direito Penal deve
ter uma intervencdo protectora de um conjunto de
valores que foram cristalizados como de tal forma
importantes que a sua compressao deve ser objec-
to de reaccdo criminal.

E, pois, a evitacao da lesdo das tais cargas axiol6gi-
cas que legitima a intervencao penal, mas esta reac-
cdo nao deve ser desproporcionada ao efeito que
visa atingir.

5-0 BEM JURiDICQ—PENAL «SEGURANCA DOS
SISTEMAS INFORMATICOS»

Nzo €é nossa missdo a delimitacdo dogmatica do
conceito de bem juridico-penal. Tomemos, entéo
como definicio-base que o bem juridico é a
«expressdo de um interesse, da pessoa ou da comu-
nidade, na manutencdo ou integridade de certo
estado, objecto ou bem em si mesmo socialmente
relevante e, por isso, juridicamente reconhecido
como valioso» 2. Nao resistimos a compor esta defi-
nicdo com uma dimensao que creio dever ser acen-
tuada. Aquela dimensao de contetdo (a dimensao
axiologica ou o interesse) tem expressao quando o
processo relacional da pessoa com o objecto de
valoracéo se veja afectado por actos néo controlados
por aquela. Indo um pouco mais além, porque nos
¢ benéfico para a fundamentacao da nossa posicao,
a sustentacdo de que um determinado bem juridico
ascenda a categoria de um bem juridico-penal
também deve ser determinada pelo mecanismo
relacional da propria comunidade com o objecto de
valoracio.

Ou seja, a compreensao de que um determinado
valor deve ser objecto de uma fortissima protec¢ao
nao pode decorrer do seu valor intrinseco, mas
sempre da sua projeccao para o sistema social. Esta
projeccao é efectuada em dois planos: o plano do

22 (fr. Figueiredo Dias e Costa Andrade: Direito Penal —
Questdes fundamentais. A doutrina geral do crime, Coimbra,
1996.



eu individual e o plano da composicdao massificada
das diversas individualidades. Quer isto dizer que
a logica da fundamentaciao de um bem juridico-
penal se perspectiva como «mecanismo de valida-
cdo e de preservacao das componentes axioldgicas
societarias e individuais».

O bem juridico é, pois, a consideracao de um feno-
meno relacional do eu e da comunidade (que é a
composicdo de um sem numero de eus) com o
objecto de valoracdo. Retenhamos esta premissa,
em especial, aqueles dois polos relacionais, pois é
ela que torna mais clara a justificacéo da existéncia
de bens juridicos intermédios (e ja veremos como
sera determinante no presente estudo) e que valida
o modo com se deve compreender o objecto de
proteccdo inscrito no crime de acesso ilegitimo.

O bem juridico é, assim, um marco essencial na
fundamentacao penal: é «a tutela de bens juridicos
que simultaneamente define a funcédo do Direito
Penal e marca os limites da legitimidade da sua
intervencao». O bem juridico é, pois, um critério
incontornavel, o elemento a partir do qual a cons-
trucéo do tipo deve ser erigido.

Se conseguirmos compreender que aqueles tipos
levitacionais, de cariz técnico (a tal referida crimi-
nalidade informatica técnica, dos art.s 6.° a 8.° da
Lei da Criminalidade Informatica), evidenciam um
novo fenomeno de proteccdo, poderemos ostentar
a bandeira de, até no seu plano mais essencial — a
existéncia de um novo bem juridico-penal —, ser-
mos tocados por um universo novo e proprio, que
decorre das esferas tecnologicas e das telecomuni-
cacoes: um daqueles apports decisivos para o
embrigo de um Direito Penal da Informatica e, por
via disso, um contributo para um Direito das
Tecnologias da Informacdo e da Comunicacéo.

O bem juridico tipico da criminalidade levitacional
técnica é expressao de um mundo proprio. Contu-
do, ja sustentei noutras ocasides que este valor se
inscreve numa familia mais ampla de bens juridico-
penais, que se reconduzem a um macro-bem juridi-
co que reina sobre toda a criminalidade levitacional
(em sentido amplo).

A criminalidade levitacional constitui um tipo de
criminalidade polifacetada, que tem na criminali-
dade informatica técnica a sua expressdo de gloria,
o seu simbolo (néo tenho, apesar de tudo, por
adquirido que esta ordem criminal técnica seja a
mais violenta criminalidade informatica, a quanti-
tativamente mais expressiva, ou a mais perturban-
te para o sistema economico-social).

ARTICULOS

O problema dos simbolos é que, por vezes, podem
tornar menos 6bvios os contextos mais amplos. No
caso, podem levar a que se considere que é uma
criminalidade tao especifica que néo deve ser toca-
da por outros dominios da criminalidade levitacio-
nal. Ndo o creio. Todos os objectos de proteccio,
no universo da criminalidade especificamente
informatica ou levitacional (e ndo meramente pra-
ticada por meios informaticos), devem ser recon-
duzidos a um super-bem juridico conceitual que se
pode apelidar de «bem informatico».

Este super conceito mais néo é do que um referen-
cial axiologico «umbrella» que esta no topo da
piramide. Um protectorado vertical que abarca a
pluralidade dos bens juridicos protegidos pelos
tipos de crimes relacionados com os computado-
res. E um conceito que deve ser tido como sufi-
cientemente amplo e elastico que lhe permita isso
mesmo. E, pois, um conceito aberto e continua-
mente em construcao, mas que deve rejeitar os sig-
nificados e os valores que néo se inscrevam na sua
familia. Pela sua falta de concretude, porque é uma
estrela que vela pelos valores concretos de protec-
cdo, ndo haja qualquer duvida: o bem informatico
néo é o bem juridico que se reconhece do elemento
objectivo de ilicito, o que sera afirmar, do comporta-
mento fixado na norma legal como proibido 2*¢**.
Nzo é o bem juridico protegido pela norma legal.
E uma referéncia de principio que o bem juridico-
penal concreto nao se importa de reconhecer.

A existéncia de um bem informatico pode constituir
ajuda para o intérprete naquelas situacdes sombrias
em que ndo € claro se a dimenséo técnica da accio
deve ser reconduzida ao universo da cyberlaw penal.
Nao se trata s6 de um mero referencial heuristico.
E um referencial dogmatico, com valor pratico .

23 Figueiredo Dias/Costa Andrade: «O crime de fraude fiscal no
novo direito penal tributario portugués (consideracdes sobre a
factualidade tipica e o concurso de infraccdes)», Revista
Portuguesa de Ciéncia Criminal, ano 6, Fasc. 1.9, Jan.-Mar., 1996.
24 Exactamente como se encontra aqui expresso, porque tratan-
do-se esta criminalidade, por ora, de uma criminalidade extra
Direito Penal de Justica, o objecto de proteccao é artificial, resul-
ta da redaccao do tipo. Nao é, pois, um dado ontolégico, como
em regra, sdo os bens juridicos protegidos na codificacdo penal.
25 Apesar da sua diversidade, as diversas dimensdes do bem
juridico compdem-se num sé bem juridico-penal, suficiente
denso e equilibrado para ser considerado uno. Neste sentido,
compreendo que cada tipo criminal da criminalidade levitacio-
nal técnica e, em especial, o crime de acesso ilegitimo, cristali-
za apenas um e s6 um bem juridico. A polaridade do bem juri-
dico que temos tratado nao deixa de corporizar uma «no¢ao
unitaria» de bem juridico-penal.
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A agregacao de um conjunto de valores sob o mes-
mo tecto tem um efeito domino: leva a consideracdo
de novos valores. Contudo, obriga-nos a um crité-
rio de exigéncia: esta conceitualizacdo so faz senti-
do se formos sensiveis a existéncia de um conjunto
de valores novos que a massificacdo das plataformas
informaticas gera e, cumulativamente, se considera-
mos que estes valores devem ser objecto de protec-
cdo penal. Em consequéncia, admitirmos que o
objecto de proteccao que resulta de alguns tipos de
ilicito é verdadeiramente novo e, por isso, estamos
perante tipos autonomizados do estilo de crimes
que havia previamente.

O quadro ¢ o seguinte:

Do meu ponto de vista, a generalizacdo da infor-
matica no sistema econémico-social criou um novo
mecanismo relacional do individuo e da propria
sociedade. Ha novas preocupacoes, que sdo cada
vez preocupacdes mais graves (saber se é através
do Direito Penal que o «eu» e a «sociedade» devem
ficar tranquilos ¢ uma outra discussao — admita-
mos que sim). O novo modo relacional apresenta,
entao, novos fenomenos patologicos que considero
nao serem meras «aparicoes de cardcter patologi-
co» (Krankheitserscheinungen) *°. Néo séo episo-
dicas, nem fugazes. Vieram e permanecem.

Depois, considero que, em especial na criminalida-
de levitacional técnica, estes fenomenos podem e
devem ser considerados como novos objectos de
protecc¢do. E, mesmo, considero que os mesmos ja
se encontram identificados no recorte de algumas
normas penais.

Se considerar, como alguns autores o fazem *’, que
a comissao de actos perfumados pela informatica
ndo deva levar, designadamente naquele tipo de
criminalidade técnica, a proteccdo de algo de novo,
ou melhor, que os bens juridicos ja existentes no
universo dos ultimos 30 a 100 anos permitem
compreender os anseios, as preocupacoes, a neces-
sidade de protec¢do criada pelo novo universo
informatico, entdo, terei que concluir que nao ha
nada de novo a equacionar. Todos os problemas
devem ser tratados no universo dos bens juridicos
classicos. Pode até considerar-se que nao é analo-
gia proibida a aplicacdo dos tipos de ilicitos exis-
tentes no Codigo Penal a estas situacdes. Se nada

26 Manuel Lopes Rocha: «A Lei da criminalidade informati-
cav, cit.
27 Por exemplo, Faria Costa, Giorgio Pica, etc..

de novo ha, ndo se justifica a autonomizacao de
um direito (designadamente no ambito penal).

Estas posicoes sdo mais seguras, mais prudentes.
Com certeza. Mas considero que sao insuficientes
para compreender a complexidade dos novos pro-
blemas, logo nao constituem a melhor interpreta-
c@o. Ou, reportando o sentido desta afirmacao para
a metodologia da fundamentacdo penal, uma tal
posicdo é demasiado pobre para poder compreen-
der os novos fenémenos relacionais dos sistemas
sociais que a informatica cria.

Chegamos ao centro do nosso problema: qual o
ambito de proteccdo do crime de acesso ilegitimo
previsto no art. 7.° da Lei da Criminalidade Infor-
matica? Uma pergunta mais ampla como «qual o
sentido de politica criminal para a tipificacao do cri-
me de acesso ilegitimo?» importaria um estudo
mais amplo, que imporia a analise de temas como a
necessidade da fixacio de um crime de barreira, a
justificacdo de uma proteccdo avancada, o perigo
informatico, o problema da construcéo do tipo ao
nivel subjectivo e a punicido das condutas de hac-
king, etc. E uma outra dimensao que nos foge, por
ora, por falta de espaco.

Centremo-nos, pois, na questao formulada.

Nos termos da nossa lei, pratica o crime de acesso
ilegitimo quem, ndo estando para tanto autorizado
e com a intencdo de alcancar, para si ou para
outrem, um beneficio ou vantagem ilegitimos, de
qualquer modo aceder a um sistema ou rede infor-
maticos.

Aceder a um sistema ou rede informaticos é a com-
ponente do elemento objectivo que constituiu o
ntcleo essencial do tipo.

Partemos desta dimensao e, metodologicamente,
testemos e reforcemos as conclusdes obtidas com
os demais elementos do tipo que devem ser objec-
to de interpretacao.

No caso de tipos de Direito Penal Secundario, em
geral, é da exteriorizacdo do tipo que se clarifica o
bem juridico protegido, pelo que a questao seguinte
que se devera colocar ¢ a seguinte: o que é que fica
perturbado no mecanismo relacional do ewsocieda-
de com a plataforma informatica (porque o objecto
sobre o qual a accdo incide ¢é precisamente «produ-
tos informaticos») quando alguém lhe acede, sem
consentimento?

Esta é dimensao tedrica da questdo (e a que deve
ser, no inicio, formalmente colocada).



A forma como o problema deve ser colocado na
pratica é uma outra*®. O problema deve, entdo, ser
visto do seguinte modo:

O que é que mais me perturba quando alguém
acede, sem 0 meu consentimento ou excedendo o
meu consentimento, a0 meu computador?

Mas esta questdo é insuficiente (estamos a adiantar-
nos e a fornecer desde ja algumas pistas). Tendo
em conta o «tipo» de bem juridico em causa, é
também necessaria a formulacdo da seguinte
questao:

O que é que mais perturba a sociedade quando
alguém acede, sem o respectivo consentimento ou
excedendo-o, a um determinado computador?

Ha trés respostas possiveis.

Considerar-se que tais actos podem levar a danos
nos sistemas e redes informaticos. Nesse sentido, é
uma dimensdo essencialmente patrimonial que
esta em causa, como efeito directo da accdo ilicita.
Como caricatura, diria ser, em regra, o caso daque-
las pessoas cujos sistemas informaticos foram com-
prados como objecto de decoragio.

Entender-se, no oposto (¢ verdadeiramente o
oposto), que a preocupacdo maior é o conteudo
dos sistemas informaticos enquanto expressdo da
propria pessoa: seja em termos de tipos de pro-
gramas compilados, seja todo o historial da pessoa
que ali pode estar registado. E, porventura, a pre-
ocupac¢do dos mais conhecedores e dependentes
da informatica.

Se entendermos que outra coisa nao deve ser pro-
tegida para além daquelas duas respostas, entdo,
nada de novo existe no universo do crime de aces-
so ilegitimo, pois que o ambito de proteccdo nao se
diferencia do estilo de bens juridicos previstos na
orbita dos crimes contra o patriménio ou na 6rbi-
ta dos crimes contra a reserva da vida privada. E,
neste sentido, nada os separa.

Ha uma terceira resposta possivel. A resposta a
adoptar: o crime de acesso ilegitimo é a resposta as
accoes que, tendo outras dimensoes de proteccao
(e ja veremos como se expressa esta multiplicida-

28 Nao divaguemos sobre os novos mecanismos de depen-
déncia de todo o sistema social, cultural e econémico que a
informética criou. E dogma incontestado (assim, uma primeira
questao como «ha algum valor que possa ser comprimido por
tais tipos de acesso?» deve ser liminarmente respondida num
sentido afirmativo).
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de), podem determinar a minha e a nossa perda de
confianca no sistema informatico e nas redes infor-
maticas e degradar a minha relacdo com o novo
estilo de vida que se verifica, por forca da pressdo
que ¢é imposta pela informatica. Este deve ser con-
siderado o traco essencial da proteccio da norma
legal. Um nome para este ambito de proteccao:
«seguranca dos sistemas informaticos» (também
nio foge deste dominio a designacdo de «intangi-
bilidade dos sistemas informaticos»).

Mas dir-se-a, «seguranca dos sistemas informaticos»
¢ 0 bem juridico que alguma doutrina portuguesa
enuncia ha cerca de quinge anos. O nome sim. O
verdadeiro significado do bem juridico em causa
nio.

Na verdade, desde o inicio da década passada
que, primeiro, Manuel Antonio Lopes Rocha *° e,
depois, Manuel Lopes Rocha e Anténio Bernardo
Colaco identificam expressamente no tipo de
acesso ilegitimo o bem juridico «seguranca do sis-
tema informatico». Com o reconhecimento inte-
lectual que lhes tenho e que sabem ser muito,
acho que aquela identificacéo é um acaso. Por um
lado, a designacdo daquele bem juridico é a que
foi expressamente referenciada na Recomendacéo
do Conselho da Europa para o tipo em causa.
Aquele texto nao deu qualquer outra directriz.
Aqueles autores pegaram naquela nocao, adopta-
ram-na. Mas deram-lhe, ambos, o seguinte
cunho: preservar o sistema informatico como
quem preserva a inviolabilidade do domicilio
informatico.

6 - AS DIMENSOES DO BEM JURIDICO .
«SEGURANCA DOS SISTEMAS INFORMATICOS»

Como referi, o bem juridico «seguranca dos siste-
mas informaticos», conforme deve ser desenhado,
tem outra dimensio. E outra coisa.

E preciso referi-lo sem subterfugios: aquele bem
juridico é um bem juridico complexo. Tem um
corpo idiossincratico que lhe da a tonalidade pro-
pria, mas abrange outras dimensoes. Nesse senti-
do, é algo difuso. Alias, sendo um bem juridico
que devemos considerar inscrito noutras normas
penais informaticas (e aqui a cisdo com a demais
doutrina portuguesa é completa, pois que nenhum

29 «O crime informético na legislacao portuguesa», Revista do
Ministério Publico, ano 15.2, n.2 57, Jan.-Mar., 1994.
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outro autor o reconhece, por exemplo, no crime de
sabotagem informatica ou no crime de intercepc¢ao
ilegitima), os diversos elementos que o compdem
ndo tém, nas diversas normas, o mesmo peso. Pode
até considerar-se que, nalgumas delas, o peso da
sua esséncia néo é sequer o elemento mais forte *.

Por outro lado, a nocao que adoptamos deste bem
juridico mais nao faz do que abarcar o carrossel
caleidoscopio de incidéncias que resulta da accéo
de acesso ilegitimo. Na verdade, o tipo de lesdo
provocada por estas condutas é estilhacada. Tem
multiplos contornos. Pode danificar bens. Pode
levar a perda de criagdes. Pode levar a perscrutacao
de conteudos. Pode levar a cessacao de utilizacao
do equipamento informatico.

Isto é uma evidéncia. Ndo devemos, pois, ser obe-
dientemente defensivos, agrilhoados ao medo de se
considerar que este bem juridico tem diversas
dimensoes.

Primeira dimensao: a dimensao essencial ou
caracterizadora

A informatica estd em todo o lado. No nosso dia-a-
dia. Tornou-se de uso corriqueiro. Esta desnatiza-
cdo do uso da informatica leva a que, no nosso
espirito, se afaste, como ideal, toda a contingéncia
de eventuais problemas de utilizacéo de tais plata-
formas, por forca de actos ndo consentidos. Nem
nos passa pela cabeca que se deixe de utilizar os
equipamentos. S6 que, no inverso, precisamente o
peso interrelacional de tais plataformas leva a que
as mesmas fiquem mais expostas. Se tornem mais
vulneraveis.

Isto ¢, o plus das multiplas funcionalidades dos sis-
temas informaticos torna-os mais apelativos a actos
disruptivos praticados por delinquentes. No pélo
contrario, aquilo que se pretende é assegurar que
os sistemas informaticos funcionem sem anomalias
estranhas ao seu proprio funcionamento e, nesse
sentido, é necessario salvaguardar a «confianca no
funcionamento de determinado sistema». Sem
isso, as consequéncias podem ser devastadoras.

O maior perigo que pode advir dos actos que inci-
dam sobre plataformas informaticas é que uma
pessoa e, por contagio a sociedade em geral, ou no
caso de accoes que incidam sobre redes informati-
cas, directamente o proprio sistema social, se des-

30 Mas essa matéria fica para outra altura.

acreditem da utilizacao do sistema. A quebra de
confianca na utilizacdo destes sistemas traduz-se
na generalizacdo de um medo ou de uma sensacao
de inseguranca na utilizacao de tais equipamentos,
de que, afinal de contas, essa utilizacdo traduza um
desperdicio de tempo e de recursos.

Em suma, o caracter essencial deste bem juridico
visa determinar a proteccéo da confianca de todos
nas funcionalidades da informatica, tentando asse-
gurar que estes (ja basta o risco da existéncia de
bugs que lhe é intrinseco) se encontrem disponi-
veis na sua plenitude, o que sera dizer, esteja sal-
vaguardada a integridade dos mesmos>'. Ou seja,
o foco mais essencial deste bem juridico ¢ a «evita-
cdo das operacionalidades», das funcionalidades
dos sistemas, que se quer permanecam intactas,
fiaveis e fiéis aos seus utilizadores. Directamente
associado a este dominio, até por forca da causa de
justificacao «falta de autorizacdo» que se encontra
inscrita no tipo de ilicito, somos conduzidos a pre-
servacdo da «circularidade fechada da comunica-
cdo» 2, um dominio em que o usus excludendi
deve ser salvaguardado.

Mas ha outras duas dimensodes que, em abstracto,
constam do bem juridico «seguranca dos sistemas
informaticos».

Segunda dimensao: a dimensao quantitativa da
perda

E horizontal a toda a criminalidade levitacional a
aceitacdo e o reconhecimento de que as situacoes
de break-in podem importar consequéncias ao
nivel dos bens informaticos sobre as quais inci-
dem. Aquelas situacoes podem levar a ruptura de

31 Na dogmaética internacional, esta dimensao € ja professada
por um conjunto significativo de autores, que, de alguma
forma, mas nao tdo densamente e ficando-se apenas por esta
dimensdo primeira do bem juridico, j& enunciaram este bem
juridico. Cfr. entre outros, Sarzana: «Gli abusi nel setore infor-
matico. Spunti per una ricerca criminologica e vitimologica,
Diritto dell'Informazone e dell” Informatica, 1989, A. Rossi
Vanini: «La Criminalita Informatica: le tipologie di computer cri-
mes di cui alla L. 547/93, Dirette alla tutella della riservatezza e
del segreto», Rivista Trimestrale di Diritto Penale Dell’Economia,
ano 7, n.2 3, Jul-Set, 1994, Esther Mordn Lerma: Internet y
Derecho Penal: Hacking y otras condutas ilicitas en la red,
Pamplona, SA, 1999, e Mariluz Gutiérrez Francés, em, por
exemplo: «El intrusismo (Hacking): Represion Penal
Auténoma?, Informdtica y Derecho, n.%s 12-15, Mérida, 1995.
32 Adoptamos a terminologia de Faria Costa, «comunicacdo
fechada» («As telecomunicacdes e a privacidade: o olhar
(in)discreto de um penalista», As telecomunicagdes e o direito
na Sociedade da Informagdo, Coimbra, 1999).



programas informaticos, a danificacao de estrutu-
ras do equipamento informatico, a destruicio de
documentos e contetidos ancorados na plataforma
informatica, ou, ainda, a perda ou suspensdo das
funcionalidades dos mesmos (veja-se, como caso
emblematico, as situacdes de DoS). Estas quatro
vertentes tém algo em comum: a producdo de
danos para quem sofre tais accoes.

Do grafico do desvalor, em geral tido na afericéo
dos crimes, dir-se-a que esta ¢ a dimensao que mais
acentua o desvalor do resultado. E um particular
resultado, que tem que ver com o plano da patri-
monialidade. S6 que, ao contrario do que conside-
ram diversos autores, estes tipos ndo se circunscre-
vem a este universo, estdo muito para além dele e
esta confissdo ndo é um sinal de fraqueza da posi-
cao adoptada, é apenas a confirmacdo da elastici-
dade deste bem juridico o tinico que permite com-
preender a multiplicidade do fenomeno relacional
do sistema social com a informatica.

Terceira dimensao: A tutela de conteiidos.

Do mesmo modo e com a mesma linha de argu-
mentacéo do referido na dimensdo da patrimonia-
lidade, ¢ inelutavel que os sistemas informaticos (e
a redes informaticas, conforme a definicdo da al. a)
do art. 2 da Lei da Criminalidade Informatica)
comportam uma dimensao da realizacio humana,
traduzida em documentos, em registos, em tipos
de programas seleccionados que se encontram
ancorados naquelas plataformas informaticas. E
uma dimensao mais proxima da expressao da pri-
vacidade ou da «privacy». Apesar da incidéncia da
accoes sobre estes dados constituir um resultado, a
perscrutacdo dos contetidos vertidos nos sistemas
informaticos preconizam essencialmente o desva-
lor da accao.

Se adoptassemos uma atitude de considerar no cri-
me de acesso ilegitimo apenas a proteccao de qual-
quer uma destas ultimas dimensoes, estarfamos a
amputar o significado conceitual do bem juridico
das suas outras dimensoes, que se revelam decisivas
para compor o ambito de proteccéo do fenomeno
relacional que lhe esta subjacente.

Mas também ¢é verdade que néo se pode prescindir
delas. Das duas ultimas dimensoes resulta a exis-
téncia de um figurino ambivalente do bem juridico
seguranca dos sistemas informaticos, que esta,
pois, para além da sua dimensao tipica (a primeira
dimensiao referida). Ha uma diversidade qualitati-
vo-quantitativa que, simultaneamente, mas nao
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necessariamente em pesos equivalentes, toca a
nocdo de patrimonio e a no¢do da reserva privada.

Ora, estas dimensoes axiologicas nao séo clusters.
Nio se encontram fechadas numa redoma, nem sio
estaticas. Ja referi que compreendo que o bem juri-
dico «seguranca dos sistemas informaticos» é o
horizonte de proteccao de trés tipos da criminalida-
de informatica levitacional técnica (crime de acesso
ilegitimo, crime de sabotagem informatica e crime
de intercepcao ilegitima). Estes tipos sio constitui-
dos por elementos objectivos razoavelmente distan-
tes, o que quer dizer que se direccionam para a
censura de accdes que podem encontrar-se relativa-
mente afastadas entre si. Nao era admissivel que se
compreendesse que estes tipos conjungavam do
mesmo modo todos aqueles valores.

Estas cargas axiologicas, como todos os valores, sdo
relativas. Nao devem ser tidas como iméveis. Nao
faz sentido, nem tal pode ser admitido, que se pre-
tenda compreender que estas dimensdes sejam
estanques, ou que O seu Peso Nao possa variar no
mecanismo relacional que fundamenta a censura
criminal que se consubtsancia na tipificacao de
diversos crimes. Nesse sentido, a ponderacio des-
tes valores néo €, nem necessariamente homogénea
e proporcionada nos diversos tipos de ilicito, nem
a sua correlacdo de forcas é a mesma nos diversos
crimes levitacionais técnicos. Ou seja, nem a rela-
cdo «dimensdo propriar/«dimensio quantitati-
var/«dimensao qualitativa» é necessariamente pro-
porcional, nem ¢é imutavel, pois que, por um lado,
pode a proteccdo de um determinado valor ser tida
como mais relevante do que as outras, como pode
essa relacao variar consoante o tipo de ilicito em
causa.

Trata-se, pois, de um conjunto de variaveis que, na
analise comparada dos tipos, o intérprete deve cui-
dar de tratar.

7 - UM BEM JURIDICO COM DUAS DIMENSOES.
UM BEM JURIDICO INTERMEDIO

Configurado, em tracos gerais, o bem juridico
«seguranca dos sistemas informaticos» devemos
introduzir uma nova variavel na consideracdo
daquele bem juridico-penal, que o vai caracterizar
como ainda mais complexo. Nas seccoes anteriores,
cuidamos de compor um bem juridico que pareca
razoavel como proteccdo do tipo de incriminacao
em causa, mas o texto foi construido em torno da
justificacdo da proteccdo de uma esfera de valores
proxima da ofensa individual. Neste sentido, tenta-
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mos responder a primeira questao que formulamos
previamente.

Também referimos entéo que este plano de protec-
¢do era excessivamente limitado para compreender
toda a expressao do tipo de bem juridico em causa
e que era necessario formular um segunda questao:
«0 que € que mais perturba a sociedade quando
alguém acede, sem o respectivo consentimento ou
excedendo-o, a um determinado computador?»

Sera razoavel colocar esta questdo? Isto é, faz sen-
tido perspectivar que o tipo de lesdes produzidas
no ambito da criminalidade levitacional técnica
pode ter ressonancia para além da esfera do lesado
individual? Sim, sim. O sentido das respostas a
estas questoes nao pode ser outro.

Nao ¢é objecto do presente texto entrarmos em ques-
toes de fundamentacio criminologia ou de enqua-
dramento contextual desta criminalidade. Tomemos
apenas as seguintes premissas que, creio, sao con-
sensuais. Acompanhando o percurso da relacdo do
eu com a informatica, a sociedade néo prescinde hoje
do uso de estruturas informaticas. A economia néo
sobrevive sem estas plataformas. E, quanto a este sis-
tema econdmico, até, numa dupla perspectiva: a par
da circunstancia de as unidades classicas (industrias,
comércio e servicos tradicionais e as entidades publi-
cas) as terem adoptado como forma de tornar mais
ageis, eficientes e rentaveis os seus negocios ou areas
de intervencéo, ha um novo campo de exercicio dos
respectivos objectos sociais que pressupde a existén-
cia de infra-estruturas informaticas estaveis: os ope-
radores dos, em geral, chamado e-commerce e e-
government. Particularmente quanto a estes opera-
dores, a estabilidade do funcionamento dos equipa-
mentos nao ¢ uma dependéncia resultante de um
esforco de modernizacio. E um pressuposto do seu
funcionamento. Foi a propria modernizacio que
impos estes modelos de expressao comercial.

Ora, quando as infra-estruturas informaticas
sofrem instabilidade fruto de accoes delitivas, os
proprios operadores desmotivam-se. Deixa de jus-
tificar-se a aposta na inovacg@o e na apresentacdo de
novos modelos de comércio ou de novas funciona-
lidades. Mas nao sdo s6 aqueles que sofrem os efei-
tos de tais actos. Os proprios consumidores ou uti-
lizadores das estruturas deixam de reconhecé-las
como formas de utilizacdo. Desconfiam delas, con-
sideram-nas ineficazes. De novo, decai a justifica-
¢@o para se imporem novos modelos de expressao.

Nao pensemos, por ora, no caso do crime de acesso
ilegitimo. Utilizemos uma situacdo mais obvia.

Alguém pode contestar que a verificacao de situaco-
es de DoS (que podem nao ser particularmente lesi-
vas em termos de danos produzidos nos equipa-
mentos) sobre, por exemplo, a «Amazon» ou as
diversas empresas que disponibilizem bens online,
leva a um processo de descredibilizacdo e de des-
consideracao deste tipo de actividade e que, quer os
proprios operadores, que se véem impossibilitados
de fazer negocio, quer os utilizadores, que se impa-
clentam com a circunstancia de nao conseguirem
efectuar as transaccdes que pretendem **, sentem
um misto de impoténcia e de revolta pela utilizacéo
dos acessos através da Internet?

O reconhecimento deste facto é a aceitacao de que
néo se pode fugir a enquadrar uma importantissi-
ma dimensdo extra-individual do bem juridico
«seguranca dos sistemas informaticos» e que se tra-
duz, em geral, na compreensdo da necessidade de
assegurar a performance de um bem indispensavel
para a realizacéo da colectividade (pelo menos, nos
pressupostos em que esta agora assenta) e, em
especial, na manutencao da integridade do trafego
informatico, também ela, pressuposto da realizacéo
colectiva.

Janao bastava ao bem juridico em causa ser polifa-
cetado quanto as cargas axiologicas que lhe devem
ser agregadas, este bem juridico tem, também, dois
planos de proteccdo: um plano individual e um
plano colectivo. Esta «bi-dimensdo estrutural»
determina-lhe uma amplissima tutela de proteccio,
dimenséo esta que «estara legitimada sempre que
estes sejam uteis para o fim do homem na socie-
dade»>*.

O bem juridico seguranca dos sistemas informati-
cos tem, entdo, dois angulos de projeccéo: o plano
colectivo ou supra-individual e o plano individual.
Estamos, pois, a configurar este bem juridico como
um bem juridico intermédio. Nao se vocaciona ape-
nas para a proteccio de uma esfera individual,
como nos bens juridicos ligados a pessoa ou ao
patrimonio »°, nem tdo somente para a 6rbita colec-
tiva (como € regra nos crimes contra a sociedade, a
economia).

33 E todos sabemos quais os tempos médios de espera, por
partes dos cibernautas, nos acessos a sites.

34 Neste mesmo sentido, Jests-Marfa Silva Sanchez: Aproximacion
al Derecho Penal contempordneo (reimpresién), Barcelona,
1992.

35 Esta afirmacao tem que ser tida com alguma margem de
condescendéncia.



Nenhum destes dois planos, em termos parcelares,
consegue abarcar a verdadeiramente complexa teia
relacional ligada aos valores, as cargas axiologicas,
em causa. E absolutamente imperativa a configura-
cdo de que a proteccio se deve projectar para aque-
las duas esferas. Ou seja, é um conceito de bem
juridico cujo objecto de tutela da norma penal nao
esta adstrito a uma determinada pessoa, nem a
colectividade, de per si, mas referencia-se-lhes, a
ambos.

Permitam-me esta associacio. Tal como a regra na
interpretacio das normas penais de que, para a con-
sumacdo de um determinado tipo, o dolo deve per-
correr todos os elementos objectivos do tipo de
ilicito (no caso de tipos dolosos, obviamente), tam-
bém aqui este plano supra-individual do bem inter-
meédio «seguranca dos sistemas informaticos» per-
corre os diversos iteres axiologicos (as trés
dimensoes de valores) daquele bem juridico. Quero
com isto dizer que o angulo de proteccao colectivo
é tocado pelas referidas trés dimensdes do bem juri-
dico em causa.

Na verdade, também o sistema social global ** é
tocado pela necessidade de proteccao dos trés tipos
de valores agregados a este bem juridico.

Sendo vejamos.

Deve ser reconhecido que o plano colectivo é mar-
cado pelo ambito mais proprio deste bem juridico.
Na verdade, é forcoso aceitar que o mecanismo
relacional do sistema social com a informatica fica
perturbado com a real perda de dominio e de con-
trolo sobre as suas «proprias» estruturas informati-
cas e que os actos delitivos afectam decisivamente
aquela relacdo instituida.

Mas também ndo deve deixar de ser reconhecido
que pode haver um sentimento colectivo de ansia
de protecc¢do da integridade dos proprios sistemas
informaticos e redes informaticas, na logica patri-
monial da evitacido de danos.

Como nao pode ser afastado o reconhecimento
social da necessidade de preservacdo dos conteu-
dos constantes ou que circulam nas plataformas
informaticas.

Temos, entdo, um duplo angulo de horizonte que
deve abarcar a tripla dimenséo de valores sustenta-
dos no bem juridico «seguranca dos sistemas infor-

36 Que incluem todos os demais sistemas.
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maticos». Uma proteccdo extra-individual e uma
dimensao individual que se espalha, em ambos os
planos, por trés «preocupacoes»: a necessidade de
salvaguarda do poder dispositivo sobre os bens
informaticos, sem que os mesmo devam ser objecto
de actos disruptivos; a dimensio quantitativa da per-
da; finalmente, a dimensao qualitativa que é expres-
sdo mais directa da preservacio da comunicacéo
fechada.

Encontrando-se sempre no horizonte de protec-
cdo dos crimes levitacionais técnicos estas trés
dimensoes, a forma como o plano supra-indivi-
dual configura a valoracdo destas trés dimensoes
e o peso que cada uma delas deve ter varia con-
soante o tipo de ilicito que se esteja a analisar. Ou
seja, tal como no plano individual, a preponde-
rancia destes valores para a sociedade nao é exac-
tamente a mesma no crime de acesso ilegitimo, no
crime de sabotagem informatica, ou no crime de
intercepcao ilegitima.

Ja veremos como esta variavel é composta no
crime de acesso ilegitimo. Por agora, é necessario
fechar o circulo da fundamentacdo teodrica deste
bem juridico.

8- 0 BEM JURIDICO NO CRIME DE ACESSO
ILEGITIMO

Da estrutura conceitual do bem juridico, que foi
enunciada supra, resulta que o bem juridico-penal
em questdo é complexo, ¢ elastico, aceita o diferen-
te peso das suas variaveis, consoante o tipo de ilici-
to em que se inscreva.

[sto é tanto assim, quer na acentuacio das diversas
dimensoes axiologicas que o bem juridico compor-
ta, quer na dicotomia que se estabelece entre os
dois planos que o bem juridico intermedeia.
Temos, pois, um jogo de cinco variaveis, divididas
em dois niveis.

Também foi referido que, na intermediacéo entre
os planos pessoal e extra-individual (ou colectivo),
estes tém sempre, na linha do horizonte, os trés
tipos de valores intrinsecos ao tipo. Em termos
abstractos, os bens juridicos intermédios protegem
cumulativamente bens juridicos penais indivi-
duais, mas ndo deixam de ter a mira dos interesses
relacionais colectivos, «ou, entdo, protegem bens
juridico-penais colectivos e, simultaneamente,
tém, como mira de observancia, referéncias indivi-
duais». Este bem juridico tem uma necessaria
dupla dimensao que oscila consoante os tipos de
ilicito em que se encontre inscrito, nao necessitan-
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do sequer de serem combinados de forma homo-
génea. Quer dizer, a estrutura de relacéo entre o eu
e 0 objecto de proteccdo e a estrutura de relaciona-
mento entre a pluralidades de eus, o referencial sis-
témico, e aquele objecto deve percorrer todos os
iteres substantivos, isto ¢, os valores intrinsecos ao
bem juridico, e apurar o modo como lidam com os
diversos valores em causa.

Tendo perante noés um corpo normativo de direito
secundario e aceitando aquela regra genérica de que
¢ do recorte do tipo que se vislumbram os bens juri-
dicos protegidos por normas penais de direito penal
extravagante, a interpretacdo dos crimes informati-
cos técnicos (nomeadamente os art. 6.° a 8.° da Lei
da Criminalidade Informatica) deve levar-nos a
reconhecer nos respectivos tipos de ilicito a necessi-
dade de proteccdo do bem juridico «seguranca dos
sistemas informaticos».

Mas o tipo deve levar-nos a um esforco interpreta-
tivo suplementar: sendo o bem juridico em causa
complexo, hd que reconhecer, na porosidade literal
do tipo, qual a correlacio de forcas que o mesmo
determina. Isto é, qual o peso relativo das diversas
dimensoes (os trés tipos de valores — a saber, a pre-
servacdo da confianca dos users «num meio comu-
nicacional e num equipamento dele absolutamente
independente»; o acento material, quantitativo; a
proteccdo da expressao-conteudo inserta naqueles
equipamentos) e como jogam ou funcionam entre
si os seus planos (a variabilidade entre o plano
individual e o plano colectivo).

E esta ardua tarefa que se impde ao intérprete

Se o crime de acesso ilegitimo é o crime que cen-
traliza as questdes no ambito da criminalidade
informdtica técnica, seria mais ou menos Obvio
que também ¢é o tipo de ilicito informatico técnico
que melhor equilibra as diversas variaveis em
causa. O que faz todo o sentido, se pensarmos que
é um «tipo de entrada» e que, por isso, desvenda
as demais possibilidades de acc¢do delitiva. O
crime de acesso ilegitimo é um crime barreira, que
visa evitar a pratica de crimes tidos como mais
graves. Ou pelo menos, relativamente aos quais a
dimensio do dano ou da revelacdo de contetudos é
mais intenso. Na posicdo expressa neste texto isso
nao quer dizer crimes necessariamente mais gra-
ves em absoluto, mas tao s6 crimes cuja incidén-
cia nas dimensoes qualitativa e quantitativa é mais
acentuada. Os crimes sucedaneos (aqueles que o
crime de acesso, como crime barreia pretende, no
limite, evitar) serdo mais compreendidos pela

comunidade. Serao aparentemente mais sentidos,
mas ndo serdo forcosamente os que lesam mais
intensamente o bem juridico em causa. Ou, em
termos mais rigorosos, poderdo ndo lesar tdo
intensamente todas as dimensdes do bem juridico
como outros tipos de ilicito aparentemente mais
inocuos.

Mas voltemos ao crime de acesso ilegitimo. Este
tipo de ilicito é um crime central, que como crime
barreira, tem sempre como horizonte ultimo a
demais criminalidade informatica técnica, pois que
¢ a esta criminalidade que este se dirige. Mas, de
acordo com os seus elementos objectivos, trata-se
tdo s6 de um crime através do qual o legislador
pune as condutas de um certo tipo de penetracio
informatica (que na lei portuguesa tem um sentido
criminolégico de nao punir as condutas de hac-
king, ou mero intrusismo informatico).

S6 que ¢ indiscutivel o valor deste tipo para além
da sua configuracéo formal. Ha um claro sinal de
que este crime também se encontra tipificado para
alertar para a proibicdo de outros actos de delito.
Estamos, pois, perante a fixacio e uma barreira
prévia a consumacao de certos tipos tido como de
maior desvalor. Esta proteccdo avancada perspecti-
va-se, entdo, relativamente a uma amplissima gama
de resultados (desde a evitacao de danos em pro-
gramas ou sistemas informaticos, a outras incidén-
cias de accdo sobre redes ou sistemas informaticos,
ou a ndo intercepcdo de telecomunicacdes informa-
ticas). E um campo largo a que o crime se alonga.

Como crime de entrada que ¢, segue a regra dos
demais tipos quanto ao critério da intensidade da
lesao: orbita no mundo do perigo. Em geral, estes
crimes sdo instituidos como crimes de perigo e,
mais especialmente, como de perigo abstracto *’.

Em geral, referi eu. Néo é, em regra, assim quando
o0 objecto de proteccao do tipo de ilicito se configu-
ra como um bem juridico intermédio. Nestas situa-
coes, a tradicdo dogmatica tende a considerar que
ndo ha uma ofensa de perigo 4 dimensdo colectiva.
A pratica das acc¢oes tidas como desvaliosas impoe
quase automaticamente o resultado dano, a propria

37 Sobre o perigo no Direito Penal, cfr. Claus Roxin: «Derecho
Penal - Parte General, Tomo |, Fundamentos. La Estructura de la
Teoria del Delito», trad. e notas de Diego-Manuel Luzon Pefa,
Miguel Diaz y Garcia Conlledo e Javier de Vicente Remesal,
Madrid, 1997, e Ricardo M. Mata y Martin: «Bienes juridicos
intermedios y delitos de peligro», Estudios de Derecho Penal,
Granada, 1997.



lesao (e nao o resultado perigo), na dimensao colec-
tiva, que deve sentir o toque de tais accdes. O peri-
go s6 é tido na dimenszo individual, pois que ao
dano que se verifica no plano colectivo pode vir a
suceder-se o dano no plano individual. Ou seja, a
conduta que provoca danos na dimenséo colectiva
do bem juridico é, em abstracto, suficientemente
razoavel para que se enquadre a possibilidade de se
provocar um dano individual. Neste sentido, tende
a considerar-se que estes crimes que lesam bens
juridico intermédios sdo de dano para a vertente
colectiva e de perigo (abstracto) para a vertente
individual. Estas sdo, alids, também as regras que se
devem considerar quando se tratar dos crimes de
sabotagem informatica e de intercepcio ilegitima.

S6 que o crime de acesso ilegitimo é um crime mui-
to especial. E, como ja referi, um emblema, o sim-
bolo de entrada da criminalidade informatica técni-
ca. Eu creio dever considerar-se que a pratica de
actos de acesso ilegitimo ndo tem necessariamente
de conduzir ao dano na vertente colectiva do bem
juridico.

O legislador tipificou como crime as condutas de
acesso a sistemas e redes informaticos nao consen-
tidas e que tenham sido levadas a cabo com a
intencdo de se obterem «outros» resultados. Todos
nos devemos reconhecer que as margens de justifi-
cacdo da aplicacdo do ordenamento penal a estas
condutas esta no limiar da aceitabilidade. Aceita-se
e justifica-se. Mas é no limbo. Se, aparentemente,
parece ndo haver qualquer indeterminacdo quanto
aos elementos objectivos fixados no tipo (ndo se
trata da tipificacdo de presuncoes activas ao nivel
dos elementos objectivos do tipo de ilicito), a razo-
abilidade daquela censura é periclitante.

Perante um tipo que ¢ menos, digamos assim,
menos incisivo, o resultado que decorra da accoes
tipicas nao ¢é necessariamente tao directo. Nao ha
necessariamente uma leséo fruto do comportamen-
to do agente. Neste sentido, creio poder conside-
rar-se que, de um acesso ilegitimo nao tem que
resultar necessariamente o dano na vertente colec-
tiva. O que acontece ¢ que aquelas condutas sao
suficientemente razodveis para que haja o perigo
de a comunidade sentir a possibilidade de sofrer
actos lesivos, ou seja, ha o perigo concreto para o
plano colectivo.

No plano individual, o perigo para a consideracdo
do desvalor do resultado (sobretudo este) e da
accio é abstracto, pois que, em abstracto, as con-
dutas sdo suficientemente direccionadas para pro-
vocar danos na confianca dos titulares dos sistemas
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informaticos ou dos utilizadores das redes infor-
maticas e nos bens informaticos em concreto de
determinado utilizador ou, ainda, nos contetdos
ali existentes.

Em suma, creio que, relativamente ao crime de
acesso ilegitimo, se pode sustentar estarmos peran-
te uma situacéo de perigo-perigo: perigo concreto
para o plano colectivo e perigo abstracto para o
nivel individual. Quer isto dizer, que se trata de
um crime de perigo concreto-abstracto.

Analisado o crime de acesso ilegitimo quanto ao
critério da intensidade da lesdo, dos seus funda-
mentos e das conclusoes a que chegamos ja resulta
que o crime em causa é um crime de centro, quan-
to a ponderacao dos seus diversos valores. Mas, no
tocante aos dois planos (individual e colectivo),
este crime acentua o nivel supra-individual do bem
juridico. Com efeito, este tipo de crime, quer pela
sua dimensao de proteccdo avancada genérica,
quer pelo horizonte de reconducao aos demais
tipos de ilicito, expressa mais impressivamente um
objecto de tutela colectiva. O sinal que se da é cla-
ramente a necessidade de proteccéo geral da manu-
tencdo da integridade e da fiabilidade das estrutu-
ras informaticas e, bem assim, de ndo se dever
tocar nos mecanismos de comunicacdo socialmen-
te instituidos. Do texto constante do art. 7.° da Lei
n.° 109/91 resulta mais acentuadamente a protec-
cao deste plano.

Nazo quer isto dizer que o plano individual nao ten-
ha expresséo, obviamente. Tem-na e €, até, objecto
de um particular elemento objectivo: a causa de jus-
tificacao «falta de autorizacdo».

Prevé o crime de acesso ilegitimo que a censura
relativamente ao break-in so deve ser aceite quan-
do o mesmo decorra da falta de autorizacdo para
tal acesso. Em termos dogmaticos, esta reserva €
expressio de uma vertente negativa da comunica-
cdo, em que alguém fecha o espaco de comunica-
¢do a um conjunto pré-seleccionado de agentes. Os
outros néo entram. Nao devem poder entrar, o que
é expressdo da preservacao da «dimensao comuni-
cacional fechada».

Em regra, a preservacao da comunicacio nio
necessitaria de ser expressa. A mesma ja resulta do
sentido cognitivo da proteccio e poderia ser
enquadrada nos termos gerais do Direito Penal,
como causa de exclusdo da ilicitude (art. 31.°, n.°
1,al. d), art.s 38.°, n.° 2, e 39.°, todos do Codigo
Penal) — em especial quando o consentimento fosse
expresso, ou fosse de presumir.
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No entanto, no caso do crime de acesso ilegitimo
(contrariamente ao que sucede na demais crimina-
lidade levitacional técnica), as vantagens da utiliza-
cdo de uma tal clausula (ainda que deva ser aperfei-
coada) aconselham a manutencido da sua existéncia.
Por um lado, trata-se de uma técnica recorrente nos
tipos classicos com tracos conceituais aproximados.
Isto leva a que, mais do que um novo elemento de
interpretacao do tipo, que pode sempre consistir
num ruido interpretativo *®, ¢ um elemento objecti-
vo pacifico e reconhecido. Nao é um elefante no
Harrods. Convive-se bem com ele. Por outro lado,
se (voltamos, de novo, a este ponto) estamos peran-
te uma norma penal de Direito Secundario cujo
objecto de proteccao resulta, em geral do proprio
recorte da norma, é precisamente esta dimensio
que melhor dilucida e de forma expressa, a existén-
cia de bem juridico em causa. Ja néo é s6 o ele-
mento que sofre a accdo (o bem informatico, que
tem um titular mais ou menos individual) que cris-
taliza a tal dimensao pessoal, a causa de justificacio
aponta-a expressamente.

Questionou-me um dia, em sessio publica, o
Senhor Professor Costa Andrade sobre se esta cons-
trucdo, designadamente a configuracio de um
plano colectivo no bem juridico, néo apresentava
alguns problemas quanto a formulacéo do consen-
timento. Vindo de um penalista com uma longuis-
sima tradicao no estudo do acordo e do consenti-
mento no Direito Penal, tomei a questao com cau-
tela. A pergunta era uma provocacdo com sentido.
Efectivamente os bens juridicos com planos colecti-
vos tém problemas ao nivel da expressio do con-
sentimento. Se sdo colectivos, ha acordos colecti-
vos? Fazem sentido? Respondi que é também preci-
samente por essa dificuldade que faz sentido consi-
derar que este bem juridico é intermédio, que tem,
também, um referencial individual e que tal causa
de justificacao se apresenta ligada a este plano. Por
isso, ndo contende com as dificuldades no acordo
que as dimensoes colectivas sempre comportam.

Em suma, o crime de acesso ilegitimo alonga-se
para o plano colectivo, mas néo deixa de ter tam-
bém como referente o plano individual.

Finalmente, aqueles dois planos devem abarcar os
trés tipos de cargas axioldgicas intrinsecos ao bem
juridico-penal em analise.

38 Quanto mais elementos uma norma penal tiver, mais com-
plexa é a sua interpretacao.

O crime de acesso ilegitimo é um crime de centro,
que se projecta para uma diversidade activa, cen-
surada em outras normas penais. Por ser maleavel,
direi que nao ¢, quanto a oscilacéo dos valores do
bem juridico que deve proteger, desequilibrado. E
um crime em que as diversas dimensdes se encon-
tram razoavelmente equilibradas. As diversas
dimensoes estdo claramente representadas, mas ha
uma que tem a primazia sobre as demais.

H4, ou nio fosse este crime um simbolo desta cri-
minalidade, um acentuar da dimensao propria do
bem juridico. Quer isto dizer que o valor protegi-
do neste tipo de ilicito ¢ essencialmente a preser-
vacdo da manutencdo dos mecanismos de expres-
sio informatica, de comunicacdo. Na verdade,
quando alguém vé o seu sistema acedido ou a
comunidade sente que uma determinada rede foi
objecto de um acesso indesejado, a sensacao que
resulta é de desconforto perante a situacio, de
impoténcia. E uma preocupacio de algo difusa
definicao. Dela resulta o feeling de que a todo o
momento podemos estar vulneraveis, ou de que os
nossos sistemas podem, a todo o momento, nio
responder fielmente ao que as suas funcionalidades
lhe possibilitam. Ha, pois, que atender a necessi-
dade de proteccdo do acesso do user a plataforma
de acesso a comunicacdo e que esta seja efectuada
de acordo com os padrdes normais. Ou melhor, o
ndo destruir ou danificar a relacio de confianca
nestas estruturas informaticas.

Esta é, em termos miméticos, outra forma de tra-
duzir a dimenséo propria do bem juridico, dimen-
sdo esta que tem mais peso, em relacdo as demais,
no crime de acesso ilegitimo.

Mas as demais também se encontram tratadas no
tipo em causa.

A dimensio qualitativa, simultaneamente de forma
implicita e de forma expressa.

De forma implicita quando a acc¢do modal «ace-
der», prevista no tipo, contém necessariamente o
horizonte amplo de o acesso ter como resultado
mediato e final o acesso a contetdos, a expressdo
do eu que se encontram registados nos equipa-
mentos e programas informaticos.

De igual modo, a existéncia da ja referida causa de
justificacdo «falta de autorizacdo», ao expressar a
manutencdo da circularidade da comunicacdo em
termos fechados, implicitamente deve levar-nos a
considerar estarmos perante a preservacio das car-
gas axiologicas referentes aos contetudos que cons-
tam dos sistemas e redes informaticos ou que cir-



culam nas redes informaticas. Ha, pois, uma evi-
dente reconducao da proteccao deste tipo para a tal
dimensao qualitativa.

E, depois, esta dimensao fica expressamente recon-
hecida no tipo com a norma qualificativa constan-
te da al. 2) do n.° 3 do art. 7.° da Lei n.° 109/91.
Quando o legislador entendeu dever considerar,
compondo até como qualificacio da norma penal
geral, a possibilidade de existéncia de um resulta-
do de accdo concreto que incide sobre «segredos
comerciais ou industriais» e de «dados confiden-
ciais» ha uma ressonancia directa daquela dimen-
sdo qualitativa do bem juridico «seguranca dos sis-
temas informaticos». E incontornavel. Nao pode
ser desconsiderada.

De forma expressa, a dimensdo quantitativa tam-
bém é considerada no tipo de ilicito previsto no art.
7.° da Lei da Criminalidade Informatica, designada-
mente quando se preveé a qualificacdo dos actos de
acesso que determinem a obtencdo de um patamar
elevado de beneficios ou de vantagens patrimoniais
(naal. b) don.° 3).

Estamos num dominio perfeitamente inserido na
logica de fundamentacdo patrimonial de alguns
tipos de ilicito. Ha beneficios, ha uma quantifica-
cdo patrimonial que é expressao também de situa-
coes de concorréncia desleal *°.

A este argumento acresce a qualificacdo da alinea
anterior (a al. a) do n.° 3). Se, a primeira vista, a
obtencio de segredos pode determinar a lesdo da
dimensao qualitativa (conforme referido supra),
também nao se pode afastar que esta circunstancia
nio deixa de ser um determinador econémico.
Aqueles segredos e dados confidenciais tém um
valor quantitativo proprio e, nesse sentido, tam-
bém compdem o ramo da dimensdo quantitativa
do bem juridico.

Ainda assim, na ponderacdo entre estas duas
dimensoes, creio que o sentido de maior peso deve
ser atribuido a dimensao quantitativa, pois que
esta ultima, como ressonancia mais mediata da
accdo, tem maior visibilidade.

Em suma, as diversas dimensdes axiologicas estdo
preenchidas pelo tipo de ilicito. Os dois planos sao

39 O modo como esta norma se pode articular com o art.
260.2 do Cédigo da Propriedade Industrial, o que sera dizer
analisar as situacoes em matéria concursal, é também um inte-
ressante tema de estudo.
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reconhecidos no tipo. Mas como vemos, nenhuma
das componentes dos dois tipos de variaveis
(dimensoes e planos) tem peso homogéneo.

9 - CONCLUSAO

Estas ultimas seccdes nao demonstram so o recon-
hecimento de o bem juridico protegido no crime de
acesso ilegitimo ser «a seguranca dos sistemas infor-
maticos», ou a justificacao de se construir o bem
juridico conforme efectuamos. Levam a um alcance
mais longinquo: a faléncia das construcoes simplis-
tas neste ambito.

O tipo é complexo, ja o reconhecemos. Mas nio é
artificialmente complexo. A sua complexidade é
determinada pela extrema complexidade e profu-
sdo dos valores que sio emanados do fendmeno
relacional que fundamenta a sua existéncia. E esen-
cial reconhecer este facto.

Se o crime de acesso ilegitimo contém uma moda-
lidade de acc¢do diferenciada, se ha especificidades
no objecto da acc@o e se o seu objecto de protec-
céo ¢é também tnico (ou, pelo menos, diverso dos
bens juridico-penais considerados fora da crimi-
nalidade levitacional ou informatica), estamos
perante um crime com um «referencial auténomo,
que transcende o horizonte classico dos tipos de
ilicito». E, pois, um crime novo, praticado por
Novos meios.

Quando nos foi colocado este desafio, abracamo-lo
essencialmente para tentar desmistificar algum
imobilismo e descrenca que parecem existir quan-
to a0 modo como o ordenamento juridico se deve
adaptar a eventuais novas situacoes que devam ser
objecto de proteccio ou de regulacio.

Em especial, no dominio penal, no dominio da ili-
citude. O que, alias, nos permitiu, através de um
mero exemplo, como tantos outros existem, des-
montar e negar aquele pavoroso simbolo de que «o
que ¢ ilicito no mundo real ¢ ilicito na Internet e
vice-versa» e concluir que héd espacos caracteriza-
dores proprios e que nem tudo é reproduzivel do
mesmo modo, nos dois universos.

Creio que sdo argumentos como estes que devem
comecar a compor novas linhas argumentativas do
direito, novas logicas de fundamentacéo e, simulta-
neamente, determinar a forma como o ordenamen-
to juridico proximo destas matérias deve ser cons-
truido.

Pouco importa que haja quem visceralmente rejei-
te 0 novo Direito das Tecnologias da Informacao e
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da Comunicacao (e os novos diplomas legais neste
entorno, tais como o Decreto-Lei n.° 7/2004, de 7
de Janeiro, a Lei n.° 5/2004, de 10 de Fevereiro, ou
o0 Decreto-Lei n.° 62/2003, de 3 de Abril, todos eles
transpondo relevantissimos pacotes de directivas
comunitarias e as suas originais solucdes, desmen-
tem-no claramente).

Ha manifestos exemplos de curvas de diferenciacao
— em especial provocadas pelos novos meios de
acesso a informacéo e as novas formas de comuni-
cacdo — relativamente ao que esta previamente ins-
tituido. Nao deve o direito cuidar de forma parti-
cular, ou seguindo uma linha diferenciada, estas
situacoes?



