ARTICULOS

EL NUEVO REGLAMENTO DE
DESARROLLO DE LA LOPD

Ceciuia ALvAREZ RiGAUDIAS (*)
(*) Abogado

E1 19 de enero de 2008 se publico en el BOE el Regla-
mento 1720/2007, de 21 de diciembre de 2007, que
desarrolla la Ley Organica de Datos de Caracter Per-
sonal (el «Reglamento» y la «<LOPD»).

El Reglamento, que entré en vigor el 19 de abril de
2008, pretende (i) desarrollar la LOPD de forma
completa, adaptando la regulacion reglamentaria
parcial existente (que es anterior a su entrada en
vigor) y (i) plasmar ciertos criterios interpretativos
de los tribunales y de la Agencia Espariola de Pro-
teccion de Datos (Ia «AEPD»).

Se resumen a continuacion las principales novedades
o precisiones que introduce el Reglamento y se sugie-
ren determinadas acciones a adoptar a la luz de éstas.

1- AMBITO OBJETIVO DE APLICACION

El Reglamento excluye de su ambito de aplicacion
objetiva a ciertos ficheros de datos de contacto de las
personas juridicas asi como a los ficheros relativos a la
actividad de comerciante del empresario individual.

Respecto de los primeros, el articulo 2.2 del Regla-
mento establece que:

(*) Del Area de Derecho Mercantil de Uria Menéndez (Madrid).
Especialista en proteccion de datos.

«Este Reglamento no serd aplicable a los tratamien-
tos de datos referidos a personas juridicas, ni a los
ficheros que se limiten a incorporar los datos de las
personas fisicas que presten sus servicios en aqué-
llas, consistentes tinicamente en su nombre y apelli-
dos, las funciones o puestos desempenados, asi como
la direccion postal o electronica, teléfono y nimero
de fax profesionales».

Para que esta excepcion sea de aplicacion, es necesa-
rio que se cumplan dos condiciones: (i) que los datos
tratados se limiten a los listados en el Reglamento
(por ello, no se encontrarian excluidos los ficheros en
los que, por ejemplo, constara el DNT); y (ii) la finali-
dad del tratamiento debe corresponderse con el con-
tacto con la persona juridica, siendo el dato del afec-
tado unicamente el medio para lograr esa finalidad.

Por otra parte, respecto de los datos del empresario
individual, el Reglamento excluye de su ambito de
aplicacion, en su articulo 2.3, a los datos del comer-
ciante que hagan tinicamente referencia a su activi-
dad empresarial (a su condicion de comerciante,
industrial o naviero). De nuevo, el uso de los datos
debera quedar limitado a las actividades empresa-
riales tal y como expresa la AEPD:

«El sujeto respecto del que pretende llevarse a cabo el
tratamiento es la empresa constituida por el comer-
ciante industrial o naviero y no el empresario mismo
que la hubiese constituido. Si la utilizacion de dichos
datos se produjera en relacion con un dmbito distinto
quedaria plenamente sometida a las disposiciones de
la Ley Organica.»'

1 Informe de la AEPD 2008/0078.
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2 - LEGITIMIDAD DEL TRATAMIENTO

El Reglamento regula de manera sistematica las cau-
sas que determinan la legitimidad del tratamiento,
destacando, en particular, la regulacion del interés
legitimo, las previsiones especificas relativas al con-
sentimiento tacito y la informacion que ha facilitar-
se para la validez del consentimiento para la cesion.

2.1 - Interés legitimo

Es conocida la —aparente— dificultad que ha
expresado en ocasiones la AEPD respecto del reco-
nocimiento del «interés legitimo del responsable»
como causa legitimadora del tratamiento, por causa
de la incorrecta transposicion en la LOPD de la
Directiva 95/46/CE, del Parlamento Europeo y del
Consejo de 24 de octubre de 1995 relativa a la pro-
teccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circula-
cion de estos datos (la «Directiva 95/46/CE»).

El interés legitimo del responsable se expresa como
sigue en el articulo 7 de la Directiva 95/46/CE:

«Los Estados miembros dispondran que el tratamien-
to de datos personales solo pueda efectuarse si: |...]

) es necesario para la satisfaccion del interés legiti-
mo perseguido por el responsable del tratamiento o
por el tercero o terceros a los que se comuniquen los
datos, siempre que no prevalezca el interés o los
derechos y libertades fundamentales del interesado
que requieran proteccion con arreglo al apartado 1
del articulo 1 de la presente Directiva.»

A este respecto, de acuerdo con el principio de
«interpretacion conforme» desarrollado por la juris-
prudencia del Tribunal de Justicia de las Comuni-
dades Europeas, la norma nacional de transposi-
cion, y el Derecho nacional en su conjunto, han de
interpretarse y aplicarse a la luz del texto y la finali-
dad de la Directiva comunitaria (vid. TJCE, senten-
cia de 10 de abril de 1984, Von Colson y Kamann,
asunto 14/83; sentencia de 13.11.1990, Marleasing,
asunto C-106/89; TJCE, sentencia de 16.12.1993,
Wagner Miret, asunto C-334/92; sentencia de
11.7.2002, Marks & Spencer, asunto C-62/00).

En palabras de nuestro Tribunal Supremo:

«Las normas del ordenamiento juridico interno
deben ser interpretadas por todos los tribunales en
el sentido mds conforme al Derecho Comunitario,
con independencia de que la norma sea anterior o
posterior a una Directiva, y que ésta haya sido o no
transpuesta mediante Ley interna.» (Sentencia
num. 428/2007, de 16 abril de 2007).

De conformidad con esta doctrina, al aplicar el
Derecho interno, el érgano jurisdiccional nacional
estd obligado a hacer todo lo posible, a la luz de la
letra y de la finalidad de la Directiva, para, al efec-
tuar dicha interpretacion, alcanzar el resultado que
persigue la Directiva y de esta forma atenerse al arti-
culo 189.3 del Tratado CE (actualmente articulo
249 TCE, parrafo tercero). De hecho, si dicha inter-
pretacion conforme no es posible, el 6rgano juris-
diccional nacional debe aplicar integramente el
Derecho comunitario y proteger los derechos que
éste concede a los particulares, asi como abstenerse
de aplicar, en su caso, cualquier disposicion en la
medida en que tal aplicaciéon conduzca, en las cir-
cunstancias del litigio, a un resultado contrario al
Derecho comunitario.

Por tanto, el «interés legitimo» debe entenderse
incorporado a nuestro ordenamiento por el princi-
pio de interpretacion conforme desarrollado por la
jurisprudencia del TJCE, en este caso, del articulo
6.2 de la LOPD con el articulo 7.1 de la Directiva
que (a diferencia del Reglamento), como hemos vis-
to, prevé este supuesto como una causa legitimado-
ra autonoma del tratamiento, distinta de otras tales
como el consentimiento del afectado, la habilitacion
legal o el desarrollo del contrato con el afectado. Por
ello, a nuestro juicio, es incorrecto subsumir el
«interés legitimo» en las otras causas que legitiman
el tratamiento como hace el Reglamento (el amparo
en una norma con rango de ley, el desarrollo del
contrato entre el responsable y el afectado, etc.), sin
haberlo tratado como una categoria propia.

2.2 - Consentimiento tacito

Para la validez del consentimiento tacito, se estable-
cen las siguientes condiciones:

(i) otorgamiento de un plazo de treinta dias para
que el afectado manifieste su oposicion, en su
caso;

(i) informacion precisa al afectado de que su
silencio sera considerado como consentimiento
al tratamiento de sus datos personales;

(iil) puesta a disposicion de un medio sencillo y
gratuito para que el afectado manifieste su opo-
sicion (el Reglamento cita expresamente a estos
efectos, con caracter ejemplificativo, los envios
prefranqueados o los ntumeros telefonicos gra-
tuitos o a los servicios de atencion al publico);

(iv) que no se haya solicitado el consentimiento
para los mismos tratamientos y finalidades sin
que haya transcurrido al menos un ano; y



(v) constancia de que el afectado ha recibido la
solicitud.

Respecto de la prueba de este ultimo requisito, la
AEPD se ha mostrado particularmente estricta en
casos similares :

«— La mera contratacion de un medio indepen-
diente para la notificacion no acredita mds que la
existencia del contrato, pero no que se ha hecho el
envio.

— La prueba del envio de una notificacion no acre-
dita por st misma su recepcion por el afectado.

— Si el destinatario niega la recepcion, la carga de
la prueba del envio recae sobre el responsable del
tratamiento.

— El que se hayan efectuado otras notificaciones al
afectado no es suficiente para probar la notificacion
del «documento» respecto del cual se niega la recep-
cion.»

Si la remision de la solicitud del consentimiento es
encargada a un tercero, el responsable debe asegu-
rarse que en el contrato de prestacion de servicios se
garantice este extremo (ademas del contenido obli-
gatorio del articulo 12.2 de la LOPD).

A estos efectos, basandonos en algunos precedentes
valorados positivamente por la AEPD, seria adecua-
do que en el contrato se prevea expresamente que el
prestador de servicios certifique el proceso de gene-
racion e impresion de las comunicaciones (fecha,
numero de cartas identificadas e incidencias) y la
puesta a disposicion del servicio de correos para su
posterior distribucion por parte de dicho servicio
(fecha y numero de cartas identificadas e inciden-
cias) y proporcione copia de la nota de entrega en
Correos y Telégrafos (numero de cartas y fecha) a
nombre del responsable y albaran de entrega. El
consentimiento no se podra entender prestado por
aquéllos que consten en las listas de devoluciones o
respecto de los cuales haya habido incidencias en el
proceso de generacion e impresion de las comuni-
caciones o de su puesta a disposicion al servicio de
COITeOS.

2.3 - Cesidon

Respecto de la informacion que ha facilitarse para la
validez del consentimiento para la cesion, el Regla-
mento (articulo 12.2.) se refiere de forma cumulativa

2 Informe de al AEPD 0111/2005.
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(a diferencia del articulo 11.3 de la LOPD) a la finali-
dad concreta y el tipo de actividad del cesionario:

«Cuando se solicite el consentimiento del afectado
para la cesion de sus datos, éste deberd ser informa-
do de forma que conozca inequivocamente la finali-
dad a la que se destinardn los datos respecto de cuya
comunicacion se solicita el consentimiento y el tipo
de actividad desarrollada por el cesionario. En caso
contrario, el consentimiento serd nulo.»

3 - ENCARGADO DE TRATAMIENTO

El Reglamento establece un estatuto propio del
encargado de tratamiento. Destacan, en particular,
los siguientes extremos: la diligencia in eligendo que
ha de desplegar el responsable, la subcontratacion,
la conservacion de los datos una vez finalizada la
prestacion, las medidas de seguridad cuando el tra-
tamiento se efecttia en los locales del responsable o
el ejercicio de los derechos de acceso, rectificacion,
cancelacion y oposicion (ARCO) ante el encargado.

3.1 - Diligencia in eligendo

Conforme al articulo 20 del Reglamento, cuando el
responsable del tratamiento contrate la prestacion
de un servicio que comporte un tratamiento de
datos personales conforme al articulo 12.1 de la
LOPD debera velar por que el encargado retna las
garantias para el cumplimiento de sus obligaciones
de conformidad con el Reglamento.

3.2 - Subcontratacién

Los problemas que plantea la subcontratacion sur-
gen desde el momento en que el encargado tiene
prohibido comunicar los datos a cualquier tercero,
conforme al articulo 12.2 de la LOPD, que dispone
que:

«El encargado del tratamiento [...] no los aplicara o
utilizara con fin distinto al que figure en dicho con-
trato, ni los comunicard, ni siquiera para su conser-
vacion, a otras personas» .

Recogiendo la doctrina de la AEPD ° sobre la sub-
contratacion, el articulo 21 del Reglamento estable-
ce dos posibles escenarios:

3 Recomendaciones de la AEPD referentes al plan de inspeccion
de oficio a las empresas participantes en la elaboracion de los
censos de poblacion y viviendas del afio 2001, de fecha 17 de
julio de 2003, asf como el informe de la AEPD 513/2004.
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(1) que el responsable contrate con el subcontra-
tista (que serda un «subencargado»), apoderando
al efecto al encargado; o

(ii) que el responsable autorice al encargado
cada subcontratacion, a cuyos efectos (a) el res-
ponsable deberad conocer la identidad del sub-
contratista y los servicios objeto de subcontrata-
cion; (b) el tratamiento de los datos personales
por el subcontratista debera ajustarse a las ins-
trucciones del responsable; y (¢) el encargado y
el subcontratista deberan suscribir el contrato
del articulo 12 de la LOPD.

El articulo 21 del Reglamento no limita su aplicacion
a los encargados de tratamiento sitos en el Espacio
Econdmico Europeo u otros paises (territorios o siste-
mas) cuyo nivel de proteccion haya sido considerado
«adecuado», y la definicion de «exportador» de datos
del Reglamento (articulo 5.1j)*) ya no se circunscribe
al responsable °, por lo que no deberia de plantear
dificultades insalvables trasladar el escenario (ii) al
encargado de tratamiento «internacional», sustitu-
yendo el contrato del articulo 12 de la LOPD por las
clausulas contractuales tipo de la Comisién Europea.

3.3 - Delimitacion de responsabilidades:
conservacion de los datos, medidas de seguridad
y derechos ARCO

El Reglamento establece determinados criterios que
permiten delimitar la responsabilidad de encargado

4 «Exportador de datos personales: la persona fisica o juridica,
pUblica o privada, u érgano administrativo situado en territorio
espanol que realice, conforme a lo dispuesto en el presente
Reglamento, una transferencia de datos de caracter personal a
un pais tercero.»

5 Informe de la AEPD 582/2004 (Subcontratacion de un encar-
gado del tratamiento en tercer pais que no ofrece nivel adecua-
do de proteccion. Necesidad de intervencion del responsable):
«De este modo, para que la transferencia a la que se refiera la
consulta pueda considerarse conforme a lo dispuesto en la Ley
Orgénica 15/1999, a fin de obtener la preceptiva autorizacion
del Director de la Agencia Espafiola de Proteccion de Datos,
serfa necesario que en las clausulas contractuales que se firma-
sen el responsable del tratamiento tuviese, en todo caso, la con-
dicion de exportador, a los efectos previstos en la Decision
2002/16/CE.

En consecuencia, el modelo al que se refiere la solicitud de infor-
me no resulta admisible dentro de lo establecido en la Ley Orga-
nica 15/1999, en conexion con la Decisidn 2002/16/CE, dado
que la misma (nicamente resulta aplicable a los supuestos en
que el exportador sea responsable del tratamiento, no existien-
do ningdn modelo contractual que permita la autorizacion del
Director de la Agencia a la transferencia internacional de datos
con destino a estados que no ofrezcan un nivel adecuado de
proteccion en que tanto la parte importadora como la exporta-
dora tengan la condicion de encargadas del tratamiento.»

y responsable respecto de los conservacion de los
datos, medidas de seguridad y los derechos ARCO:

(i) Conservacion (articulo 22 del Reglamento)

Tal y como establece el articulo 12.3 de la
LOPD, el encargado debe destruir o devolver al
responsable los datos personales una vez termi-
nada la prestacion de servicios que legitimaba su
tratamiento. Sin embargo, el cumplimiento de
esta obligacion habia venido planteando no
pocas dudas respecto de las eventuales obliga-
ciones legales de conservacion de datos que
pudieran pesar sobre el encargado o simple-
mente de la capacidad del encargado de poder
probar la correccion de la prestacion realizada y
de sus eventuales obligaciones de bloqueo con-
forme al articulo 16.3 de la LOPD.

El Reglamento opta por dar respuesta a estas
cuestiones de la siguiente forma:

— no procedera la destruccion de los datos
cuando exista un deber legal de conservacion,
sin embargo para cumplirlo el encargado
dependera del responsable ya que debera devol-
ver los datos al responsable, sobre quien pesara
la obligacion de garantizar esta conservacion; y

— el encargado del tratamiento conservara,
debidamente bloqueados, los datos en tanto
pudieran derivarse responsabilidades de su rela-
cion con el responsable, separandose de esta
forma de los criterios establecidos en el informe
de la AEPD 283/2004°.

(ii) Medidas de seguridad (articulos 82 y 88 del
Reglamento)

Respecto de las medidas seguridad, es el lugar de
prestacion de los servicios el que determinara el
alcance de las obligaciones del encargado. Si la

6 «[...] debe concluirse que si bien no es posible la aplicacion al
encargado del tratamiento de la prevision contenida en el articu-
lo 16.3, que permite la conservacion de los datos previo bloqueo
de los mismos a disposicion de los drganos judiciales o adminis-
trativos que sean competentes para depurar las responsabilidades
que se derivasen del tratamiento, cabria que en el propio instru-
mento contractual en que se fundase la relacion existente entre el
responsable y el encargado del tratamiento se hiciese constar
expresamente que las partes no considerardn cumplida la presta-
cion, a los efectos previstos en el articulo 12.3 de la Ley Orgdnica
15/1999 sino hasta el momento en que el responsable del trata-
miento manifieste expresamente su conformidad con la actividad
desarrollada por el encargado del tratamiento, para lo que se con-
cederd un plazo mdximo, de suerte que sélo en ese momento el
encargado deberd proceder conforme a lo dispuesto en el men-
cionado articulo 12.3.»



prestacion tiene lugar en los locales del respon-
sable (o el acceso a éstos se produce de forma
remota), el encargado ha de cumplir las medidas
de seguridad que haya implantado el responsa-
ble (y reflejado en su documento de seguridad).

Por el contrario, si la prestacion tiene lugar en
los locales del encargado, éste sera quien debe
implementar las medidas de seguridad y refle-
jarlas en su documento de seguridad (sin per-
juicio de que el responsable debera anotar esta
circunstancia en su propio documento de segu-
ridad). Cuando esta circunstancia afectara a par-
te o a la totalidad de los ficheros o tratamientos
del responsable, podra delegarse en el encarga-
do la llevanza del documento de seguridad, sal-
vo en lo relativo a aquellos datos contenidos en
recursos propios. Este hecho se indicara de
modo expreso en el contrato celebrado al ampa-
ro del articulo 12 de la LOPD, con especifica-
cion de los ficheros o tratamientos afectados.

(iii) Derechos ARCO (articulo 26 del Regla-
mento)

Salvo prevision especifica en contrario en el
contrato de encargo de tratamiento, si los afec-
tados ejercitaran sus derechos ARCO ante un
encargado, el encargado debera dar traslado de
la solicitud de que se trate al responsable, para
que éste sea quien proceda a darle respuesta.

4 - TRANSFERENCIAS INTERNACIONALES

El procedimiento para la obtencion de la autorizacion
para las transferencias internacionales de datos a paises
terceros —que puede comportar el periodo de infor-
macion publica que la AEPD venia otorgando desde
mayo 2007— tendra una duracion maxima 3 meses.

El exportador solicitante debe consignar, entre otras
cuestiones, documentacion que no sélo incorpore las
garantias exigibles para la obtencion de la au-
torizacion, sino también «el cumplimiento de los requi-
sitos legales necesarios para la realizacion de la transfe-
rencia, en su caso» (articulo 137.2.c) del Reglamento).

Ahora bien, una adecuada aplicacion de esta previ-
sion debe tener en cuenta la opinion de la Audien-
cia Nacional, en su sentencia de 15 de marzo de
2002 (ratificada por la sentencia del Tribunal
Supremo de 25 de septiembre de 2006), al analizar
la adecuacion a la LOPD de determinados apartados
de la Instruccion 1/2000 de la AEPD:

«[...] la transferencia internacional de datos —esté
0 1o sujeta a autorizacion previa— no excluye que

ARTICULOS

sean de aplicacion el conjunto de disposiciones de la
Ley Organica 15/1999, ni impide o menoscaba el
ejercicio de las competencias (inspectoras, sanciona-
doras,...) que la legislacion atribuye a la Agencia de
Proteccion de Datos; [...] Pero no resulta aceptable
que estas potestades de comprobacion o incluso de
inspeccion encaminadas a asegurar el cumplimien-
to de la Ley las ejerza la Agencia precisamente al
tener conocimiento de que pretende realizarse una
transferencia de datos para la que no es necesaria
su autorizacion; y menos aun cabe aceptar que a los
requerimientos realizados en esa ocasion se les atri-
buya la virtualidad de, si no son atendidos dentro
del plazo senalado, impedir la inscripcion y con ello
la propia viabilidad de la transferencia.» [ED. 7]

Por otra parte, se recoge expresamente la posibili-
dad de solicitar la autorizacion sobre la base de
reglas corporativas vinculantes, concebidas para
grupos internacionales de estructura compleja (ar-
ticulo 70.4 del Reglamento):

«En este caso, para que proceda la autorizacion del
Director de la Agencia Espanola de Proteccion de
Datos serd preciso que las normas o reglas resulten
vinculantes para las empresas del Grupo y exigibles
conforme al ordenamiento juridico espariol.

En todo caso, la autorizacion del Director de la
Agencia Espanola de Proteccion de Datos implicara
la exigibilidad de lo previsto en las normas o reglas
internas tanto por la Agencia como por los afectados
cuyos datos hubieran sido objeto de tratamiento.»

5 - DERECHOS ARCO

Se recoge una regulacion completa sobre los dere-
chos ARCO, debiendo el responsable conservar la
acreditacion del cumplimiento de su deber de res-
puesta a la solicitud de ejercicio de estos derechos.

Destacan, en particular, las siguientes previsiones
sobre el derecho de oposicion:

(i) se incluye el derecho de impugnacion de
valoraciones del articulo 13 de la LOPD” dentro

7 Elarticulo 13 de la LOPD no se refiere sin embargo propia-
mente al derecho de oposicion del afectado sino el derecho a
conocer la l6gica de un tratamiento (i.e., los criterios de valora-
ciény el programa utilizados) completamente automatizado (de
acuerdo con la interpretacion «conforme» al articulo 15 de la
Directiva 95/46/CE) que ofrezca una definicion de sus caracte-
risticas o personalidad e implique una valoracién de su compor-
tamiento, a los efectos de impugnar, en su caso, la decision
basada en tal valoracién adoptada (nicamente por una maqui-
na, esto es, «deshumanizadamente».
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de los supuestos en que procede el derecho de
oposicion (articulo 34.¢) del Reglamento);

(ii) el responsable debe responder la solicitud de
oposicion en el plazo maximo de los 10 dias a su
recepcion (articulo 35 del Reglamento) ®;

(iii) si se solicita el consentimiento durante el
proceso de formacion de un contrato para fina-
lidades sin relacion directa con la relacion
contractual, debe permitirse al afectado que
manifieste expresamente su negativa, p. ej.,
marcacion de casilla claramente visible y no pre-
marcada en el documento que se le entregue
para la celebracion del contrato (articulo 15 del
Reglamento); y

(iv) si se pretende —en el marco de la celebra-
cion/ejecucion de un contrato— adoptar deci-
siones sobre la base tnicamente de procedi-
mientos automatizados destinados a evaluar el
rendimiento laboral, crédito, fiabilidad o con-
ducta del afectado u otras manifestaciones de su
personalidad (p. ej., scoring), éste debe ser infor-
mado previamente de que se adoptaran este tipo
de decisiones, de que cancelaran los datos si no
llega a celebrarse finalmente el contrato y de que
puede alegar lo que estime pertinente para
defender su derecho o interés (articulo 36 del
Reglamento).

8 Se modifica por tanto el criterio establecido hasta la fecha por
la AEPD que entendi6 aplicable el plazo de un mes para atender
las solicitudes de ejercicio del derecho de oposicidn (vid., reso-
lucién de la AEPD R/00153/2006 (TD/00530/2005), de 23 de
marzo de 2006):

«El articulo 17.1 de la LOPD, sefala que “Los procedimientos para
ejercitar el derecho de oposicion, acceso asi como los de rectifica-
cidn y cancelacion serdn establecidos reglamentariamente.”
Atendiendo al tenor de la LOPD respecto al derecho de opo-
sicion y a la normativa preexistente, declarada en vigor por la
disposicion transitoria tercera de la LOPD, cabe concluir que
el ejercicio del derecho de oposicion puede integrarse en el
desarrollo reglamentario que la Ley Orgdanica declara subsis-
tente.

El articulo 17 de la LOPD, que remite al desarrollo reglamenta-
rio el ejercicio de los derechos, distingue entre los relacionados
con los derechos de acceso y oposicion y los de rectificacion y
cancelacion como se desprende de la expresion “[...] asi como”
que viene a diferenciar dos bloques distintos entre unos y otros,
excepto en lo que sean de aplicacion las normas comunes a
todos ellos. En esta linea, parece que el plazo para atender el
derecho de oposicion deberd ser el de un mes, que coincide
con el previsto para el derecho de acceso previsto en el articu-
lo 12.3 del Real Decreto 1332/1994, de 20 de junio, por el que
se desarrollan determinados aspectos de la Ley Organica
5/1992, que contintia en vigor en virtud de lo previsto en la dis-
posicion transitoria tercera de la LOPD, y se diferencia del pla-
z0 para hacer efectivo los derechos de rectificacion y cancela-
cion.»

6 - TRATAMIENTOS DE DATOS DE MENORES
DE EDAD

Conforme al articulo 13 del Reglamento, no pue-
den recabarse los datos de menores de 14 anos sal-
vo con el consentimiento de los padres o tutores y
sujeto a determinados requisitos (salvo en aquellos
casos en los que la ley exija para su prestacion la
asistencia de los titulares de la patria potestad o
tutela):

(1) no se pueden solicitar datos que permitan
obtener informacion sobre los demas miembros
del grupo familiar, o sobre sus caracteristicas,
como los datos relativos a la actividad profesio-
nal de los progenitores, informacion economica,
datos socioldgicos o cualesquiera otros, sin el
consentimiento de los titulares de tales datos,
salvo de identidad y direccion del padre, madre
o tutor con la tnica finalidad de recabar la auto-
rizacion; y

(ii) la informacion dirigida a los menores debera
expresarse en un lenguaje que sea facilmente
comprensible por aquéllos, con expresa indica-
cion de lo dispuesto en el articulo 13 del Regla-
mento.

El Reglamento impone que se articulen procedi-
mientos que garanticen que se ha comprobado de
modo efectivo la edad del menor y la autenticidad
del consentimiento prestado, en su caso, por los
representantes legales®.

7 - TRATAMIENTOS CON FINALIDADES
DE PUBLICIDAD O PROSPECCION COMERCIAL

Sin perjuicio de las implicaciones del derecho de
oposicion para este tipo de tratamientos, destacan
las siguientes previsiones:

9 Envirtud de la resolucion de la AEPD R/00284/2008, de14 de
marzo de 2008 (PS/00281/2007), se sanciona a la entidad que
capto los datos de un menory los transfirié a una entidad ban-
caria sin consentimiento paterno, con dos multas de 60.000
euros —por recabar los datos sin consentimiento— y 150.000
euros —por cederlos sin consentimiento— vy a la entidad ban-
caria con una de 60.000 euros —por tratarlos sin consenti-
miento-. Parece ser que la captacion de datos se realizaba on
line en un formulario donde se solicitada el afo de nacimiento,
el usuario introdujo «1995» y, a pesar de ello, el usuario pudo
continuar con el proceso sin el permiso de sus padres y acab6
recibiendo publicidad de una tarjeta de crédito.

Esta resolucion refleja que la diligencia en la verificacion de la
edad y existencia de los permisos parentales es exigible no s6lo
del que recaba los datos, sino también de su cliente que se
beneficia de la campania de publicidad que ejecuta.



(1) la direccion profesional de algunas «fuentes
accesibles al publico» (listas de personas perte-
necientes a grupos de profesionales) incluye el
numero de fax y la direccion electrénica (articu-
lo 7 del Reglamento) '°;

(i) el consentimiento requiere informar a los
interesados sobre los sectores especificos y con-
cretos de actividad respecto de los que podra
recibir informacion o publicidad (articulo
45.1.b) del Reglamento);

(i) sera considerado responsable quien fije los
parametros identificativos de los destinatarios de
la campana; en cualquier caso, quien encargue la
realizacion de la campana publicitaria a un terce-
ro debe asegurarse de que éste ha recabado los
datos cumpliendo las exigencias establecidas en
la LOPD (articulo 46 del Reglamento);

(iv) el tratamiento cruzado, con fines de promo-
cion o comercializacion, de ficheros de los que
son responsables entidades distintas para iden-
tificar quiénes ostentan la condicion de clientes
de una u otra o de varias de ellas requiere el con-
sentimiento de los afectados (articulo 47 del
Reglamento);

(v) se requiere la consulta previa de los ficheros
comunes de listas «Robinson» que pudieran
afectar al tratamiento previsto (articulos 48y 49
del Reglamento); y

(vi) cuando el responsable disponga de servicios
para la atencion a sus clientes o el ejercicio de
reclamaciones relacionadas con el servicio pres-
tado o los productos ofertados al mismo, debe
conceder la posibilidad de ejercer su derecho de
oposicion a través de dichos servicios (articulo
51.3 del Reglamento).

8 - FICHEROS DE «MOROSOS»

Sin perjuicio de las obligaciones del responsable del
fichero comun, el acreedor (o quien acttie por su

10 Resolucion R/00300/2008 de la AEPD (PS/00355/2007), de
24 de marzo de 2008 «[...] aunque los datos del destinatario de
los faxes con contenido comercial hubieran sido obtenidos de la
qguias telefonicas editadas en papel, este hecho no exime de la
obligacion de obtener el consentimiento del destinatario de aqué-
llos para la remision de envios publicitarios via fax, por cuanto las
mismas no constituyen fuentes de acceso publico para la remision
de faxes, de acuerdo con la LSSIy la LGT. Dichas guias si son fuen-
tes de acceso puiblico para un tratamiento de datos de acuerdo con
la LOPD, pero para la remision de escritos por correo ordinario.»

ARTICULOS

cuenta o interés) debe asegurarse, al notificar los
datos adversos al responsable del fichero comun,
que concurren los siguientes requisitos:

(i) que no se ha entablado reclamacion judicial,
arbitral o administrativa respecto de la deuda
(que ha de ser cierta, vencida, exigible, impaga-
da, y no deben de haber transcurrido mas de 6
anos desde su vencimiento); y

(i) que el acreedor haya informado al deudor,
en el momento de la celebracion del contrato y,
en todo caso, al tiempo de efectuar el obligato-
rio requerimiento previo de pago a quien debia
cumplir la obligacion que, en caso de no produ-
cirse el pago en el plazo previsto y de cumplirse
los requisitos previstos, los datos relativos al
impago pueden ser comunicados a este tipo de
ficheros.

9 - MEDIDAS DE SEGURIDAD

Entre las novedades del Reglamento en materia de
medidas de seguridad, destacan las siguientes:

(1) se regulan las medidas de seguridad especifi-
cas para ficheros no automatizados (FNA);

(ii) se reclasifican las medidas para ciertas cate-
gorias nuevas de datos (p. ej., datos de trafico y
localizacion o datos relativos a la violencia de
género); y

(iii) se dota de una cierta flexibilidad para res-
ponsables con una infraestructura poco comple-
jay ficheros con ciertos datos sensibles para el
mero cumplimiento de obligaciones legales ''.

Asimismo, se establecen unos periodos transitorios
de adaptacion a las medidas de seguridad exigidas

11 «Articulo 81. Aplicacién de los niveles de sequridad. |...]

5. En caso de ficheros o tratamientos de datos de ideologia, afilia-
cién sindical, religion, creencias, origen racial, salud o vida sexual
bastard la implantacion de las medidas de sequridad de nivel bdsi-
co cuando:

a) Los datos se utilicen con la dnica finalidad de realizar una trans-
ferencia dineraria a las entidades de las que los afectados sean
asociados o miembros.

b) Se trate de ficheros o tratamientos no automatizados en los que
de forma incidental o accesoria se contengan aquellos datos sin
guardar relacion con su finalidad.

6. También podrdn implantarse las medidas de seqguridad de nivel
bdsico en los ficheros o tratamientos que contengan datos relati-
vos a la salud, referentes exclusivamente al grado de discapacidad
o0 la simple declaracion de la condicion de discapacidad o invali-
dez del afectado, con motivo del cumplimiento de deberes publi-
cos.»
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por el Reglamento para ficheros existentes en la
entrada en vigor del Reglamento (i.e., el 19 de abril
de 2007), que se resumen a continuacion:

1 ano 1. Nivel medio de ficheros Basico
(1) de los que son responsables las Enti-
dades Gestoras y Servicios Comunes de
la Seguridad Social (y se relacionen con
el ejercicio de sus competencias); las
mutuas de accidentes de trabajo y
enfermedades profesionales de la Segu-
ridad Social; y los operadores que pres-
ten servicios de comunicaciones elec-
tronicas disponibles al publico o
exploten redes publicas de comunica-
ciones electronicas (respecto a los datos
de trafico y localizacion); y

(i) que contengan datos derivados de
actos de violencia de género

2. Cualquier medida no prevista en el
Real Decreto 994/1999

18 meses | Nivel alto de ficheros Medio

(i) de los que son responsables los ope-
radores que presten servicios de comu-
nicaciones electrénicas disponibles al
publico o exploten redes publicas de
comunicaciones electronicas (respecto
a los datos de trafico y localizacion); y

(ii) que contengan datos derivados de
actos de violencia de género

2 anos Alto

Los productos de software destinados al trata-
miento automatizado de datos personales debe-
ran incluir en su descripcion técnica el nivel de
seguridad, basico, medio o alto, que permitan
alcanzar.

10 - SECTOR PUBLICO

Sin perjuicio de que se le aplique la mayor parte de
las disposiciones del Reglamento, destacan por su
novedad:

(1) la definicion de ficheros de titularidad pu-
blica:

«Articulo 5.1.m) «Ficheros de titularidad publica:
los ficheros de los que sean responsables los 6rganos
constitucionales o con relevancia constitucional del
Estado o las instituciones autonomicas con funcio-
nes andlogas a los mismos, las Administraciones
publicas territoriales, asi como las entidades u orga-
nismos vinculados o dependientes de las mismas y
las Corporaciones de derecho ptiblico siempre que

su finalidad sea el ejercicio de potestades de derecho
publico.»

(ii) las facultades de verificacion de datos que
obren en poder de las Administraciones publi-
cas:

Articulo 11 «Cuando se formulen solicitudes por
medios electronicos en las que el interesado declare
datos personales que obren en poder de las Admi-
nistraciones publicas, el 6rgano destinatario de la
solicitud podra efectuar en el ejercicio de sus compe-
tencias las verificaciones necesarias para compro-
bar la autenticidad de los datos.»

(iii) las cesiones de datos personales sobre la
salud al Sistema para atencion sanitaria:

Articulo 10.5 —2° parrafo: «En particular, no
serd necesario el consentimiento del interesado
para la comunicacion de datos personales sobre la
salud, incluso a través de medios electronicos,
entre organismos, centros y servicios del Sistema
Nacional de Salud cuando se realice para la aten-
cion sanitaria de las personas, conforme a lo dis-
puesto en el Capitulo V de la Ley 16/2003, de 28
de mayo, de cohesion y calidad del Sistema Nacio-
nal de Salud. »

11 - PROCEDIMIENTOS

Se regulan especificamente los procedimientos tra-
mitados por la AEPD:

(1) tutela de los derechos ARCO,

(ii) ejercicio de la potestad sancionadora,
(iii) inscripcion o cancelacion de ficheros,
(iv) transferencias internacionales,

(v) inscripcion de codigos tipo,

(vi) exencion del deber de informacion al inte-
resado; y

(vii) conservacion de datos para fines historicos,
estadisticos o cientificos.

12 - ACCIONES A ADOPTAR

(i) Revision de la informacion facilitada a los afec-
tados y de la conservacion de prueba del cumpli-
miento de este deber, en particular, respecto de
tratamientos ajenos a la relacion contractual (p.ej.,
publicidad), procesos de scoring, comunicacion de
datos de impago o consultas a ficheros de morosos y
cesiones a terceros.



(ii) Revision de los procedimientos ARCO, en par-
ticular, respecto del derecho de oposicion para
fines publicitarios, las listas Robinson, los servi-
cios de atencion al cliente y la conservacion de
la acreditacion de las respuestas al ejercicio de
estos derechos.

(iii) Revision de las medidas de seguridad de los
ficheros automatizados e incorporacion de las
medidas de seguridad para los ficheros en

papel.

ARTICULOS

(iv) Revision de los contratos de encargo de trata-
miento, en particular, respecto de las medidas de
seguridad y las subcontrataciones.

(v) Revision de procedimientos de encargo a ter-
ceros de realizacion de campanas publicitarias de
marketing directo.

(vi) Revision de las declaraciones de ficheros reali-
zadas ante la AEPD (ficheros excluidos, ficheros
en papel, modificacion de medidas de seguri-

dad, etc.).
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