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LUCES Y SOMBRAS DE DOS DE LOS NUEVOS DELITOS INTRODUCIDOS
CON LA REFORMA PENAL DE 2010: EL ACOSO LABORAL (MOBBING)

Y EL INTRUSISMO INFORMATICO

THAls ARGENTI FERNANDEZ Y ALMUDENA PELETEIRO SUAREZ
Abogadas (*)

Luces y sombras de dos de los nuevos delitos
introducidos con la reforma penal de 2010:
el acoso laboral (mobbing) y

el intrusismo informatico

Dos de las novedades que ha traido consigo la Ley Organica 5/2010
de reforma del Codigo Penal, en vigor desde el pasado 23 de diciembre
de 2010, en lo que se refiere especialmente al ambito del trabajador
en la empresa, ha sido el acoso laboral (también conocido como mob-
bing) y el delito de intrusismo informatico. Pese a la heterogeneidad
de ambas figuras delictivas, ambas tienen en comun que vienen a
colmar las lagunas punitivas que habian sido reiteradamente puestas
de manifiesto desde diversos sectores ante la falta de regulacion posi-
tiva de los respectivos fenomenos de acoso laboral e intrusismo infor-
matico. Pero también en ambos casos cabe preguntarse si la ubicacion
sistematica elegida para los respectivos tipos penales y la técnica legis-
lativa seguida en su definicion han sido finalmente las mds adecua-
das, en vista de las dudas interpretativas que surgen al analizar los
nuevos preceptos a los que a continuacion se hace referencia.

Lights and shades of two new offences deriving
from the amendment of the Penal Code in 2010:
the offences of labour harassment (mobbing)
and hacking

The Basic Law 5/2010, in force since December 23, 2010, has added
to the Spanish Penal Code two new offences related to the situation of
the employee in the company: the offence of labour harassment (the
so-called mobbing) and hacking. Despite their heterogeneus nature,
both have in common that they put an end to the previous silence of
the Spanish penal framework detected in these areas, as denounced
by different sectors. But also, in both cases, the decision of the law-
maker as to where to locate and how to describe the corresponding
criminal offence could be questioned, in view of the difficulties arising
from the interpretation of the new sections.

1- EL NUEVO DELITO DE ACOSO LABORAL
(MOBBING)

1.1 - Introduccién

Tras un prolongado debate, tanto en el ambito
jurisprudencial como en el doctrinal, el legislador
penal ha optado por la tipificacion expresa del
fenomeno comtunmente conocido como acoso
laboral o mobbing.

Pese a su clara vinculacion con el mundo de la
empresa y de las relaciones laborales —aunque no
exclusivamente, puesto que también se tipifica el
acoso laboral cometido en el seno de las relaciones
funcionariales, como se vera seguidamente—, final-
mente este nuevo delito no se ha insertado en el
elenco de los delitos contra los derechos de los tra-
bajadores (arts. 311 y siguientes del CP) ni en el de
los delitos contra la libertad (arts. 169 y siguientes
del CP), sino que el legislador ha optado por confi-
gurarlo como un delito contra la integridad moral
(arts. 173 y siguientes del CP), objeto de tutela

* Del Area de Procesal y Derecho Penal de Uria Menéndez
(Madrid).

constitucional a través del articulo 15 de la Consti-
tucion espanola («CE») («Todos tienen derecho a la
vida y a la integridad fisica y moral, sin que, en ningin
caso, puedan ser sometidos a torturas ni a penas o tra-
tos inhumanos o degradantes [...]»).

Al margen de ello, lo cierto es que esta decision
legislativa pone fin a un largo e intenso debate doc-
trinal y jurisprudencial acerca de la necesidad o no
de contar con una regulacion especifica en esta
materia, en el que un sector venia abogando por la
tipificacion expresa de este tipo de conductas’, por

1 A favor de la introduccién de un tipo penal especifico se han
pronunciado, entre otros: E. Cortés Bechiarelli: «<El nuevo delito
de grave acoso en el ambito laboral», en Reforma del Codigo
Penal. Perspectiva econémica tras la entrada en vigor de la Ley
Orgdnica 5/2010 de 22 de junio. Situacion juridico-penal del
empresario, El Derecho, 2010, pags. 99-122; P. Otero Gonzélez y
E. Pomares Cintas: «El acoso laboral (mobbing)», en Comentarios
a la reforma penal 2010, Tirant lo Blanch, 2010, pags. 199-206;
M. Dolz Lago: «Panoramica penal ordinaria ante el acoso laboral:
critica de la emergencia de un nuevo delito desde una propuesta
integradora», Tribuna Social, 2009, fasciculo ndm. 218, pags.
21-41; C. Mir Puig: «El acoso moral en el trabajo (mobbing) y en
la escuela (bullying) y el Derecho Penal», en El mobbing desde la
perspectiva social, penal y administrativa, Consejo General del
Poder Judicial, nim. 94-2006, pags. 173 y siguientes.



entender que los tipos penales preexistentes no
permitian subsumirlas en ellos?, mientras que des-
de otro sector venia a defenderse que el acoso labo-
ral podia ser reconducido a otros delitos’ —tales
como el de trato degradante del articulo 173.1.
(ahora, primer parrafo)?, el delito contra los dere-
chos de los trabajadores del articulo 311 del CP,
alguno de los delitos contra la libertad como el de
amenazas (art. 169 del CP) o coacciones (art. 172
del CP) o alguno de los delitos de lesiones—.

El delito de acoso laboral del nuevo parrafo segun-
do del articulo 173.1 del CP se tipifica, por consi-
guiente, como un delito contra la «integridad
moral», nocion ésta de contornos difusos para cuya
delimitacion es necesario acudir a doctrina y juris-
prudencia, dada su falta de definicion legal. En este
sentido, con caracter general viene entendiéndose
por integridad moral «la idea de dignidad e inviolabi-
lidad de la persona [...] valor auténomo, independien-
te del derecho a la vida, a la integridad fisica, a la liber-
tad o al honor, radicando su esencia en la necesidad de
proteger la inviolabilidad de la persona» (sentencia
del Tribunal Supremo num. 819/2002, Sala de lo
Penal, de 8 de mayo [R] 2002\6709]), que «com-
prende tanto las facetas de la personalidad como las de
la identidad individual, de equilibrio psicofisico, la

2 Por ejemplo, se han pronunciado en contra de subsumir el
acoso laboral o mobbing en alguno de los delitos penales pre-
existentes la Audiencia Provincial de Madrid (Seccién 17), en su
Auto ndm. 211/2008, de 14 de marzo (JUR 2008\182379) y la
Audiencia Provincial de Castellén (Seccién 2) en su Sentencia
ndm. 306/2007, de 5 de julio (JUR 2007\318644).

Acerca de los problemas que planteaba la subsuncién del acoso
laboral en otros tipos penales preexistentes, O. Morales Garcia:
«Mobbing: jun hecho penalmente relevante o un delito especi-
fico?», en El mobbing desde la perspectiva social, penal y admi-
nistrativa, Consejo General del Poder Judicial, nim. 94-2006,
pags. 405-443. De este mismo autor: «Sobre la relevancia juri-
dico penal del mobbing», La Ley Penal, septiembre 2005, ndm.
19, pags. 65-82.

3 Entre dichos autores, cabe citar a A. I. Pérez Machio: Mobbing
y el Derecho Penal, Tirant lo Blanch, 2007, pag. 167; M. Urru-
tikoetxea: La via penal en el tratamiento juridico del acoso labo-
ral, Bomarzo, 2009, pag. 56; y a C. Carmona Salgado: «Cues-
tiones generales y aspectos penales del acoso moral en el
trabajo (mobbing)», en Estudios penales en recuerdo del profe-
sor Ruiz Antén, Tirant lo Blanch, 2004, pags. 183-239.

4 Pueden encontrarse pronunciamientos en tal sentido en los
autos de la Audiencia Provincial de Madrid ndms. 628/2009
(Seccién 6), de 22 de septiembre (ARP 2010\22), y 229/2009
(Seccion 23), de 15 de septiembre (JUR 2010\22047), asi como
en el de la Audiencia Provincial de Zaragoza ndm. 762/2008
(Seccion 3), de 18 de diciembre (ARP 2009\190), en el de la
Audiencia Provincial de Cantabria ndm. 356/2007 (Seccién 1),
de 18 de octubre (JUR 2008\47404), y en el de la Audiencia
Provincial de Guiptzcoa nim. 136/2005 (Seccién 3), de 16 de
junio (JUR 2005\203494), por poner algunos ejemplos.

ARTiCULOS

autoestima o el respeto ajeno que debe acompanar a
todo ser humano» (sentencia del Tribunal Supremo
nuam. 588/2000, Sala de lo Penal, de 6 de abril [R]
2000\3438]). O también, segun la doctrina mayo-
ritaria, como «el interés de toda persona a ser respeta-
da como tal, a no ser sometida a comportamientos que
se dirijan a humillarla o a generarle sentimientos de
humillacion, utilizandola como mero instrumento o
‘cosa’ en manos del sujeto activo»® —aunque no hay
unanimidad a este respecto y existen voces en con-
tra mas proclives a considerar la integridad moral
como una faceta mas del derecho a la integridad
fisica®—.

En cuanto a las concretas razones por las que se
introduce ahora en nuestro ordenamiento penal
este nuevo delito, nada dice el preambulo de la LO
5/2010, que se limita a anticipar una descripcion
de la conducta finalmente tipificada («el hostiga-
miento psicologico u hostil en el marco de cualquier
actividad laboral o funcionarial que humille al que lo
sufre, imponiendo situaciones de grave ofensa a la dig-
nidad») que resulta claramente incompleta y por
consiguiente imprecisa, puesto que omite elemen-
tos esenciales que configuran el tipo penal (como la
necesidad de que los actos se reiteren en el tiempo
y el aprovechamiento por el acosador de su supe-
rioridad jerarquica sobre la victima, por ejemplo).

Para encontrar dicha justificacion, hay que remon-
tarse al Anteproyecto de reforma del CP de 2006,
en cuya exposicion de motivos se explicaba que
«Un tipo de conductas que sin duda no es nuevo, pero
que ha alcanzado el indiscutible grado de insoportable
es el comunmente llamado acoso laboral. Para respon-
der a esa clase de acciones que no encuentran respuesta
suficiente en otras ramas del Derecho, se ha considera-
do que el articulo 173, apartado 1, dentro del Titulo

5 C. Mir Puig: «El mobbing o acoso moral o psicolégico en el
trabajo en la reforma penal», en Derecho Penal del Estado social
y democrdtico de Derecho. Libro homenaje a Santiago Mir Puig,
La Ley, 2010, pags. 721-740 (pag. 727). En el mismo sentido, R.
Fernandez Palma: «Acoso laboral e inmobiliario (arts. 17221,
parrafo tercero y 173.1, parrafos segundo y tercero, del CP)», en
La Reforma Penal de 2010: Andlisis y Comentarios, Aranzadi
Thomson Reuters, 2010, pags. 151-156 (pag. 153).

6 O. Morales Garcia: «<Mobbing: jun hecho penalmente rele-
vante o un delito especifico?», en £l mobbing desde la perspec-
tiva social, penal y administrativa, Consejo General del Poder
Judicial, nim. 94-2006, pags. 405-443: «Es comdn la idea de
que los derechos personalisimos, como sucede con el honor o la
integridad moral, son manifestaciones directas de la dignidad. En
mi opinion, ello no sucede asi. La integridad moral no deja de ser
una faceta del derecho a la integridad fisica y una consecuencia
necesaria de la proscripcion de las penas y tratos inhumanos y
degradantes» (pags. 430 y 431).



30

Actualidad Juridica Uria Menéndez [ 29-2011

VII del Libro I, dedicado a los delitos de torturas y
contra la integridad moral, era la ubicacion adecuada
para tipificar el acoso psicologico u hostil en las relacio-
nes laborales que humillen al que los sufre [...]».

1.2 - Conducta tipificada en el articulo 173.1,
segundo parrafo, del CP: el acoso laboral grave
y vertical

Conforme al nuevo parrafo segundo del articulo
173.1 del CP, «Con la misma pena [prision de seis
meses a dos anos] seran castigados los que, en el ambi-
to de cualquier relacion laboral o funcionarial y preva-
liendose de su relacion de superioridad, realicen contra
otro de forma reiterada actos hostiles o humillantes
que, sin llegar a constituir trato degradante, supongan
grave acoso contra la victima».

Los elementos caracterizadores de este nuevo delito
son, pues, los siguientes:

a) Contexto: una relacién laboral o funcionarial

Con esta expresion queda definitivamente fuera de
toda duda que el nuevo tipo penal abarca las con-
ductas de acoso que puedan producirse tanto en el
ambito de la empresa (relaciones juridico-privadas)
como en el de las Administraciones Publicas (rela-
ciones juridico-publicas), en contraposicion con
otras propuestas de redaccion no del todo claras al
respecto —y en las que no nos detendremos, por
haber quedado resuelta esta cuestion con la redac-
cion finalmente elegida por el legislador’—.

b) Situacién de superioridad del acosador respecto
de la victima (acoso laboral vertical)

La tnica conducta de acoso laboral contemplada en
este nuevo precepto es el denominado acoso (labo-
ral) vertical. Es decir, el que se produce al abusar el
sujeto activo de su situacion de superioridad jerar-
quica respecto de la victima.

Por lo tanto, quedan al margen del Derecho Penal
las situaciones de acoso laboral horizontal (esto es,

7 A la falta de claridad en este punto de anteriores propuestas
legislativas se han referido, por ejemplo, M. J. Dolz Lago, op.
cit., pag. 35 y siguientes, y D. M. Luzon Pefia, op. cit.,, pag. 731y
siguientes.

entre companeros) o inverso —también denomina-
do ascendente— (de subordinado a superior jerar-
quico). Y ello, a diferencia de la opcion seguida por
el legislador en su dia al tipificar el acoso sexual en
el articulo 184 del CP, que comprende tanto las
conductas constitutivas de acoso sexual horizontal
(tipo basico) como vertical (modalidad agravada).

En consecuencia, el conocimiento de los casos de
acoso laboral horizontal o inverso quedara al mar-
gen del Derecho Penal y la depuracion de las
correspondientes responsabilidades habra de bus-
carse en otros ambitos distintos del penal (concre-
tamente, en el ambito de lo social o de lo conten-
cioso-administrativo, segin corresponda).

¢) Conducta activa ;o también omisiva?, consistente
en la realizacién de actos «hostiles» o «humillantes»

En primer lugar, el nuevo precepto emplea literal-
mente la expresion «realicen ... actos», lo que lleva
a algunos autores a considerar que solo caben con-
ductas activas en la comision de este delito®. Otros,
por el contrario, admiten la posibilidad de conduc-
tas omisivas”, pese al tenor literal del precepto, lo
cual es comprensible si se tiene en cuenta la fre-
cuencia con la que éstas se dan en supuestos de
acoso laboral —pudiendo citarse como ejemplos el
no asignar tareas a la victima, no dirigirle la pala-
bra, no avisarla para que acuda a reuniones o cele-
braciones de la empresa, etc.'*—.

8 Afavor de considerar incluidas en el tipo Gnicamente las con-
ductas activas: C. Mir Puig, op. cit., pdg. 222: «Dicha conducta de
acoso, debe de ser una conducta activa, pues el tipo exige la
realizacion de «actos» —término que tiene un inequivoco signifi-
cado activo—, por lo que queda fuera toda posibilidad de omi-
sién pura [...]».

En el mismo sentido, R. Fernandez Palma, op. cit,, pag. 156: «Asi-
mismo, [el legislador] parece haber desechado, mediante la expre-
sion «actos», las modalidades omisivas de hostigacion o humilla-
cion, que suelen ser frecuentes en el contexto del mobbing».

9 Favorable a entender comprendidas en el nuevo tipo penal
también las conductas omisivas se muestra, en contraposicion
con los anteriores, E. Cortes Bechiarelli («Por lo demds, integran
el tipo penal tanto las acciones como las omisiones [.... [»; op. cit.,
pag. 113).

10 Todas estas conductas omisivas son citadas expresamente en
el Auto de la Audiencia Provincial de Cantabria nim. 356/2007
(Seccién 1), de 18 de octubre (JUR 2008\47404): «[...] le orde-
naron ocupar una mesa frente a un panel en lugar de la que
anteriormente ocupaba, encomenddndole como dnico trabajo
grabar facturas, lo que suponia que estaba desocupada la mayor
parte del tiempo; ademds, le prohibieron cualquier trato con los
clientes y el acceso a la transmision de datos a la Sequridad
Social, encomendando a los otros empleados las labores que ella
atendia con anterioridad y le privaron del uso de llaves de acceso



En segundo lugar, el nuevo tipo penal exige que los
actos constitutivos de acoso sean «hostiles» o
«humillantes», pero no contiene definicién alguna
de lo que cabe entender por tales'!, aunque dada la
cercania de tales términos con el de «trato degra-
dante» —si bien éste ultimo refleja una mayor
intensidad lesiva—, podria entenderse por tales
aquellas conductas envilecedoras o denigrantes
capaces de incidir en la esfera de la dignidad del
individuo acosado.

Tampoco ofrece el legislador una enumeracion de
aquellas conductas que podrian considerarse como
actos hostiles o humillantes a los efectos del delito
de acoso laboral, si bien ello es totalmente logico
teniendo en cuenta la gran variedad de mecanismos
de hostigamiento que pueden llegar a darse en la
practica, tales como: «1) Ataques mediante medidas
adoptadas contra la victima: el superior le limita las
posibilidades de comunicarse, le cambia de ubicacion
separdndole de sus comparneros, se juzga de manera
ofensiva su trabajo, se cuestionan sus decisiones. 2) Ata-
que mediante aislamiento social. 3) Ataques a la vida
privada. 4) Agresiones verbales, como gritar o insultar,
criticar permanentemente el trabajo de esa persona. 5)
Rumores: criticar y difundir rumores contra esa perso-
na» (Auto de la Audiencia Provincial de Madrid
num. 628/2009 (Seccion 6), de 22 de septiembre
[ARP 2010\22], fundamento juridico segundo).

En definitiva, seran los tribunales los que habran de
proporcionar las correspondientes pautas interpre-
tativas de todos los términos mencionados.

ala oficina; [...] ordend a los otros empleados que no hablasen
con Edurne y que no la dejasen sola en ningdn momento, dejé de
dirigirle la palabra y le ignoraba absolutamente en el trabajo,
haciendo comentarios ptiblicos de desprecio hacia ella, dejandole
al margen de las actividades lddicas y de formacion de la empre-
sa» (fundamento juridico segundo).

Por lo que respecta a la conducta consistente en dejar al traba-
jador de forma continuada sin ocupacién efectiva, esta modali-
dad se sefala expresamente como conducta constitutiva de
acoso moral en la «Guia explicativa y de buenas practicas para
la deteccion y valoracion de comportamientos en materia de
acoso y violencia en el trabajo» que complementa el «Criterio
Técnico 68/2009 sobre las actuaciones de la Inspeccion de Tra-
bajo y Seguridad Social en materia de acoso y violencia en el
trabajo», emitido por la Direccion General de dicho organismo
el 19 de febrero de 2009.

11 Desde un punto de vista puramente semantico, segln la Real
Academia Espariola lo hostil puede equipararse a lo «contrario
o0 enemigo» (lo que prima facie parece que se referiria o afecta-
ria mas a la esfera de la libertad del individuo que a su integri-
dad moral como manifestacion de la dignidad), mientras que el
término humillante es sinénimo de degradante, de lo que
«humilla, rebaja o envilece» (lo cual si estd mas préximo a la
nocion de integridad moral y dignidad).

ARTiCULOS

d) Dolo

El delito de acoso laboral o mobbing s6lo admite su
comision dolosa, dada la falta de admision expresa
de las formas imprudentes de ejecucion y en apli-
cacion de lo previsto en el articulo 12 del CP («Las
acciones u omisiones imprudentes sélo se castigardn
cuando expresamente lo disponga la Ley»).

e) Reiteracién en el tiempo, que confiere a los actos
desplegados la gravedad tipica de la que carecen
aisladamente considerados

Un solo acto hostil o humillante no puede integrar
por si mismo el delito de acoso laboral del nuevo
parrafo segundo del articulo 173.1 del CP, sino que
se requiere su reiteracion en el tiempo para consi-
derar constitutiva de delito la conducta desplegada.
Ademas, los actos hostiles o humillantes realizados
no deben constituir por si mismos, individualmen-
te considerados, «trato degradante», de lo que cabe
extraer que es precisamente la propia reiteracion de
aquéllos en el tiempo los que les confiere en su
conjunto la gravedad que provoca la respuesta
penal.

Asi lo entendio el Consejo General del Poder Judi-
cial («CGPJ») en su Informe de 18 de febrero de
2009 al Anteproyecto de Ley Organica de reforma
del CP de 2008: «Pese a ser discutible y estar discuti-
do, el delito del vigente articulo 173.1 puede estar cons-
tituido por un solo acto, siempre que éste conlleve en si
mismo un menoscabo grave a la integridad moral, en
tanto que el acoso laboral requiere en todo caso de una
reiteracion de actos. Es, precisamente, esta reiteracion
la que concede relevancia penal a cada uno de los actos
de acoso, cuya gravedad por separado, aun siendo
expresamente exigida en el Anteproyecto, no puede
constituir trato degradante, ya que, en tal caso, la con-
ducta entraria en el dmbito tipico del vigente articu-
lo 173.1».

Ahora bien, de nuevo nos encontramos con que el
tipo penal emplea conceptos abiertos para integrar
el tipo penal; en primer lugar, ;qué significa con-
cretamente que los actos hostiles o humillantes no
pueden constituir «trato degradante»? Segun la defi-
nicion jurisprudencial de esta expresion —a la que
hay que acudir a falta de definicion legal—, por
trato degradante cabe entender «aquel que pueda
crear en las victimas sentimientos de terror, de angustia
y de inferioridad susceptibles de humillarles, de envile-
cerles y de quebrantar, en su caso, su resistencia fisica o
moral» (STS nam. 1.122/1998, Sala 2.2, de 29 de

31
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septiembre; R] 1998\7370); o también aquél que
«implica la reduccion de una persona a la condicion de
objeto, de fardo, es decir, de mera cosa» (STS, Sala 5.2,
num. 5/1993, de 23 de marzo; RJ 1993\2414), por
poner algunos ejemplos.

Y cuantos actos hostiles o humillantes son necesa-
rios como minimo para poder entender cometido
este delito? O, alternativamente, ;durante cuanto
tiempo deben al menos haberse prolongado aqué-
llos? Tampoco establece nada el nuevo tipo penal a
este respecto, por lo que una vez mas, la necesaria
labor de concrecion recaera sobre los érganos judi-
ciales del orden penal.

f) La situacién de «grave acoso» contra la victima,
sresultado de la reiteracion de actos hostiles o
humillantes o algo inherente a éstos?

El nuevo precepto requiere también que la reitera-
cion de actos humillantes u hostiles «suponga grave
acoso contra la victima». Para empezar, resulta criti-
cable que se incluya en la propia definicion de lo
que constituye acoso precisamente el término a
definir'?, que por lo demas, se anade a la larga lista
de conceptos de este nuevo tipo penal que quedan
a la interpretacion judicial («actos hostiles o humi-
llantes», «de forma reiteradax, «trato degradante»...).

En esencia, el concepto de «acoso» estd intimamen-
te relacionado tanto con la nocion de «persecu-
cion» u «hostigamiento», desde un punto de vista
puramente semantico®, como con la de ataque

12 Expresan asimismo una postura critica por emplear el térmi-
no acoso en la propia definicion legal de lo que debe entender-
se por tal R. Fernandez Palma (op. cit., pag. 155) y P. Otero
Gonzalez y E. Pomares Cintas (op. cit., pag. 201).

13 La Real Academia Espafola define el verbo acosar como
«persequir, sin darle tregua ni reposo, a un animal o a una per-
sona» —descripcion bastante grafica de lo que en esencia cons-
tituye el acoso—, o también como «perseguir, apremiar, impor-
tunar a alguien con molestias o requerimientos».

Sin embargo, llama la atencién coémo la definicion semantica de
lo que deba entenderse por acoso laboral y por acoso sexual se
aparta de la delimitacion juridico-penal de ambos conceptos.
Asi, mientras que el nuevo delito de acoso laboral exige que el
autor se prevalga de su situacion de superioridad frente a la
victima, la definicion propuesta por la Real Academia Espafiola
prescinde de tal requisito («practica ejercida en las relaciones
personales, especialmente en el &mbito laboral, consistente en
un trato vejatorio y descalificador hacia una persona, con el fin
de desestabilizarla psiquicamente»). Por el contrario, mientras
que para poder entender cometido el delito de acoso sexual no
es necesario ese elemento de superioridad, la definicion de la
Real Academia Espafiola si lo exige (definiéndose el acoso
sexual como «el que tiene por objeto obtener los favores sexua-

orientado a incidir en la dignidad de la persona o
menoscabar su integridad moral, en el plano juridi-
co. En cuanto a esto ultimo, precisamente, la falta
de definicion legal de la expresion «menoscabo a la
integridad moral» que se contiene en el parrafo
(ahora) primero del articulo 173.1 del CP, donde se
tipifica el delito de tratos degradantes'*, ha obliga-
do a nuestros juzgados y tribunales a enfrentarse en
numerosas ocasiones a la necesidad de tener que
delimitar qué debe entenderse por tal, dando lugar
a una interpretacion jurisprudencial bastante con-
solidada de dicha expresion.

Asi, segun la sentencia del Tribunal Supremo ntm.
294/2003 (Sala de lo Penal), de 16 de abril (R]
2003\4381), frecuentemente citada en posteriores
resoluciones de diversas Audiencias Provinciales':
«[...] el concepto de atentado contra la integridad
moral, comprenderd: a) un acto de claro e inequivoco
contenido vejatorio para el sujeto pasivo del delito; b)
un padecimiento, fisico o psiquico en dicho sujeto; ¢) un
comportamiento que sea degradante o humillante e
incida en el concepto de dignidad de la persona afecta-
da por el delito» (fundamento juridico quinto). Adi-
cionalmente, con caracter general se suele aludir en
la jurisprudencia menor a la nota de gravedad, a
modo de hilo conductor de la conducta de acoso,
como otro elemento mas configurador de lo que
debe entenderse por atentado contra la integridad
moral'®.

les de una persona cuando quien lo realiza abusa de su posicion
de superioridad sobre quien lo sufre»).

14 Articulo 1732, primer parrafo, del CP: «El que infligiere a otra
persona un trato degradante, menoscabando gravemente su inte-
gridad moral, serd castigado con la pena de prision de seis meses
a dos anos».

15 Por ejemplo, en los autos de la Audiencia Provincial de
Madrid nims. 276/2010, Seccién 7, de 26 de marzo [JUR
2010\292299], 628/2009, Seccién 6, de 22 de septiembre [ARP
2010\22], y 461/2008, Seccién 4, de 30 de abril [JUR
2009\33765], en el de la Audiencia Provincial de Zaragoza
nim. 762/2008, Seccién 3, de 18 de diciembre [ARP
2009\190], y en el de la Audiencia Provincial de Castellon ndm.
31/2008, Seccién 2, de 23 de enero [ARP 2008\293].

16 Esa nota de gravedad, a modo de hilo conductor de la con-
ducta de acoso desplegada, se menciona en todos los autos
citados en la nota precedente con caracter adicional a los ele-
mentos indicados en la referida STS ndm. 294/2003 (Sala de lo
Penal), de 16 de abril (R} 2003\4381).

Incluso, en el primero de tales autos —i.e., en el auto de la
Audiencia Provincial de Madrid nam. 276/2010 (Seccion 7), de
26 de marzo (JUR 2010\292299)—, se alude, ademas, al ele-
mento temporal («cierta continuidad en el comportamiento del
acosador, sin necesidad de que los actos sean idénticos, ni de la
misma intensidad, debiendo mantenerse durante un plazo de
tiempo prolongado, para que efectivamente produzca una pertur-
bacién animica en quien los sufre»), el elemento subjetivo



De hecho, el nuevo precepto regulador del delito
de acoso laboral alude expresamente a que el acoso
debe ser «grave», pero sin concretar criterio alguno
para distinguir qué supuestos cabe valorar como
tales y cuales no. Y ello, a pesar de la importancia
de tal distincion, que sera la que permita trazar la
frontera, primeramente, entre lo penalmente rele-
vante y lo atipico —quedando los supuestos menos
graves reservados a otros ambitos del Derecho—, y
en segundo lugar, entre lo que deba conceptuarse
como delito de acoso laboral (conforme al nuevo
parrafo segundo del art. 173.1 del CP) y lo que tan
solo merezca la calificacion de falta (concretamente,
de falta de vejaciones injustas de caracter leve del
art. 620.2.° del CP —castigada con pena de multa
de 10 a 20 dias-).

Mas alla de lo anterior, lo siguiente que cabe plan-
tearse es si ese «grave dacoso contra la victima» es el
resultado de la reiteracion de actos hostiles o humi-
llantes, tratandose de algo distinto y separable de
éstos —con lo que estariamos ante un delito de
resultado—, o si por el contrario, el «grave acoso»
es algo inherente a esa reiteracion de actos hostiles o
humillantes y resulta por tanto indisociable de
éstos —con lo que estariamos ante un delito de
mera actividad—.

También en este punto existen opiniones discre-
pantes, siendo minoria los autores que defienden
que nos encontrariamos ante un delito de mera
actividad!” e imperando mayoritariamente el con-
vencimiento de que se trataria de un delito de
resultado, a imagen y semejanza del tipo basico de
delito contra la integridad moral del parrafo (ahora)
primero del articulo 173.1 del CP'®. Hay también

(«intencionalidad de la conducta vejatoria, deducible de los actos
objetivos externos del acusado») y al nexo causal («que entre el
danio psicolégico producido y la actuacion activa o pasiva del
sujeto activo de la actuacion exista una clara y patente relacion de
causalidad»). Sin embargo, dado que el delito de acoso laboral,
como se dira mas adelante, no exige la causacion de lesiones
—ni fisicas ni psiquicas— mas alla de la propia vulneracién de
la integridad moral, la referencia sin mas a un nexo causal entre
conducta y «dano psicolégico producido» podria inducir a con-
fusion, a nuestro entender.

17 A. 1. Pérez Machio, op. cit., pag. 145: «El delito de trato degra-
dante se configura como un tipo de mera actividad, bastando
para su aplicacion con la realizacién de la conducta objetivamen-
te degradante y humillante».

En el mismo sentido, J. M. Tamarit Sumalla: «De las torturas y
otros delitos contra la integridad moral», en Comentarios al
Nuevo Cédigo Penal, Aranzadi, 1996, pags. 857-870 (pég. 861).
18 Entre otros muchos: E. Cortés Bechiarelli, op. cit., pag. 114; M.
Dolz Lago, op. cit.,, pag. 729; C. Molina Navarrete: «La palabra de
la ley penal se hace realidad: el acoso moral laboral “por razén
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algun autor que defiende que no estamos ante un
delito de resultado puro, sino de medios determina-
dos, puesto que el tipo penal no se limita a exigir la
causacion de un resultado, sino que exige como
debe llegarse a €l (a través de la reiteracion de actos
hostiles o humillantes)'°.

La postura que se adopte tiene su importancia, ya
que condicionara la posibilidad de admitir o no la
aplicabilidad al delito de acoso laboral de la figura
denominada en el ambito juridico penal como
«comision por omision», a la que luego nos refe-
riremos.

1.3 - Penas a imponer y medidas cautelares de
posible adopcion en estos casos

Como se ha indicado al inicio, la pena senialada en
el parrafo segundo del articulo 173.1 del CP para el
delito de acoso laboral o mobbing (vertical) es la
misma que la prevista para el tipo basico del delito
de tratos degradantes: prision de 6 meses a 2 anos.

Resulta asi que el delito de acoso laboral (vertical)
esta castigado mas severamente que el delito de
acoso sexual del articulo 184 del CP en cualquiera
de sus modalidades, ya se trate del tipo basico de
acoso sexual horizontal de su apartado 1 (penado
con prisiéon de 3 a 5 meses o multa de 6 a 10
meses) o de la modalidad agravada de acoso sexual
vertical del apartado 2 (penado con prision de 5a 7
meses o multa de 10 a 14 meses). La situacion se
mantiene incluso aunque el acoso sexual se cometa
contra una victima especialmente vulnerable por su
edad, enfermedad o situacion?°.

Esta disfuncion penologica, que ya se aventuraba en
la tramitacion de anteriores iniciativas de reforma del

de género” como delito contra la integridad personal», Estudios
Financieros. Revista de Trabajo y Seguridad Social. Comentarios,
casos prdcticos, 2006, n.2 277, pags. 3-36 (pag. 27).

19 C. Mir Puig, op. cit., pags. 734y 738 y siguiente: «Estamos
ante un delito de medios determinados, pues exige que el resul-
tado tenga lugar mediante actos de grave acoso psicolégico
[expresidn que se empleaba en el Anteproyecto de reforma del
CP de 2008 y que finalmente ha sido sustituida por la expresion
“actos hostiles o humillantes”]»; «el tipo de acoso psicolégico en
el trabajo es un delito de “medios determinados” y no de mera
causacion de un resultado [... ] aparte de que seria muy discutible
que su comportamiento omisivo pudiera “equivaler a la causa-
cion del resultado” [... J».

20 En tales casos la pena imponer, si se trata de acoso sexual
horizontal, es de prision de 5 a 7 meses o multa de 10 a 14
meses, y si se trata de acoso sexual vertical, de prision de 6
meses a 1ano (segun el apartado 3 del art. 173 del CP).
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CP que finalmente no vieron la luz, ha sido objeto de
critica desde muy diversos frentes, entre los que se
puede citar al propio CGP] —que hizo referencia
expresa a esta cuestion en su ya citado Informe de 18
de febrero de 2009 al Anteproyecto de reforma del
CP de 2008—?! y también a la doctrina®,

Por otro lado, habiéndose tipificado el delito de
acoso laboral finalmente como un delito contra la
integridad moral, queda abierta a los jueces y tribu-
nales al amparo de lo dispuesto en el articulo 57
del CP?# la posibilidad de imponer, adicionalmente

21 Informe del CGPJ de febrero de 2009 al Anteproyecto de
reforma del CP de 2008, apartado «5.3. Marcos penales de los
acosos laboral y sexual»: «El acoso sexual es una estrategia mds
de hostigamiento en el trabajo (de hecho en algunas sentencias
se solicita la aplicacion del delito de acoso sexual y, subsidiaria-
mente, el delito del articulo 173.1). Ambos delitos de acoso com-
parten los rasgos esenciales del acoso moral, ya que son un modo
de hostigamiento que provoca un clima objetivo y gravemente
intimidatorio, hostil y humillante. Sin embargo, la pena prevista
para la realizacion del tipo del articulo 173.2 convierte el acoso
sexual en una modalidad privilegiada de acoso en el trabajo. En
cambio, en el dmbito laboral y administrativo la normativa san-
cionadora equipara la gravedad [...]. El componente sexual no
explica suficientemente un tratamiento privilegiado. La idea de
instrumentalizacién o humillacion del trabajador es iqualmente
significativa».

22 P. Otero Gonzélez y E. Pomares Cintas, op. cit., pag. 202y
siguiente: «Es preciso llamar la atencion del legislador por la
disfuncion penolégica entre ambos tipos de acoso (sexual y labo-
ral no sexual), debiendo elevarse las penas del acoso sexual para
equipararse a las del acoso laboral y para evitar al mismo tiem-
po la distuncion penoldgica con el delito de amenazas condicio-
nales de un mal no constitutivo de delito, que es en lo que con-
siste el acoso sexual y que, en cambio, tiene mds pena [...]. El
acoso sexual, como una estrategia mds, estd desprovisto de
autonomia conceptual respecto del acoso moral en el trabajo, de
tal modo que el componente sexual no explica suficientemente
un tratamiento punitivo diferente, ni menos, atenuado; la idea
de instrumentalizacion/humillacién del trabajador es igualmen-
te significativa [...] Téngase en cuenta, a este respecto, que el
delito de acoso sexual funcionarial previsto en el art. 443.1 CP se
requla al margen de los delitos contra la libertad sexual, concre-
tamente, dentro de los delitos contra la Administracion Publica,
y se castiga con una pena mds grave (prision de uno a dos arios
e inhabilitacién absoluta por tiempo de seis a 12 arios). De igual
modo, en el dmbito laboral y administrativo, la normativa san-
cionadora equipara la gravedad de las conductas de acoso
sexual y el resto de las formas de acoso: son todas infracciones
muy graves».

23 Articulo 57.1 CP: «Los jueces o tribunales, en los delitos [...]
contra la integridad moral [...] atendiendo a la gravedad de los
hechos o al peligro que el delincuente represente, podrdn acordar
en sus sentencias la imposicion de una o varias de las prohibicio-
nes contempladas en el articulo 48, por un tiempo que no exce-
derd [...] de cinco [afios] si fuera menos grave [: como es el caso
del delito de acoso laboral].

No obstante lo anterior, si el condenado lo fuera a pena de pri-
sion y el juez o tribunal acordara la imposicion de una o varias de
dichas prohibiciones, lo hard por un tiempo superior [...] al de la
duracion de la pena de prisién impuesta en la sentencia [...] entre
uno y cinco anos, si fuera menos grave. En este supuesto, la pena

a la pena prevista en el articulo 173.1 del CP, algu-
na o algunas de las penas privativas de derechos del
articulo 48 del CP, tales como: la prohibicion de
residir en determinados lugares o de acudir a ellos
(art. 48.1), la de aproximarse a la victima —ya sea
a su domicilio, ya a su lugar de trabajo o a cual-
quier otro que frecuente— (art. 48.2) o la de comu-
nicarse con la victima (art. 48.3), pudiéndose con-
trolar el efectivo cumplimiento de todas estas
medidas a través de los medios electrénicos que ast
lo permitan (art. 48.4).

Dichas prohibiciones pueden imponerse de manera
cautelar incluso antes de dictarse sentencia conde-
natoria, durante la tramitacion del procedimiento
penal en el que se estén investigando los hechos
indiciariamente constitutivos de acoso laboral, con-
forme a lo dispuesto en el articulo 544 bis de la Ley
de Enjuiciamiento Criminal («LECrim»)?*.

1.4 - ;Cabe atribuir responsabilidad penal a la
empresa, como persona juridica? ;Y a algiin
miembro de la empresa, por no actuar ante el
acoso laboral o mobbing cometido por un
tercero?

Para empezar, hay que senalar que no esta prevista la
responsabilidad penal de la persona juridica para el
caso de los delitos contra la integridad moral, de los
que el acoso laboral o mobbing es una subespecie,
por lo que las personas juridicas no podran ser con-
sideradas como responsables penales a estos efectos.

La claridad con la que puede responderse a la pre-
gunta anterior contrasta con las dudas que suscita
la cuestion de si alguien dentro de la empresa

de prision y las prohibiciones antes citadas se cumplirdn necesa-
riamente por el condenado de forma simultdneas.

24 Articulo 544 bis de la LECrim: «En los casos en los que se
investigue un delito de los mencionados en el articulo 57 del
Codigo Penal, el Juez o Tribunal podrd, de forma motivada y
cuando resulte estrictamente necesario al fin de proteccion de la
victima, imponer cautelarmente al inculpado la prohibicion de
residir en un determinado lugar, barrio, municipio, provincia u
otra entidad local, o Comunidad Auténoma.

En las mismas condiciones podrd imponerle cautelarmente la
prohibicion de acudir a determinados lugares, barrios, munici-
pios, provincias u otras entidades locales o Comunidades Auto-
nomas, o de aproximarse o comunicarse con la graduacion que
sea precisa, a determinadas personas.

Para la adopcion de estas medidas se tendrd en cuenta la situa-
cién econémica del inculpado y los requerimientos de su salud,
situacion familiar y actividad laboral. Se atenderd especialmente
a la posibilidad de continuidad de esta dltima, tanto durante la
vigencia de la medida como tras su finalizacién [... J».



podria llegar a responder penalmente de este deli-
to por no actuar ante el acoso laboral cometido
por un tercero en el seno de una organizacion
empresarial.

En contra de ello cabria aducir que la propia dic-
cion literal del nuevo precepto se refiere tinicamen-
te a «los que [...] realicen [...] actos hostiles o humillan-
tes», y no en cambio a «los que realicen o consientan
que otros realicen actos hostiles o humillantes».

Precisamente, en relacion con los delitos contra la
integridad moral cometidos por los particulares
(art. 173 del CP), llama la atencion la ausencia de
una prevision especifica similar a la contenida en el
articulo 176 del CP para los delitos de este tenor
cometidos por autoridad o funcionario publico
(arts. 174 y 175 del CP): «Se impondran las penas
respectivamente establecidas en los articulos preceden-
tes a la autoridad o funcionario que, faltando a los
deberes de su cargo, permitiere que otras personds eje-
cuten los hechos previstos en ellos». Partiendo de esta
distinta regulacion, podria sostenerse que el legisla-
dor habria decidido conscientemente dejar fuera
del ambito del nuevo parrafo segundo del articulo
173.1 del CP a los particulares que con su pasivi-
dad pudieran haber posibilitado que otros realiza-
ran las conductas constitutivas de acoso laboral.

Mas alla de lo anterior, la pregunta acerca de la
eventual responsabilidad del empresario ante el
acoso laboral cometido por un tercero en el seno
de la organizacion empresarial conduce al analisis
de la figura de la comision por omision, regulada
en el articulo 11 del CP: «Los delitos o faltas que
consistan en la produccion de un resultado solo se
entenderdn cometidos por omision cuando la no evita-
cion del mismo, al infringir un especial deber juridico
del autor, equivalga, segun el sentido del texto de la
Ley, a su causacion. A tal efecto se equiparard la omi-
sion a la accion: @) Cuando exista una especifica obli-
gacion legal o contractual de actuar. b) Cuando el omi-
tente haya creado una ocasion de riesgo para el bien
juridicamente protegido mediante una accion u omi-
sion precedente».

Sin entrar en un analisis exhaustivo de esta figura
—que excederia con mucho el alcance de este arti-
culo—, a los efectos que aqui interesan cabe desta-
car en primer lugar que el articulo 11 del CP se
refiere exclusivamente a los delitos (o faltas) «que
consistan en la produccion de un resultado». Luego,
para quienes consideren que el delito de menoscabo
contra la integridad moral y su subespecie acoso
laboral o mobbing, son delitos de mera actividad, no
resultara admisible la comisiéon por omision en
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estos casos, como tampoco para quienes lo conside-
ren un delito de resultado de medios determinados?’.

Por el contrario, siempre que se parta de la catego-
rizacion del delito de acoso laboral como un delito
de resultado puro —conforme a la corriente mayo-
ritaria en nuestra doctrina y jurisprudencia—, si
resultara admisible la figura de la comision por
omision?®. Ahora bien, en este supuesto, sera nece-
sario que se cumpla adicionalmente otro requisito
mas: que pueda apreciarse que en el empresario
concurre ese «especial deber juridico del autor» que
también exige el articulo 11 del CP; en otras pala-
bras, que se pueda concluir desde la perspectiva
penal que el empresario ocupa una posicion de
«garante» frente al acoso, por recaer sobre él un
especifico deber de proteger al trabajador ante este
tipo de situaciones.

Tampoco sobre esta cuestion existe consenso, y
aunque ciertamente algiin autor se muestra escép-
tico ante tal posibilidad —por la generalidad y con-
siguiente falta de precision con la que la normativa

25 C. Mir Puig, op. cit., pags. 734y 738 y siguiente: «El empre-
sario que a pesar de conocer la existencia de un acoso psicologico
en el trabajo por parte de alguno de sus trabajadores consiente el
mismo y no hace nada para evitarlo, no puede ser castigado en
calidad de autor en comision por omision ex art. 11 CP, por cuan-
to el tipo de acoso psicolégico en el trabajo es un delito de
“medios determinados” y no de mera causacion de un resultado,
y el art. 11 CP se refiere sélo a “los delitos o faltas que consistan
en la produccion de un resultado” —lo que excluye a los delitos
de medios determinados—, aparte de que seria muy discutible
que su comportamiento omisivo pudiera “equivaler a la causa-
cién del resultado”, pero se plantearia la duda de su incrimina-
cién como participe en comision por omision».

26 E. Cortés Bechiarelli, op. cit., pag. 114: «Es posible la comi-
sién por omision. Vaya por delante que esta proposicion exegéti-
ca trae causa de que el grave acoso es un auténtico resultado del
delito, separandome asi de quienes opinan que no es posible la
exigencia de esos resultados en delitos que protegen bienes juri-
dicos no materiales, como es el caso de la integridad moral (la
STS de 10 de marzo de 2005 aprecié la comision por omision del
delito del art. 173.2 CP). Y no sélo responderd el autor por este
titulo: si quien tiene estatutariamente asignada la obligacion legal
de actuar en defensa de la dignidad de los trabajadores no lo
hace, tolerando situaciones humillantes u hostiles, podrd ser teni-
do en el concepto de cooperador necesario de la infraccion en
comision por omision».

En el mismo sentido, M. J. Dolz Lago, op. cit., pag. 29: «En sin-
tesis, la doctrina estd de acuerdo que este delito [el delito de trato
degradante o contra la integridad moral de los arts. 173.1y 175
del CP] es un delito de resultado al ser necesaria la lesién del bien
juridico protegido —integridad moral— con independencia de
que se lesionen o no otros bienes juridicos protegidos [...]. Tam-
bién hay acuerdo en que es un delito que no admite formas
imprudentes de comision siendo necesariamente doloso, sin que,
en principio, puedan presentarse objeciones serias a la comision
por omision a la vista del articulo 11 CP 95, que admite esta for-
ma comisiva en los delitos de resultado».
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laboral define en ocasiones los deberes del empre-
sario’’—, la prudencia aconseja no aventurar res-
puestas a priori. Maxime, teniendo en cuenta que
en la jurisprudencia laboral ya hay precedentes que
consideran al empresario responsable de situacio-
nes de acoso por no haber actuado ante éstas cuan-
do debia haberlo hecho?®. Y sin olvidar también
que en el muy comentado Criterio Técnico 69/2009
de la Direccion General de la Inspeccion de Traba-

27 C. Mir Puig, op. cit., pag. 739: «La cuestion estd en si el
empresario tiene una verdadera ‘posicion de garante’, pues los
meros deberes juridico-laborales que tiene frente a sus trabajado-
res —por ej., el deber del empresario de proteger al trabajador
frente a los riesqos laborales ex art. 14 de la LPRL— tal vez no
sean suficientes para integrar dicha posicion de garante, necesi-
tdndose una mayor concretizacion del deber juridico, todo ello sin
perjuicio, en su caso, de su posible responsabilidad laboral>.

Al margen del articulo 14 de la LPRL que cita expresamente
dicho autor, cabria preguntarse si la exigencia de una «mayor
concretizacion del deber juridico» a la que alude podria reputar-
se colmada, p. ej., a través del articulo 4.2.e) del Estatuto de los
Trabajadores, que se refiere especificamente a la dignidad del
trabajador y a su derecho a ser protegido frente al acoso origi-
nado por diversas motivaciones: «En la relacion de trabajo, los
trabajadores tienen derecho: [...] e) Al respeto a su intimidad y a
la consideracion debida a su dignidad, comprendida la proteccion
frente al acoso por razén de origen racial o étnico, religion o con-
vicciones, discapacidad, edad u orientacion sexual, y frente al
acoso sexual o al acoso por razén de sexo».

28 Asf, segln la sentencia del Tribunal Superior de Justicia de la
Comunidad de Madrid nim. 381/2007 (Sala de lo Social, Sec-
cion 5), de 26 de junio: «[...] se alega por la demandante, la
vulneracién [...] del art. 1903 CC, por no aplicar la normativa
legal relativa a la denominada «culpa in vigilando», que concurre
en el presente supuesto.

[...]en materia de responsabilidad derivada de las referidas conduc-
tas, debe declararse la correspondiente a la empresa, atin en los casos
en que no haya participado de forma directa en dichos actos, puesto
que tal responsabilidad es una consecuencia directa de la obligacion
derivada del contrato de trabajo, que le impone la vigilancia del desa-
rrollo de las relaciones laborales que se prestan por su cuenta y del
deber de sequridad que deriva de la Ley de Prevencion de Riesgos
Laborales respecto a los trabajadores a su servicio, todo ello con inde-
pendencia de la reaccion que pueda adoptar frente al autor de los
hechos.

Expuesto lo anterior, cabe indicar que en el presente supuesto ha
existido una constante y clara actuacién por parte de un director
industrial de la empresa, que supera los limites de lo que podria
considerarse como falta de capacidad de relacion con terceros,
llegando a incidir sobre el derecho fundamental a la integridad
moral, mediante la realizacion de actos degradantes, no compa-
tibles con el respeto a su dignidad. Esta situacion se ha producido
en el ambito laboral, siendo generada por un trabajador de la
propia empresa y como consecuencia de la prestacion del trabajo,
de modo que surge asi la responsabilidad de la empresa deman-
dada, dado que la misma le corresponderia en virtud de su obli-
gacion de seguridad. No cabe por tanto argumentar, tal como
hace la sentencia de instancia, la exoneracion de la empresa con
base en el desconocimiento de los hechos, [...] En definitiva, pro-
cede estimar el motivo de recurso, al entender que, en atencion a
lo expuesto, ha de declararse la responsabilidad solidaria de la
empresa demandada en el presente supuesto» (fundamento juri-
dico tercero).

jo, en la que se fijan criterios de actuacion a seguir
por los Inspectores de Trabajo ante situaciones de
acoso y violencia, se afirma textualmente al analizar
el acoso laboral como una infraccion laboral que
«la responsabilidad del empresario por conductas omi-
sivas deriva de su posicion de garante del pleno disfrute
por los trabajadores que se encuentren a su servicio de
los derechos bdsicos que componen la relacion laboral»,
asi como que «aquél serd responsable por omision o
inaccion cuando habiendo conocido o debido conocer los
hechos no haya tomado las medidas suficientes y ade-
cuadas para evitar la violacion de los derechos de los
trabajadores» (pag. 5 del citado Criterio Técnico).

Conviene extremar la prudencia, por otra parte,
teniendo en cuenta como en otros ambitos en los
que suelen confluir ambos 6rdenes, laboral y penal
—concretamente, los accidentes laborales— se
constata cierto automatismo en la atribucion
(siquiera a titulo indiciario) de responsabilidades
de indole penal al empresario (asi como a otras per-
sonas en el seno de la empresa, tales como directi-
vos, encargados de servicio, etc.), partiendo de
planteamientos y valoraciones de indole objetiva
realizados en sede laboral sin aplicar ningun «fil-
tro» —como deberia ser el caso— por tratarse de
ambitos distintos con presupuestos y consecuencias
también distintos™®.

29 Se trata del «Criterio Técnico 68/2009 sobre las actuaciones
de la Inspeccion de Trabajo y Sequridad Social en materia de
acoso y violencia en el trabajo», emitido por la Direccion Gene-
ral de dicho organismo el 19 de febrero de 2009, en el que se
sefala que la violencia y el acoso en el trabajo pueden constituir
tanto una infraccion laboral (pag. 4) como una infraccién en
materia de prevencion de riesgos laborales (pag. 9).

Respecto del acoso como infraccién laboral, adicionalmente a
las consideraciones trascritas acerca de la condicion de garante
del empresario, se afirma que debe concurrir en él dolo o negli-
gencia, pero sin embargo, acto sequido se sefala que «La inten-
cionalidad no es un requisito generalmente exigible en las infrac-
ciones en el orden social y solamente actia como un elemento de
graduacion de las sanciones», con lo que parece querer configu-
rarse dicha responsabilidad de manera objetiva (pag. 5 del
mencionado Criterio Técnico).

Por lo que respecta a la violencia y el acoso en el trabajo como
infraccion en materia de prevencion de riesgos laborales, y par-
tiendo de la aplicabilidad del art. 14 de la LPRL ante situaciones
de riesgo psicosocial (pag. 9), se afirma en el citado Criterio
Técnico que de surgir «situaciones o problemas sobrevenidos de
las que el empresario ha tenido conocimiento o debiera haberlo
tenido [...] supondria una clara infraccién del art. 14.2 LPRL [...]
tanto la conducta activa del empleador que propicie estas situacio-
nes como su pasividad ante las mismas» (pags. 10 y siguiente).
30 Aunque no hay que olvidar una importante diferencia entre
el delito contra los derechos de los trabajadores por falta de
medidas de seguridad y el nuevo delito de acoso laboral, y es
que mientras el primero puede cometerse tanto de manera
dolosa como por imprudencia —lo que facilita en cierto modo



1.5 - ;Cual es el «dafio» derivado del delito de
acoso laboral? ;Y cémo se valora?

Tal y como se ha indicado ya, el bien juridico
protegido en el nuevo delito de acoso laboral o
mobbing es la integridad moral, cuya vulneracion
—conforme a la tesis mayoritaria de que aquélla es
una dimension de la dignidad humana y algo dis-
tinto de la integridad fisica o psiquica—, no podra
considerarse equivalente a la causacion de lesio-
nes’!.

Tal planteamiento es plenamente coherente con la
regulacion contenida en el articulo 177 del CP, con-
forme al cual, «Si en los delitos descritos en los articu-
los precedentes, ademds del atentado a la integridad
moral, se produjere lesion o dano a la vida, integridad
fisica, salud, libertad sexual o bienes de la victima o de
un tercero, se castigaran los hechos separadamente con
la pena que les corresponda por los delitos o faltas
cometidos, excepto cuando aquél ya se halle especial-
mente castigado por la Ley».

En el plano puramente tedrico, por consiguiente, la
cuestion parece estar bastante clara. Sin embargo,
las dudas surgen al trasladar la anterior reflexion al
terreno practico. Asi, en primer lugar cabria pre-
guntarse: si llegara a darse el caso de que la victima
hubiese tenido suficiente fortaleza psiquica para
resistir la situacion de acoso sin presentar ningin

la asuncion denunciada de planteamientos puramente laborales
en el ambito penal—, este Gltimo s6lo puede ser cometido
dolosamente, lo que de alguna manera, deberia operar como
freno o contencién frente a tal proceder.

31 Asi lo ha afirmado en diversas ocasiones el Tribunal Supre-
mo al referirse al delito de tratos degradantes del parrafo (aho-
ra) primero del articulo 173.1 del CP: «[.... ] como serialé esta Sala
en STS 2101/2001, de 14 de noviembre (R} 2002, 1514), el art.
173 quedard reservado a aquellos hechos en los que la degrada-
cién tenga una cierta intensidad, [...] el quebranto de la integri-
dad moral que exige el tipo como resultado debe ser grave, con-
forme exige el art. 173, sin que requiera que este quebranto grave
se integre en el concepto de lesion psiquica cuya subsuncion se
encuentra en los tipos penales de las lesiones» (STS nim.
489/2003, Sala de o Penal, de 2 abril [R) 200340071, fundamen-
to juridico quinto, citada en este concreto punto por —entre
otras— la sentencia de la Audiencia Provincial de Orense ndm.
67/2005, Seccion 1, de 7 de noviembre [JUR 2006\42829], fun-
damento juridico primero).

En el mismo sentido, C. Mir Puig, op. cit.,, pag. 729: «Las ulterio-
res consecuencias contra la vida, fisicas o psiquicas, etc., deriva-
das de las prdcticas de acoso laboral 0 mobbing no se conforman
como elementos sustantivos del concepto juridico de mobbing,
por lo tanto, su necesidad de sancion implica el recurso adicional
al concreto precepto que contemple el castigo a las mismas —en
su caso, los tipos penales de las lesiones—, debiendo acudirse
para una completa sancion de todo ello a la normativa concursal
y, especificamente, al concurso de delitos».

ARTICULOS

tipo de lesiones o secuelas psiquicas por ello, mas
alla del sentimiento de humillacion derivado de
dicha situacion, ;podria «contaminar» esta circuns-
tancia la valoracion que realizara el juez penal sobre
la gravedad de los hechos y, por consiguiente, sobre
la tipicidad o atipicidad de la conducta sometida a
su examen? ;O realmente se valorara por los orga-
nos judiciales penales esa gravedad minimamente
exigible para que las conductas entren en la orbita
del Derecho Penal sin tener en cuenta nada mas
que la propia entidad de los actos desplegados y su
continuidad en el tiempo?

La segunda pregunta que cabria plantearse es: jen
qué consiste exactamente y como se valora ese
dano a la integridad moral, si por tal hay que
entender algo distinto de las lesiones fisicas y psi-
quicas que eventualmente puedan causarse a la vic-
tima?

Las resoluciones judiciales que han venido pronun-
ciandose hasta la fecha acerca de hechos constituti-
vos del delito de trato degradante y de acoso labo-
ral (antes de que éste estuviese expresamente
tipificado como figura autéonoma) senalan que en
tales casos lo que se producen son dafios morales,
que no precisan de prueba ni pueden ser valorados
conforme a criterios objetivos.

Una explicacion bastante ilustrativa de lo que son
danos morales (y también de lo que no son) puede
encontrarse en la sentencia del Tribunal Supremo
(Sala de lo Militar) de 18 de noviembre de 2005 (R]
2006\3709), referente a un caso de abuso de auto-
ridad por parte de un superior que traté de manera
degradante a un inferior jerarquico —sin que de
ello se derivaran lesiones de ningun tipo para
éste—: «El Tribunal sentenciador incurre en un error
de orden conceptual al confundir los danos y petjuicios
que exigen ser probados con los danos morales. [...] La
indemnizacion de los danos morales es una consecuen-
cia misma del hecho delictivo y no precisa concretarse
en alteraciones patologicas o psicologicas previamente
diagnosticadas. A la luz de la anterior doctrina resulta
claro que en este caso los danos morales son una conse-
cuencia inherente al trato degradante y que —contra-
riamente a lo argumentado por el Tribunal de instan-
cia— no guardan relacion alguna con los danos
psiquicos ni necesitan por tanto, ser acreditados, de aht
la innecesariedad de que la acusacion particular pre-
sentara informe psicologico pues hemos dicho (y en ello
insistimos una vez mds) los danos morales no requieren
prueba cuando, como en este caso, su existencia se
deduce de forma inequivoca de los hechos (STS Sala 5
de 26 de octubre de 2004). [...] En cuanto a la deter-
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minacion del dafio, es doctrina tanto de esta Sala como
de la Sala Segunda del Tribunal Supremo que aquél
habra de fijarse mediante un juicio global basado en el
sentimiento social de reparacion del daio producido por
la ofensa delictiva» (fundamento juridico séptimo)?2.

Sentado lo anterior, cabe citar como circunstancias
susceptibles de valoracion para la fijacion de la
indemnizacion procedente en concepto de dafio
moral, entre otras: la naturaleza y gravedad del
hecho, adecuando las peticiones de los interesados
a la realidad socioeconémica de cada momento
(sentencias del Tribunal Supremo num. 945/2010,
Sala de lo Penal, Seccién 1, de 28 de octubre [R]
2010\8181], y num. 915/2010, Sala de lo Penal,
Seccién 1, de 18 de octubre [R] 2010\7862]); asi
como la edad, sexo, profesion, salud, estética, esta-
do previo a la lesion, grado de parentesco y de
dependencia economica —en su caso—, etc. (sen-
tencia —en un caso de lesiones no relacionadas con
ninguna situacion de acoso laboral— del Tribunal
Supremo num. 1154/2003, Sala de lo Penal, de 18
de septiembre [R] 2003\7168]).

Igualmente, es posible en estos casos tomar como
referencia los importes que a titulo orientativo se
establecen en el baremo indemnizatorio del dano
corporal aplicable a los accidentes de trafico (y que
en estos casos, normalmente se ajustaran al alza,
como senala la sentencia ya citada del Tribunal
Supremo num. 915/2010, Sala de lo Penal, Seccion
1, de 18 de octubre [R] 2010\7862]).

Por ultimo, pese a no estar contemplada la respon-
sabilidad penal de la persona juridica para este
nuevo delito, no puede descartarse que la empresa
en cuyo seno se hubiese cometido el acoso pudiera
llegar a ser considerada responsable civil subsidia-
ria, lo cual seria posible al amparo de lo dispuesto
en los apartados 3.° y 4.° del articulo 120 del CP*.

32 Conviene destacar que en dicha ocasion, el Tribunal Supre-
mo consider6 procedente —en contra de lo resuelto por la pre-
via sentencia de la instancia, que declar6 no resultar exigible
responsabilidad civil alguna— una indemnizacion por valor de
6.000 euros, para lo cual no fue ébice la inexistencia de lesio-
nes ni secuelas en la victima —en coherencia con los razona-
mientos transcritos de la sentencia citada—.

33 Articulo 120 del CP: «Son también responsables civilmente,
en defecto de los que lo sean criminalmente: [...]

3.9 Las personas naturales o juridicas, en los casos de delitos o faltas
cometidos en los establecimientos de los que sean titulares, cuando
por parte de los que los dirijan o administren, o de sus dependientes
0 empleados, se hayan infringido los reglamentos de policia o las
disposiciones de la autoridad que estén relacionados con el hecho
punible cometido, de modo que éste no se hubiera producido sin
dicha infraccion.

1.6 - La prueba

En el ambito del Derecho Penal, la carga de la prue-
ba recae sobre la parte que sostiene la acusacion, la
cual, para obtener una sentencia condenatoria,
debera ser capaz de acreditar la concurrencia de
todos y cada uno de los requisitos exigidos por el
concreto tipo penal, asi como la procedencia de su
atribucion a determinada persona a titulo de dolo o
culpa —segun sea el caso—, de modo tal que con-
siga destruir la presuncion de inocencia establecida
como norma general a favor de todo imputado o
acusado.

Trasladando las anteriores consideraciones al nuevo
delito de acoso laboral, sera la propia victima aco-
sada la que, en el correspondiente procedimiento
penal, correra generalmente con la carga de la prue-
ba’* de principio a fin —aportando en sus inicios
(la fase de instruccion) unos indicios minimamente
consistentes de la conducta denunciada y acredi-
tando finalmente de forma plena (en el acto del jui-
cio oral) la realidad de dicha conducta y de la par-
ticipacion en ella de la persona acusada—>".

Las dificultades que de ordinario entrana el régi-
men de la prueba en el ambito penal se ven agrava-
das en los casos de acoso laboral, por el propio

4.9 Las personas naturales o juridicas dedicadas a cualquier género de
industria o comercio, por los delitos o faltas que hayan cometido sus
empleados o dependientes, representantes o gestores en el desempe-
fio de sus obligaciones o servicios.

34 Y decimos «generalmente» porque, aun cuando al Ministe-
rio Fiscal le corresponderia igual deber de probar los hechos en
aquellos casos en los que actuara sosteniendo asimismo la acu-
sacion, quien conocera mejor qué medios de prueba proponer
serd la propia victima de la situacién de acoso, por su involucra-
cion personal en los hechos.

35 A diferencia de ello, si la victima de acoso laboral acude, en
el ambito laboral, a un proceso de tutela de derechos funda-
mentales, su posicion sera distinta, ya que aunque inicialmente
también deberd aportar unos indicios minimamente consisten-
tes del acoso, a continuacion serd el demandado (generalmen-
te, la empresa, aunque también puede demandar simultanea-
mente al acosador —y se suele hacer cada vez més—) quien
debera acreditar que no se ha producido tal, en virtud de lo
dispuesto en el articulo 179.2 de la Ley de Procedimiento Labo-
ral («LPL»), segun el cual: «En el acto el juicio, una vez constata-
da la concurrencia de indicios de que se ha producido violacion
de la libertad sindical, corresponderd al demandado la aportacion
de una justificacion objetiva y razonable, suficientemente proba-
da, de las medidas adoptadas y de su proporcionalidad».

Este precepto se extiende a los procedimientos de tutela de
otros derechos fundamentales —tales como el derecho a la dig-
nidad personal— en virtud del articulo 181 de la LPL: «Las
demandas de tutela de los demds derechos fundamentales y
libertades pablicas, [...] se tramitardn conforme a las disposicio-
nes establecidas en este capitulo. [... |».



contexto en que suelen producirse los hechos.
Piénsese en este sentido que muy a menudo sélo se
cuenta con el testimonio de la propia victima™, y
que, en aquellos casos en los que haya habido tes-
tigos, éstos pueden mostrarse reacios a romper su
silencio acerca de lo ocurrido por miedo a las
represalias que contra ellos mismos puedan ser
adoptadas por haber defendido a la victima® o por

36 Exigiéndose por el Tribunal Supremo en su sentencia
(entre otras muchas) de 23 de junio de 2000, en un supuesto
de acoso sexual, los siguientes requisitos para reconocer vali-
dez probatoria a la declaracion de la victima como Gnica prue-
ba de cargo o como prueba de cargo preferente: a) Ausencia
de incredibilidad subjetiva, derivada de las relaciones acusa-
dor-acusado que pudiera conducir a la deduccion de un movil
de resentimiento, enemistad, venganza, enfrentamiento u otro
de cualquier indole que prive a la declaracion de la aptitud
necesaria para generar certidumbre. b) Verosimilitud o cons-
tatacion de la concurrencia de colaboraciones periféricas de
caracter objetivo que avalen lo que constituye una declaracion
de parte. ¢) Persistencia en la incriminacion, la cual debe ser
prolongada en el tiempo y no presentar ambigliedades ni con-
tradicciones.

Dichos requisitos y la STS aqui citada —junto con otras
muchas— son igualmente citadas en el ya mencionado Criterio
Técnico 69/2009 de la Direccidn General de la Inspeccion de
Trabajo y Seguridad Social (en concreto, en su pag. 6).

37 De hecho, resulta tan poco habitual que otro empleado se
decida a apoyar decididamente la version de la victima de la
situacion de acoso pese a ser el acosador superior jerarquico de
ambos, que en la sentencia de la Audiencia Provincial de Ledn
ndm. 128/2009 (Seccién 3), de 9 de julio (ARP 2009\910), refe-
rida a un supuesto de acoso laboral calificado como falta de
vejacion injusta de caracter leve del articulo 620.2 del CP, se
resalta lo valioso de tal testimonio: «La conducta descrita en el
factum constituye sin duda un trato vejatorio o desconsiderado
hacia la denunciante, resultando acreditado no solo por la decla-
racién de la victima, [...] que se corrobora con el informe del
servicio de urgencias [...] y, lo que es mds relevante, se cuenta
con el valioso testimonio de una compariera de trabajo (Elena)
[... ] dicho testimonio especialmente valioso por lo inusual, vinién-
dose de una comparniera de trabajo que sique trabajando en la
empresa y es subordinada de la denunciada es particularmente
expresivo y elocuente [... ], testimonio que ha de agradecerse y
valorarse en su justa medida constituyendo una prueba de cargo
que, en union de las referidas, resulta hdbil para enervar la pre-
suncién de inocencia y emitir un pronunciamiento condenatorio
contra la denunciada como autora de una falta de vejaciones
injustas de cardcter leve a la pena de 15 dias multa con una cuota
diaria de 6 € (90 € en total) [.... ]» (fundamento juridico cuarto).
En relacion con la actitud de los testigos, C. Molina Navarrete,
op. cit., pag. 32: «Esta prueba es siempre complicada y ambigua,
en la medida en que muchos no querran declarar, por miedo a
sufrir la misma situacion, y otros lo haran en contra, por creer
que asi defienden mejor su puesto y sus eventuales prebendas.
Asi, le llama la atencion que los testigos se dividan en grupos, los
que ya no trabajan para la empresa y los que si lo hacen, de
modo que los primeros si confirman las dificultades que tenia
para realizar determinadas tareas laborales [...]. Por eso, al Juez
le merece especial atencion la declaracion de los testigos ya des-
ligados de Mercadota [sic], que ya no temerian ningdn enfrenta-
miento con la empresa que pudiera poner en peligro su puesto de
trabajo [... >.

ARTiCULOS

temor a poder llegar a ser considerados participes
del acoso por no haber actuado frente a éste®.

Por ello, es de temer que tal y como ya ha venido
ocurriendo en el pasado en relacion con otros deli-
tos contra la integridad moral, las dificultades pro-
batorias sean uno de los mayores obstaculos para
obtener un pronunciamiento condenatorio en casos
de delito de acoso laboral.

1.7 - Valoracion critica

La tipificacion expresa del delito de acoso laboral
merece una valoracion positiva por varias razones.
En primer lugar, porque zanja la discusion previa-
mente existente en torno a la tipicidad o atipicidad
de las conductas integrantes de acoso laboral, asi
como en torno a su posible encaje en alguno de
tipos delictivos preexistentes, ganandose asi en
seguridad juridica —al menos en parte, por lo que
seguidamente se dira—, tan deseable especialmente
en el ambito del Derecho Penal *.

En segundo lugar, por el mensaje que se transmite a
la sociedad en cuanto a la voluntad de perseguir este
tipo de conductas y evitar que queden impunes,
contribuyendo asi a la finalidad de prevencion gene-
ral del Derecho Penal* —habiendo senalado algtin

38 O. Morales Garcia, op. cit., pag. 80: «No basta la mera afir-
macion del hecho,; es necesario estar en condiciones de acreditar
la acusacion [...], lo que en un clima de animadversién laboral
serd especialmente complejo en cuanto se haga depender de tes-
timonios que han sido participes en el mobbing o testigos tdcitos
de la situacion de acoso».

39 R. Fernandez Palma, op. cit., pag. 156: «La reforma aproba-
da pone punto y final al debate sobre la propia necesidad de un
delito especifico de acoso y facilita a los operadores juridicos la
persecucion de conductas que se perciben socialmente como
nocivas y que aparentemente en los dltimos afos han experimen-
tado un importante incremento, o al menos, una elevacion en el
porcentaje de denuncias. [...] Es de esperar que la reforma logre
atajar la sensacion de impunidad que hasta ahora se producia en
este dmbito [... J».

40 P. Otero Gonzélez y E. Pomares Cintas, op. cit., pag. 200:
«La tipificacion del acoso laboral en el trabajo como atentado
contra la integridad moral debe tener por finalidad lo que es una
necesidad, la de concretar el significado tan impreciso del Titulo
en el que se inscribe —delitos contra la integridad moral—, asi
como impulsar la incipiente conciencia de persecucion penal faci-
litando su aplicacion prdctica y, por tanto, contribuye a desarrollar
su finalidad preventivo-general».

En el mismo sentido se pronuncia M. J. Dolz Lago, op. cit., pag.
40: «Con este nuevo tipo delictivo de acoso se ganaria en sequri-
dad juridica, al tiempo que se garantizaria la prevencion general,
tan necesaria para estas conductas, todavia no valoradas social-
mente de forma suficiente como intolerables, constituyéndose en
un instrumento mds eficaz en la lucha por la erradicacion de estos
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autor, incluso, que la tipificacion expresa del acoso
cumpliria una funcion de tipo pedagogico*'—.

De hecho, es posible que la inclusion de este nuevo
delito en el Codigo Penal tenga cierto «efecto lla-
mada», provocando que casos de acoso laboral que
hasta ahora quedaban extramuros del Derecho
Penal ante las dudas que planteaba su posible tipi-
cidad ahora se deriven a la jurisdiccion penal.

Ahora bien, en contraposicién con lo anterior, y tal
y como ya se ha ido exponiendo hasta aqui, la toda-
via excesiva amplitud del nuevo parrafo segundo
del articulo 173.1 del CP* plantea importantes
dudas interpretativas que no sélo suponen la sub-
sistencia de un elevado grado de inseguridad juri-
dica en torno a cudles son las conductas punibles
conforme al nuevo precepto (y quiénes sus hipoté-
ticos responsables, trayendo a colacion las dudas
antes expuestas sobre si el empresario no acosador
podria llegar a responder penalmente por el acoso
cometido por un tercero), sino que permiten anti-
cipar no pocas dificultades en la aplicacion practica
de dicho precepto, e incluso hacen temer que la
indefinicion de la que adolece el nuevo tipo penal
pueda prestarse a abusos.

2 - EL NUEVO DELITO DE INTRUSISMO
INFORMATICO

2.1 - Introduccion: jpuede hablarse realmente
de delitos informaticos?

La reforma del CP llevada a cabo por la LO 5/2010
ha supuesto también —al margen y con caracter

hechos y en defensa de la dignidad humana, especialmente de los
mds débiles, como son los que estan en situacion de inferioridad
en el marco de una relacién de prestacion de servicios, que puede
agravarse en los tiempos de crisis econdmica que padecemos».
41 M. Urrutikoetxea, op. cit., pag. 80: «También puede enten-
derse que la recepcion cumple con una funcion pedagédgica o
explicativa, de hacer explicito que el acoso puede tipificarse como
delito contra la integridad moral, rompiendo con la idea que esta
figura se reserva para conductas mds graves».

42 Se muestran criticos ante la técnica legislativa sequida en la
tipificacion de este nuevo delito, entre otros, P. Otero Gonzélez
y E. Pomares Cintas, op. cit., pag. 201: «Es cierto, como se ha
sefialado, que la actual tipificacion suprime términos de la ante-
rior excesivamente amplios, pero no logra la dosis de taxatividad
que se precisa: incluye en la definicion de acoso laboral el térmi-
no que se pretende definir —'acoso— y que no define, ademds
de exigir la reiteracion de actos hostiles o humillantes. De nuevo,
se manifiesta la tendencia a confundir el efecto de la degradacion
o humillacion (efecto de cosificacion) con los medios o modos de
conducta idéneos para provocarlo».

adicional a lo ya dicho en relacion con el nuevo
delito de acoso laboral comentado en los epigrafes
precedentes— una notoria ampliacion del ambito
de lo que se ha denominado «delincuencia informa-
tica». Como confiesa el preambulo, esta novedad
legislativa es el resultado de la trasposicion de la
Decision Marco 2005/222/JAl del Consejo, de 24
de febrero de 2005, relativa a los ataques contra los
sistemas de informacion (en adelante, «la Decision
Marco») y el Convenio sobre cybercrimen, hecho en
Budapest el 21 de noviembre de 2001, firmado por
49 paises entre los que se encuentran EEUU, Cana-
da, Sudafrica y Japon (en adelante «el Convenio de
Budapest»).

Concretamente, la ampliacion ha supuesto la intro-
duccion de los delitos de intrusismo y sabotaje
informatico y la reforma de algunos tipos ya exis-
tentes, como la estafa informatica (art. 248), los
delitos sexuales (arts. 183 bis, 189.8 y 189bis), el
robo tecnoldgico (art. 239), los danos informaticos
(art. 264.1) y los delitos contra la propiedad inte-
lectual e industrial (arts. 270.2 y 274.1 y 2). Tam-
bién se ha introducido la responsabilidad penal de
la persona juridica para algunos de ellos.

A diferencia de lo que sucede en otros paises®, en
Espana no se ha elaborado una ley penal especial
para este tipo de delitos, optando por la regla gene-
ral de incardinar todas las conductas en el Codigo
Penal. Sin embargo tampoco dentro del propio
Codigo Penal se destina un titulo o rabrica especi-
fica a esta materia, estando los distintos tipos ubi-
cados en capitulos diferentes segin se haya consi-
derado que afecten a uno u otro bien juridico*.

43 Han elaborado leyes especificas en esta materia, por ejem-
plo, Francia, Gran Bretafa, Alemania, USA, Holanda, Chile y
Venezuela.

44 Conforme al andlisis efectuado por E. de Urbano Castrillo en
«Los delitos informaticos tras la reforma del CP de 2010», Revis-
ta Aranzadi Doctrinal, nim. 9/2010, estos delitos serfan: porno-
grafia infantil (arts. 186-189 del CP); espionaje informatico (art.
197.2 del CP); injurias y calumnias a través de la red (art. 211 del
CP); robo inutilizando sistemas de guarda criptografica (art.
238.5 del CP): estafa informatica (art. 248.2 del CP); utilizacion
abusiva de equipos terminales de telecomunicacién (art. 256 del
CP); sabotaje o dafos informaticos (art. 264.2 del CP); propiedad
intelectual (art. 270 del CP); delitos contra la propiedad industrial
(arts. 273-275 del CP); secretos de empresa (art. 278.1 del CP);
uso ilegal de equipos, programas y servicios informaticos (art.
286 del CP); usurpacion de funciones pablicas por e-correo (art.
402 del CP); infidelidad en la custodia de documentos y violacion
de secretos (arts. 417, 418 y 423 del CP); ataques a lineas o insta-
laciones de telecomunicacién o correspondencia postal (art.
560.1 del CP); y descubrimiento y revelacién de secretos relativos
a la Defensa Nacional (arts. 598 y 603 del CP).



No faltan autores que aplaudan esta decision legis-
lativa®, desde el reconocimiento de la heterogenei-
dad de los delitos que pueden ser cometidos
mediante o contra un elemento informatico. Cier-
tamente es dificil imaginar un delito —salvo algu-
no especialmente violento—* que no pueda ser
cometido a través de un medio informatico. Tratar
de incluirlos todos bajo el mismo epigrafe provoca-
ria que, en la mayoria de las ocasiones, la esencia
de cada delito, el bien juridico principalmente
afectado, pasase a un segundo plano. En palabras
de M. L. Gutiérrez Francés, «lo sustantivo del hecho
ilicito no esta determinado por la presencia (o no) de lo
informatico»*'.

Sin embargo, también ha de reconocerse que la pre-
sencia de lo informadtico en el hecho ilicito anade un
plus de antijuridicidad. No se trata sélo de que la
informatica facilite (extraordinariamente) la comi-
sion del delito y la impunidad del delincuente.
Como ciudadanos inmersos en la era digital, la
informatica se ha convertido en un elemento indis-
pensable en nuestra vida diaria, por lo que existe
un interés comun en que el sistema funcione. Exis-
te un interés comun en que avances que van desde
el uso de una tarjeta de crédito hasta el almacena-
miento informatizado de las historias clinicas en los
hospitales puedan ser empleados en condiciones de
seguridad. Pues bien, cada vez que se comete un
delito informatico, ya sea la informatica objeto del
ataque o medio comisivo, se estd menoscabando,
como minimo, la confianza de los usuarios en el
sistema. Y ello al margen de la afectacion de cual-
quier otro bien juridico.

Como analiza Eduardo de Urbano, esta circunstan-
cia ha provocado que, tanto en la doctrina como en
las legislaciones de nuestro entorno, se comience a
hablar de un «nuevo bien juridico», que el referido
autor identifica con la «libertad informdtica»**. En

45 M.L.Gutiérrez Francés, «<En torno a los fraudes informéticos
en el Derecho espanol», Actualidad Informadtica Aranzadi, abril,
1994. En contra, sin embargo, en el mismo ndmero de la misma
revista, vid. Bueno Ars, «El delito informatico», op. cit.

46 F. Monterde Ferrer plantea incluso la posibilidad de matar a
alguien manipulando el ordenador al que se halla conectado un
interno en la UVI (F. Monterde Ferrer: Anélisis politico-criminal
sobre el fenémeno de las Nuevas Tecnologias. Seo de Urgel
26-9-01. CGPJ y Centro de Estudios Juridicos de la Generalitat
de Catalunia).

47 M.). Gutiérrez Francés, op. cit.

48 «Por otro lado, la cantidad de bienes e intereses juridicos que
se ven afectados por la delincuencia informadtica ha llevado, en
los dltimos tiempos, a tratar de hallar un bien juridico especifico
que englobe la naturaleza pluriofensiva de estos ataques. Ejem-

ARTICULOS

un sentido parecido, el preambulo de la Decision
Marco se refiere al peligro que los delitos informa-
ticos suponen para la realizacion de «una sociedad
de la informacion segura y de un espacio de libertad,
seguridad y justicia». Por su parte, el Convenio de
Budapest se refiere a «la confidencialidad, la integri-
dad y la disponibilidad de los sistemas informaticos, de
las redes y de los datos».

Reciba el nombre que reciba, parece que si existe
un interés comun que resulta lesionado en todos
los delitos informaticos. Se trata de tipos, por su
propia naturaleza, pluriofensivos.

Como hemos comentado, existen argumentos de
peso que avalan la opcion legislativa de sistematizar
cada «delito informatico» en atencion al bien juri-
dico que se ha considerado sustantivo. Sin embar-
go, en ocasiones, la ausencia de cualquier referen-
cia a conceptos como libertad informatica, seguridad
informdtica o confianza en los sistemas de informacion
puede plantear problemas interpretativos. Ello nos
lleva a plantearnos si, al margen del bien juridico
que resulte de su ubicacion sistematica, los «delitos
informaticos» habran de ser interpretados teniendo
presente este elemento comun que los caracteriza.
Nos lleva a plantearnos si este «nuevo bien juridico»
del que habla la doctrina y que expresamente refie-
ren tanto la Decision Marco como el Convenio de
Budapest ha de regir la interpretacion de la norma
cuando el legislador no lo ha formulado. Un buen
ejemplo de ello es el intrusismo informatico.

2.2 - Tipo penal. El nuevo articulo 197.3 del CP:
sun nuevo delito contra la intimidad?

El parrafo primero del articulo 197.3 del CP tipifica
la conducta de quien «por cualquier medio o procedi-
miento y vulnerando las medidas de seguridad estable-
cidas para impedirlo, acceda sin autorizacion a datos o

plos de esta tendencia son la Ley chilena n.? 19.233 sobre delitos
informadticos, que trata de proteger «un nuevo bien juridico», la
informacion automatizada que se obtiene a través del actual
desarrollo tecnoldgico. Y en linea semejante, otras propuestas
—como las de Lorenzo Piccoti, profesor de la Universidad italiana
de Verona— que habla del fenémeno de la aparicion de «bienes
juridicos nuevos» como «la integridad y la sequridad informati-
ca», y «la confidencialidad informdtica». También resulta digno
de resaltar, la formulacién de nuestra Constitucién de 1978 (RCL
1978, 2836) que en su art. 18.4 separa el «uso de la informdtica»
del resto de libertades comunicativas, por lo que es posible hablar
de la «libertad informdtica» —el derecho a comunicarse por via
electronica— como un bien juridico con significacion auténoma»
(E. Urbano del Castillo, op. cit.).
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programas informdticos contenidos en un sistema infor-
matico o en parte del mismo o se mantenga dentro del
mismo en contra de la voluntad de quien tenga el legi-
timo derecho a excluirlo».

a) Ubicacidn sistematica. El bien juridico protegido

El nuevo articulo 197.3 se regula dentro del capitu-
lo I del titulo X del libro II del CP, dedicado a los
delitos contra la intimidad, el derecho a la propia
imagen y la inviolabilidad de domicilio, concreta-
mente, bajo la rubrica «Del descubrimiento y reve-
lacion de secretos». Sin embargo, la Decision Marco
en ningtin momento hace referencia expresa a la
intimidad de las personas y el Convenio de Buda-
pest se refiere tinicamente de forma tangencial a la
proteccion de datos de caracter personal.

Como deciamos al principio, los delitos informati-
cos son, por su naturaleza, pluriofensivos, pues, al
margen de la afectacion a cualquier otro bien juri-
dico, existe un interés (I1lamese libertad informatica,
o seguridad informatica, o confianza en los siste-
mas de informacion) que resulta afectado. En el
caso particular del intrusismo informatico, parece
dificil afirmar que la intimidad sea el tnico bien
juridico afectado. Mas aun, podria cuestionarse
incluso que sea el bien juridico principalmente
afectado. Sin embargo, el legislador no hace ni una
remota referencia a otro interés. Las reflexiones que
a continuacion se haran parten de la hipotesis de
que el tnico bien juridico protegido es el expresa-
mente senialado por el legislador, esto es, la intimi-
dad, incidiendo en los problemas interpretativos
que ello podria provocar.

b) La conducta tipica

El intrusismo informatico se consuma con el mero
acceso al sistema (hacking) o el mantenimiento con-
tra la voluntad del titular. Al margen quedan otras
posibles actuaciones posteriores, tales como dafios
informaticos, descubrimiento de secretos de empre-
sa 0 acceso inconsentido a correos electronicos que,
de producirse, constituirian otro tipo delictivo.

El tipo requiere que el acceso se lleve a cabo «sin
autorizacion y vulnerando las medidas de seguridad
establecidas para impedirlo». Puede plantearse la
duda acerca de qué sucedera en aquellos casos en
los que las medidas de seguridad sean tan burdas
que no exijan un nivel técnico especialmente alto
para su vulneracion. Ha de tenerse en cuenta que el

legislador no exige un determinado grado de sofis-
ticacion en estas medidas de seguridad, y desde
luego no parece prudente acudir a la figura de la
«autopuesta en peligro»*| pero seran los Tribunales
los que resuelvan la incognita.

En cuanto al mantenimiento no autorizado, lo logi-
co, y lo que se desprende de la literalidad del texto,
es que se refiera a aquellos casos en los que, tras un
acceso licito, el sujeto es requerido para que aban-
done el sistema y no lo hace.

c) El objeto del delito. El denominado «domicilio
informatico»

La ubicacion sistematica de este nuevo tipo dentro
de los delitos contra la intimidad, esta decision
legislativa ha llevado a que algunos autores”® se
refieran al concepto de «domicilio informatico».
Esta nueva esfera de proteccion se configuraria, de
forma paralela a lo que sucede con el domicilio fisi-
co, como un espacio de privacidad en el que el
usuario tiene derecho a desarrollar su intimidad
libre de injerencias ajenas.

Este sector doctrinal destaca también el anclaje
constitucional de este nuevo concepto, pues el arti-
culo 18.4 de la CE, al referirse a la regulacion de la
informatica establece la obligacion de garantizar «el
honor y la intimidad personal y familiar»>'. Por otra
parte, la propia literalidad del nuevo tipo recuerda
al delito de allanamiento de morada’?. En primer
lugar porque, al igual que sucede con el allana-
miento, el intrusismo informatico no exige un ani-
mo especifico de vulnerar de intimidad o descubrir
secreto alguno. Ello supone que el mero acceso a
un sistema informatico (o al domicilio informatico)
constituiria una violacion de la privacidad de su
titular, con independencia de la motivacion ultima
de quien accede; al igual que el mero acceso a un
domicilio fisico supone la violacion de la privaci-

49 O. Morales Garcia: «Delincuencia informatica: intrusismo,
sabotaje informatico y uso ilicito de tarjetas (arts. 197.3y 8, 264
y 248), en La Reforma del Cédigo Penal de 2010: Andlisis y
comentarios, dirigidos Thomson Aranzadi Reuters, 2010.

50 O. Morales Garcia, op. cit.

51 El articulo 18 de la CE dispone que «Se limitard el uso de la
informdtica para garantizar el honor y la intimidad personal y
familiar y el pleno ejercicio de sus derechos».

52 Articulo 2021 del CP: «El particular que, sin habitar en ella,
entrare en morada ajena o se mantuviere en la misma contra la
voluntad de su morador, serd castigado con la pena de prision de
seis meses a dos anos».



dad del morador, con independencia de la voluntad
de quien lo hace.

Por otra parte, el intrusismo informatico castiga a
quien «se mantenga dentro del mismo (sistema) en
contra de la voluntad de quien tenga el legitimo derecho
a excluirlo» casi con idénticas palabras a las emplea-
das en el articulo 202.1 para tipificar la conducta
de quien «se mantuviere en la misma (morada) contra
la voluntad de su morador».

Este destacado paralelismo entre el domicilio fisico
y el informatico, unido al ya comentado anclaje
constitucional, hace que nos planteemos hasta qué
punto sera extrapolable al nuevo domicilio informd-
tico la extensa doctrina jurisprudencial y constitu-
cional sobre el domicilio fisico.

Sabido es que, con respecto al domicilio, el Tribu-
nal Constitucional ha establecido que el objeto de
proteccion «no es solo un espacio fisico, en si mismo
considerado, sino también lo que en él hay de emana-
cion de una persona y de su esfera privada»>.

Pues bien, la primera cuestion que surge es cual es
el espacio fisico que delimita la esfera de privacidad
del llamado domicilio informatico. Si acudimos a la
literalidad del precepto, éste se refiere al acceso no
autorizado a «datos informdticos o programas conteni-
dos en un sistema informadtico». Segun el Convenio
de Budapest, se entiende por sistema informatico
«todo dispositivo aislado o conjunto de dispositivos
interconectados o unidos, que aseguran, en ejecucion de
un programa, el tratamiento automatizado de los
datos». Por lo tanto, parece que sistema informati-
co, a estos efectos, puede ser, por ejemplo, la red de
ordenadores de una empresa, pero también un
ordenador personal o incluso una blackberry. Ahora
bien, ;son todos domicilio informatico?

Ciertamente, el articulo 197.3 no distingue segtin
el tamano, el uso o la complejidad del sistema
informatico que pueda ser objeto del delito, exi-
giendo tnicamente que contenga «datos o progra-
mas informdticos»>*. Dentro de este concepto
entraria, por tanto, una blackberry que nunca

53 Sentencias del Tribunal Constitucional nim. 22/1984, de 17
de febrero [RTC 1984,22]; 69/1999, de 26 de abril [RTC
1999,69]; 119/2001, de 24 de mayo [RTC 2001,119]; y 10/2002,
de 17 de enero [RTC 2002,10].

54 Los «datos informaticos» se definen en el Convenio de
Budapest como «toda representacion de hechos, informaciones
o0 conceptos expresados bajo una forma que se preste a trata-
miento informatico, incluido un programa destinado a hacer que
un sistema informdtico ejecute una funcion».

ARTICULOS

hubiese sido usada como el ordenador de la caja
de un supermercado. Sin embargo, la considera-
cion de la intimidad como unico bien juridico
protegido exigiria, para que la conducta fuese
punible, que el sistema informatico atacado fuera
receptor de cierto nivel de intimidad. En otras
palabras, y retomando el paralelismo con el domi-
cilio fisico, el objeto del delito no seria solo el sis-
tema informatico en cuanto espacio fisico o tam-
bién «lo que en ¢l hay de emanacion de una persona
y de su esfera privada». Si el sistema no es receptor
de cierto nivel de intimidad, la intimidad no se ve
atacada con la intrusion en el sistema. Y si el bien
juridico no se ve atacado, no puede haber repro-
che penal.

d) Dolo

El tipo exige que la conducta sea dolosa, sin embar-
g0, y pese a su ubicacion, no se exige un animo espe-
cifico de atentar contra la intimidad del ofendido,
a diferencia de lo dispuesto en el 197.1 y 197.3 CP.

e) ;Quién es el perjudicado por el intrusismo
informatico?

La respuesta parece clara cuando se trata de un orde-
nador personal, en el que el propietario y el usuario
coinciden. Pero imaginemos, por ejemplo, que el
acceso ilegal se produce en el ordenador que no es
propiedad del usuario, ;quién es el perjudicado?

Cinéndonos a la interpretacion estricta de la intimi-
dad como bien juridico protegido, parece claro que
el perjudicado seria el usuario. Es el usuario el que
vuelca parte de su intimidad en el sistema, el que ve
invadida la esfera de privacidad del domicilio infor-
madtico.

Partiendo de esta premisa, ¢seria delictiva la con-
ducta del empresario que accede sin consentimien-
to al ordenador, propiedad de la empresa, utilizado
por su empleado? En primer lugar, hemos de acla-
rar que parece muy dificil que la conducta tipica
pueda producirse en la practica. El intrusismo
informatico exige, para su consumacion, que el
acceso se produzca no solo sin autorizacion, sino,
ademas, con vulneracion de las medidas de seguri-
dad puestas para impedir el acceso. Pues bien,
generalmente sera el propio empresario el que esta-
blezca estas medidas de seguridad, lo que hace que
el problema dificilmente pueda plantearse en la rea-
lidad. Imaginemos, sin embargo, un supuesto en el
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que el empresario necesitase descubrir la clave que
el propio trabajador ha introducido como protec-
cion para su ordenador.

Antes de la introduccion de esta reforma, se plan-
teaba la duda de si el acceso inconsentido por parte
del empresario a la bandeja de correo del empleado
en el ordenador de la empresa realizado con el fin
de ejercer el control empresarial constituia un deli-
to de apoderamiento de «papeles, cartas, mensajes de
correo electronico (...)» tipificado en el articulo 197.1
CP. En estos casos se empleaban dos argumentos.
El primero era que el articulo 197.1 CP exigia un
animo especifico «descubrir secretos o vulnerar la
intimidad de otro», por lo que cuando el acceso a la
bandeja de entrada se realizase para ejercer el con-
trol empresarial, este animo no concurriria y la
conducta seria atipica. El segundo argumento pasa-
ba por afirmar que pese a que el ordenador emplea-
do por una persona para realizar su trabajo siempre
es receptor de cierta intimidad, el respeto a esta
intimidad no puede llegar al extremo de eliminar el
poder de control del empresario. Ponderando
ambos derechos, habria de entenderse que el ejer-
cicio del poder de control del empresario es respe-
tuoso con la intimidad de su trabajador si previa-
mente establece las reglas sobre el uso del
ordenador e informa al trabajador de que puede
controlar su cumplimiento. Tal ha sido la postura
mantenida por la Sala de lo Social del Tribunal
Supremo” en relacién al acceso inconsentido por

55 Sentencia del Tribunal Supremo de 26 de septiembre de
2007 (R) 2007\7514): «En este punto es necesario recordar lo
que ya se dijo sobre la existencia de un habito social generalizado
de tolerancia con ciertos usos personales moderados de los
medios informadticos y de comunicacion facilitados por la empresa
a los trabajadores. Esa tolerancia crea una expectativa también
general de confidencialidad en esos usos; expectativa que no pue-
de ser desconocida, aunque tampoco convertirse en un impedi-
mento permanente del control empresarial, porque, aunque el
trabajador tiene derecho al respeto a su intimidad, no puede
imponer ese respeto cuando utiliza un medio proporcionado por
la empresa en contra de las instrucciones establecidas por ésta
para su uso 'y al margen de los controles previstos para esa utili-
zacion y para garantizar la permanencia del servicio. Por ello, lo
que debe hacer la empresa de acuerdo con las exigencias de bue-
na fe es establecer previamente las reglas de uso de esos medios
—con aplicacion de prohibiciones absolutas o parciales— e infor-
mar a los trabajadores de que va existir control y de los medios
que han de aplicarse en orden a comprobar la correccién de los
usos, asi como de las medidas que han de adoptarse en su caso
para garantizar la efectiva utilizacién laboral del medio cuando
sea preciso, sin perjuicio de la posible aplicacion de otras medidas
de cardcter preventivo, como la exclusion de determinadas
conexiones. De esta manera, si el medio se utiliza para usos pri-
vados en contra de estas prohibiciones y con conocimiento de los
controles y medidas aplicables, no podrd entenderse que, al rea-

parte del empresario a la bandeja de correo del
empleado en el ordenador de la empresa.

Sin embargo, en el delito del 197.3 CP, no exige un
animo especifico de «descubrir los secretos o vulnerar
la intimidad del otro», por lo que este primer argu-
mento no podria utilizarse. En los casos en los que
un empresario entre en el ordenador de su trabaja-
dor (acceda o no a su bandeja de correo), sera indi-
ferente, a los efectos del 197.4 CP su intencion. Sin
embargo, consideramos que todavia es aplicable el
segundo argumento expuesto. Por tanto, también
en estos casos podra defenderse que la ponderacion
de derechos permite al empresario acceder al orde-
nador del trabajador siempre y cuando haya previa-
mente establecido las reglas sobre el uso del orde-
nador e informado al trabajador de que puede
controlar su cumplimiento.

f) El acceso al sistema informatico de las personas
juridicas

El acceso al sistema informatico de una empresa
isupone una vulneracion de su intimidad? La
incognita puede tener importancia mas alla de la
curiosidad puramente teérica. Descendiendo al pla-
no practico, es habitual considerar que la intencion
que mueve al hacker es la de superar el reto que
representa el propio sistema’®. Ello supone que la
gran mayoria de los actos de hacking tendran por
objeto sistemas informaticos sofisticados, por lo
general pertenecientes a personas juridicas.

Pues bien, desde antiguo, el Tribunal Constitucio-
nal ha venido afirmando que el derecho a la intimi-
dad es unicamente titularidad de las personas fisi-
cas’’. Sabido es que en los casos en los que una

lizarse el control, se ha vulnerado «una expectativa razonable de
intimidad» en los términos que establecen las sentencias del Tri-
bunal Europeo de Derechos Humanos de 25 de junio de 1997
(TEDH 1997, 37) (caso Halford) y 3 de abril de 2007 (TEDH
2007, 23) (caso Copland) para valorar la existencia de una lesién
del articulo 8 del Convenio Europeo para la proteccion de los
derechos humanos (RCL 1999, 1190, 1572)».

56 En este sentido, N. Matellanes Rodriguez: «El intrusismo
informatico como delito autbnomo: Razones», Revista General
del Derecho Penal, lustel, nim. 2, noviembre 2004.

57 STC ndm. 137/1985 (Sala Segunda), de 17 octubre (RTC
1985\137): «En la oposicién a la demanda de este recurso de
amparo se arquye que el referido derecho fundamental no es
atribuible a las personas juridicas, en concreto a las Sociedades
mercantiles, cuya naturaleza posee la Entidad recurrente, invo-
candose en apoyo de esa tesis precedentes declaraciones de este
Tribunal Constitucional, tales como aquella segun la cual la invio-
labilidad del domicilio «constituye un auténtico derecho funda-



conducta tipica no suponga una lesion para el bien
juridico protegido, el principio de ultima ratio impi-
de el reproche penal. En conclusion, si se niega el
derecho a la intimidad de las personas juridicas, o
se interpreta que el bien juridico protegido por este
delito es otro, el intrusismo informatico contra las
empresas serd impune.

Como se ha visto, el Tribunal Constitucional niega
la titularidad del derecho a la intimidad a las perso-
nas juridicas. Sin embargo, el legislador penal si ha
dado cierta relevancia a los secretos de empresa en
el ambito de la proteccion al derecho a la intimidad,
y lo ha hecho tipificando su vulneracion dentro de
los delitos «contra la intimidad, la inviolabilidad de
domicilio y el derecho a la propia imagen». Concre-
tamente, el articulo 200 del CP, incluido en el mis-
mo capitulo que el art 197.3 del CP analizado, afir-
ma: «Lo dispuesto en este Capitulo serd aplicable al que
descubriere, revelare o cediere datos reservados de per-
sonas juridicas, sin el consentimiento de sus representan-
tes, salvo lo dispuesto en otros capitulos de este Codigo».

mental de la persona, establecido para garantizar el dmbito de
privacidad de ésta, dentro del espacio limitado que la propia per-
sona elige y que tiene que caracterizarse precisamente por que-
dar exento e inmune a las invasiones o agresiones exteriores, de
otras personas o de la autoridad piblica. Como se ha dicho acer-
tadamente, el domicilio inviolable es un espacio en el cual el
individuo vive sin estar sujeto necesariamente a los usos y con-
venciones sociales y ejerce su libertad mds intima. Por ello, a
través de este derecho no sélo es objeto de proteccion el espacio
fisico en si mismo considerado, sino lo que en €l hay de emana-
cion de la persona y de estera privada de ella». Asi reza, en efec-
to, la Sentencia de 17 de febrero de 1984, recaida en recurso de
amparo ndm. 59/1983.

A su vez, el Auto de 17 de abril del ario actual (recurso de amparo
ndm. 139/1985), establecié que «el derecho a la intimidad que reco-
noce el art. 18.1 de la C. E. por su propio contenido y naturaleza, se
refiere a la vida privada de las personas individuales, en la que nadie
puede inmiscuirse sin estar debidamente autorizado, y sin que en
principio las personas juridicas, como las Sociedades mercantiles, pue-
dan ser titulares del mismo, ya que la reserva acerca de las actividades
de estas Entidades quedard, en su caso, protegida por la correspon-
diente regulacion legal, al margen de la intimidad personal y subjetiva
constitucionalmente decretadax.

Ahora bien, de cuanto queda reflejado no cabe colegir la realidad de
pronunciamiento alguno, y tampoco de la emision de razonamientos,
por parte de este Tribunal, encaminados a eliminar a las personas
juridicas de la proteccion que respecto del domicilio, mediante su
inviolabilidad, brinda el art. 18.2 de la C. E., y ello, en cuanto a la
citada Sentencia, porque en la misma no se hace otra cosa —por lo
que importa al extremo ahora considerado— que circunscribir el razo-
namiento tal como venia impuesto por el caso enjuiciado al domicilio
de las personas fisicas, su proteccion constitucional, la justificacion del
mismo y el alcance que merece, pero sin incluir ni siquiera alusién o
referencia a parejas cuestiones referidas a las personas juridicas, que-
dando por supuesto libre en absoluto el Tribunal, en cuanto a las
mismas, llegada la hora de ser preciso dilucidar cuanto afecta a este
aspecto del derecho fundamental considerado».

ARTICULOS

Huelga decir que no es posible aplicar este articulo
al intrusismo informatico, pues, como hemos visto,
el tipo no exige para su consumacion que se descu-
bra, revele o ceda dato alguno. Sin embargo, a raiz
de este articulo 200 del CP ha ido creandose una
corriente de jurisprudencia en las Audiencias Pro-
vinciales segtin la cual para que la conducta sea
tipica, los «datos reservados de personas juridicas»
han de afectar de algin modo a la intimidad de las
personas fisicas. Es decir, tratandose de personas
juridicas, solo existira vulneracion de la intimidad
en la medida en la que la intromision en la esfera
de privacidad de la persona juridica pueda afectar a
la intimidad de personas fisicas™” *°.

Como decimos, el articulo 200 del CP nunca
podria ser aplicable al intrusismo informatico. Sin
embargo, este posicionamiento jurisprudencial nos
obliga a preguntarnos: el mero acceso al sistema
informatico titularidad de una empresa, afectara en
todo caso a la intimidad de alguna persona fisica?
Puede defenderse que esa afectacion existira cuan-
do, por ejemplo, se acceda al ordenador empleado
por un trabajador dentro de la red de ordenadores
propiedad de la empresa. Pero, como hemos visto,
el concepto de sistema informatico es extraordina-
riamente amplio. Pensemos, por ejemplo, en el
mero acceso (sin descubrir dato alguno) a un siste-
ma informatico encargado del control del trafico
aéreo: jsupone la vulneracion del derecho a la inti-
midad de alguien?

Por otra parte, no puede olvidarse que el nuevo
articulo 197.3 se configura como un delito de peli-
gro, que supone un adelantamiento de las barreras

58 Especialmente clara al respecto ha sido la Audiencia Provin-
cial de Barcelona en su Auto de 23 de febrero de 2004 (JUR
2006\299083): «La proteccién brindada por el articulo 200 del
Codigo penal las personas juridicas lo es de forma subsidiaria al
otorgado a las personas fisicas en el articulo 197 del mismo texto
legal. Pues bien, habida cuenta de esa dependencia, de la ubica-
cion sistemadtica del precepto y de la existencia de otros articulos
del Codigo penal protectores de los secretos empresariales «stric-
tu sensu» (278 y ss. del Codigo penal), el precepto ha de ser
interpretado restrictivamente, de forma que la alusion a datos
reservados de las personas juridicas, se deba proyectar sobre
datos, en principio de personas juridicas, pero con trascendencia
en la intimidad de las personas fisicas (por ejemplo de los socios,
directivos o empleados de la misma) (AP Sevilla , sec. 19, S
15-02-2002 citada por el juez a quo)».

59 En contra de esta postura, R. Fernandez Palmay O. Morales
Garcia, no comparten que el articulo 200 del Cédigo Penal sea
de aplicacion cuando los datos de las personas juridicas tengan
trascendencia sobre las personas fisicas, pues para ello el resto
del articulado del capitulo es mas que suficiente (R. Fernandez
Palma, O. Morales Garcia: «El delito de dafos informaticos y el
caso Hispahack», La Ley, 2000-1).
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de punicion. Partiendo de esta premisa, podria afir-
marse que el acceso al sistema informatico titulari-
dad de una empresa, desde el momento que posi-
bilita el acceso a datos relativos a personas fisicas
(por ejemplo, datos de trabajadores o de clientes),
pone en peligro su intimidad. Sin embargo, esta
afirmacion no estd exenta de problemas.

El hacker aprovecha, por decirlo de un modo gra-
fico, una fisura en el sistema de seguridad. Accede
y luego abandona el sistema sin llevar a cabo nin-
guna otra conducta. Pero el nivel de seguridad del
sistema es idéntico antes y después del acceso ili-
cito. El hacker no deja «abiertas las puertas» del
sistema de seguridad, no posibilita el acceso a
otras personas. No crea un peligro independiente
de él. El unico peligro al que estaria expuesta la
informacion de caracter personal que eventual-
mente pudiese contener el sistema informatico de
una persona juridica seria el derivado de la propia
conducta del hacker. Dicho en otras palabras, si el
hacker no tiene intencién de descubrir estos
datos®, no parece posible que los descubra. Y si
no es posible que los descubra sin intencion de
hacerlo, es dificil afirmar que tales datos han esta-
do alguna vez en peligro. En palabras de S. Mir
Puig, «tanto los delitos de peligro concreto como los de
peligro abstracto son verdaderos delitos de peligro por-
que exigen que no se excluya previamente todo
peligro»°'.

Otro argumento para defender la ilicitud penal del
mero acceso al sistema informatico de la persona
juridica es que el tipo no exige un animo especifico
de vulnerar la intimidad. Con base en ello podria
entenderse que el mero acceso supone, si no una
afectacion a la intimidad personal —de la que la
persona juridica carece—, si al menos la injerencia
en una esfera de privacidad reservada que seria,
segun esta postura, objeto de tutela penal. Este
concepto de «esfera de privacidad reservada» refe-

60 Huelga decir que, de existir esa intencion, no estariamos
ante un delito de intrusismo informatico sino ante el delito tipi-
ficado en el articulo 197.2 del CP que castiga «al que, sin estar
autorizado, se apodere, utilice o modifique, en perjuicio de terce-
ro, datos reservados de cardcter personal o familiar de otro que
se hallen registrados en ficheros o soportes informdticos, electré-
nicos o telemadticos, o en cualquier otro tipo de archivo o registro
plblico o privado. Iguales penas se impondrdn a quien, sin estar
autorizado, acceda por cualquier medio a los mismos y a quien
los altere o utilice en perjuicio del titular de los datos o de un
tercero».

61 S. Mir Puig: «Derecho Penal. Parte General. Editorial
Reppertor».

rido al sistema informatico nos vuelve a conducir al
ambito del domicilio informatico®’.

Desde esta perspectiva, el bien juridico protegido
no seria la intimidad, sino la inviolabilidad del domi-
cilio informatico. El Tribunal Constitucional no reco-
noce el derecho a la intimidad de las personas juri-
dicas, pero ;impide esto reconocer inviolabilidad
de su domicilio informatico?

Volviendo al paralelismo antes trazado con respecto
al domicilio fisico, el Tribunal Constitucional ha
afirmado que, si bien es cierto que las personas juri-
dicas no son titulares propiamente del derecho a la
intimidad, si lo son de la inviolabilidad de domici-
lio. De esta manera, el Tribunal Constitucional
separa los conceptos de intimidad e inviolabilidad
de domicilio. El domicilio de una persona juridica
es inviolable aun cuando no se le reconoce derecho
a la intimidad personal o familiar. ;Puede afirmarse
esta inviolabilidad del domicilio informatico?

Sera necesario comprobar las razones esgrimidas
por el Tribunal Constitucional sobre la inviolabili-
dad del domicilio fisico de las personas juridicas y
comprobar si son aplicables al domicilio informati-
co. Citando la STC num. 137/1985, de 17 de octu-
bre (RTC/1985/137), «nuestro Texto Constitucional,
al establecer el derecho a la inviolabilidad de domicilio,
no lo circunscribe a las personas fisicas, siendo pues
extensivo o predicable igualmente en cuanto a las per-
sonas juridicas, del mismo modo que este Tribunal ha
tenido ya ocasion de pronunciarse respecto de otros
derechos fundamentales, como pueden ser los fijados en
el art. 24 de la misma CE».

La CE no se refiere expresamente al domicilio infor-
matico, pero entre la doctrina se ha interpretado el
articulo 18.4 como el enclave constitucional de este

62 «Parangonando la intimidad domiciliaria, el mero acceso al
dato u ordenador ajeno sin permiso, contrariando las medidas de
sequridad que haya impuesto el usuario, independientemente de
su contenido (la intensién, lesiva o no, del hacker al hacer su
intromision en dmbitos informadticos protegidos que fdcilmente se
evidencian para cualquier ciudadano medio, excluye las farrago-
sas discusiones sobre la culpabilidad, que de esta forma se obje-
tiva, porque es notorio que el acceso a esos entornos de privaci-
dad revela «informacion» reservada, que no debe obtenerse sin
permiso), seria el equivalente al allanamiento de morada infor-
madtico, que, obviamente deberia tener una pena menor que el
acceso y posterior apoderamiento del dato, archivo o fichero o su
copiado y desplazamiento, que seria el equivalente al robo en
casa habitada, y que tendria una pena mayor» («Delitos informa-
ticos, terrorismo y derecho internacional en el anteproyecto de
ley organica de 2008, por la que se modifica la ley organica
10/1995, del Cédigo Penal»; E. Velasco Nifez —Juzgado Cen-
tral De Instruccién ndm. 6 de la Audiencia Nacional—).



precepto, al sefialar una esfera de intimidad en el
uso de la informatica que el legislador ha de garanti-
zar. Textualmente, el articulo 18.4 afirma: «La ley
limitara el uso de la informatica para garantizar el
honor y la intimidad personal y familiar de los ciudada-
nos y el pleno ejercicio de sus derechos». Segun la litera-
lidad del texto, la esfera de intimidad en el uso de la
informatica que el legislador esta obligado a garanti-
zar es la personal y familiar. El legislador no esta
constitucionalmente obligado a regular el uso de la
informatica para garantizar la privacidad de las per-
sonas juridicas. A diferencia de lo que sucede con el
domicilio fisico, tratandose del domicilio informati-
co, el legislador si distingue. Desde este punto de
vista resulta dificil afirmar que exista un concepto
de domicilio informatico desvinculado del concepto de
intimidad personal y familiar. En este sentido, inter-
pretar que lo que protege el articulo 197.3 del CP es
la inviolabilidad del domicilio informatico supondria
que lo protegido es el sistema informatico en cuanto
reducto de intimidad personal y familiar. Dado que
las personas juridicas carecen de intimidad personal
y familiar, su sistema informatico no podria conside-
rarse domicilio informatico. Desde esta perspectiva
tampoco podria afirmarse la proteccion penal del
sistema informatico de una persona juridica.

2.3 - La pena

Tratandose de personas fisicas, la pena prevista
para el intrusismo informatico es de seis meses a
dos afios de prision. Resulta acertada, a nuestro jui-
cio, la prevision de una pena que, en su grado
maximo, admite posibilidad de suspension. Existe
en el imaginario colectivo una imagen clasica del
hacker® como el individuo, integrado socialmente
y dotado de grandes conocimientos técnicos que
por el simple placer descubrir las debilidades de la
maquina accede a sistemas informaticos ajenos en
lo que considera un reto intelectual, en muchos
casos advirtiendo incluso al titular del sistema de la
existencia de una brecha de seguridad y la forma de
solucionarlo.

63 Entre los hackers mas conocidos se encuentran nombres
como Stephen Wozniak, cofundador de Apple, o Linus Torvalds,
creador de Linux. También Jonathan James, primer adolescente
que era enviado a prision acusado de hacking y que fue senten-
ciado a seis meses cuando tenia solo 16 afos de edad. En una

entrevista anonima de la PBS, afirmé: «Yo solo anduve por allf

viendo, jugando. Era como un desafio para mi el ver cudnto
podia lograr.

ARTICULOS

Llama la atencion sin embargo que al apoderamien-
to de datos reservados contenidos en soportes infor-
maticos (art. 197.2 del CP) cometido en grado de
tentativa le corresponda una pena menor®. Podria
llegar a darse el caso de que, detectado el acceso
ilicito, el hacker que tinicamente pretendia entrar en
el sistema, sin acceder a dato alguno, manifestase su
intencion frustrada de apoderarse de datos reserva-
dos para obtener una sancion menos severa.

2.4 - Responsabilidad penal de la persona
juridica

El delito de intrusismo informatico se encuentra
entre aquellos que pueden ser cometidos por la
persona juridica. En estos casos la pena prevista es
de multa de seis meses a dos afios, pudiendo impo-
nerse las penas recogidas en las letras d) a g) del
articulo 33.

En principio puede resultar llamativo que se prevea
la responsabilidad de una empresa cuando hay una
tendencia generalizada de considerar al hacker como
una persona que actda en solitario y por pura diver-
sion. Sin embargo, no es descartable, desde un punto
de vista estrictamente tedrico, que empresas de segu-
ridad informatica contraten hackers para que detecten
fallos en sistemas informaticos de terceros potenciales
clientes, o incluso que promuevan esas practicas
entre sus empleados como forma de entrenamiento.

2.5 - El dario

Como se ha explicado, la conducta se consuma con
el mero acceso, por lo que no se exige la produc-
cién de un dano. Cualquier daiio que se derive del
delito, habra de tratarse en sede de responsabilidad
civil. En este sentido, podrian generarse dafios de
imagen (por ejemplo, una pagina web dedicada al
comercio on-line que sufre el ataque de un hacker
vera disminuido su volumen de ventas), o los deri-
vados de la necesidad de verificar que el acceso
realmente no afecto al sistema. Ha de tenerse en
cuenta de todas formas que lo habitual es que estos
darios se produzcan cuando el ataque se ha dirigido
al sistema informatico de una persona juridica,

64 El articulo 197.2 del CP prevé una pena de prision de uno a
cuatro afos. Ello supone que, en grado de tentativa, al aplicarse la
pena inferior en uno o dos grados (art. 70 CP), la pena a imponer
podria ser de seis meses a un afio o incluso de tres a seis meses.
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situacion en la que concurren una serie de dificul-
tades ya comentadas.

2.6 - La prueba

No es necesario tener conocimientos técnicos para
advertir la extraordinaria dificultad que puede lle-
gar a plantear la prueba de este tipo de conductas.
En primer lugar porque, una vez que el hacking ha
sido tipificado, no es de esperar que el autor infor-
me del fallo de seguridad al titular del sistema, ni
que deje intencionadamente alguna senal de su
acceso como prueba de su logro técnico (conductas
ambas relativamente frecuentes hasta ahora). Por el
contrario, lo habitual sera que el hacker borre sus
huellas para evitar ser rastreado. En cualquier caso,
lo que parece evidente es que, salvo en casos muy
excepcionales, la prueba pericial sera imprescindi-
ble para lograr una sentencia condenatoria.

2.7 - Valoracién critica

La tipificacion expresa del intrusismo informatico
era, como se ha visto, una necesidad derivada de

los acuerdos internacionales en los que Espana ha
sido parte. Partiendo de esa base, no nos detendre-
mos a cuestionar si la conducta del hacker es o no
merecedora de reproche penal desde el punto de
vista politico-criminal. Sin embargo, como se ha
comentado, la forma en la que se ha llevado a cabo
puede plantear ciertos problemas interpretativos.
En nuestra opinion, o se admite que, pese a su ubi-
cacion sistematica, no es la intimidad (personal y
familiar) lo que protege el 197.3 del CP, o sera real-
mente dificil en algunos casos castigar este tipo de
conductas. La impunidad resulta especialmente
grave desde el momento en que la delincuencia
informatica, si por algo se caracteriza, es por ser
transnacional. Ello obliga a la armonizacion legisla-
tiva, como demuestran el Convenio de Budapest y
la Decision Marco que estan en el origen de esta
reforma. Obviar la ubicacion que el legislador ha
querido dar y acudir al «espiritu» del Convenio de
Budapest y la Decision Marco a la hora de interpre-
tar la norma puede ser una decision discutible. Sin
embargo, limitar la interpretacion de los tipos
segun el bien juridico que declara proteger puede
dar lugar a lagunas de punibilidad. La respuesta
que los Tribunales den a este dilema es, hoy por
hoy, una incognita.



