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SMART CONTRACTS

Smart Contracts

Os smart contracts - codigos de programacdo de computador que
permitem, por operacdo do proprio computador, monitorizar e/ou
executar contratos, sem necessidade de interferéncia humana - ja sao
uma realidade. Embora a sua utilizacao ainda nao esteja generaliza-
da, os desenvolvimentos que se tém verificado na utilizacdo de blo-
ckchains fazem antever um grande leque de utilizacoes inovadoras.
Este cendrio promissor coloca, contudo, algumas interrogacoes no
plano juridico, que resultam, sobretudo, do estado embriondrio de
desenvolvimento desta tecnologia. Por forma a garantir a tutela das
partes envolvidas, ¢ importante que o Direito acompanhe de perto a
evolucdo dos smart contracts e das blockchains por estes utilizadas,
promovendo assim o desenvolvimento juridicamente sustentado desta
tecnologia.

Smart Contracts

Smart contracts - computer codes used for monitoring and perform-
ing contractual terms without human interference - have become
real. Although its deployment is not widespread, the recent develop-
ments in blockchain technology promises to open up a wide array of
innovative possibilities.

This promising scenario raises some question marks which result, in
particular, from the embryonic status of development of this technol-
ogy. In order to safeguard the position of the parties involved, it is
important that the Law monitors the evolution of smart contracts and
of the blockchains used by the latter; thereby promoting the legally
sustained development of this technology.
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INTRODUCAO AOS SMART CONTRACTS
O que sao?

O conceito de smart contract nao é novo. Foi inven-
tado pelo criptografo Nick Szaso em 1994, mas s6
agora comeca a ganhar relevancia no léxico da crip-
tografia, das tecnologias de informacao e, por
razes que a propria terminologia faz antecipar, dos
juristas.

Por definicdo, um smart contract é um codigo de
programacio de computador que permite, por ope-
racao do proprio computador, monitorizar e/ou
executar um contrato, sem necessidade de interfe-
réncia humana.

Nesses codigos de programacio, sao definidas
regras e consequéncias estritas para determinados
eventos que o computador pode verificar, estabele-
cendo as obrigacoes, os beneficios e as penalidades
aplicaveis, e procedendo a respetiva execucao.

Importa notar em todo o caso que, cOmo 0s smart
contracts funcionam com programas de computa-
dor, ¢ essencial que as obrigacdes, beneficios e
penalidades ai previstos, e 0 modo e tempo de
tomada de cada acéo, estejam definidos de forma
clara e verificavel pelo computador. Com efeito,
néo tendo o computador inteligéncia humana, nao
tem a capacidade de abstracdo necessaria para fazer

juizos interpretativos ou solucionar ambiguidades
linguisticas tipicas dos contratos. Por conseguinte,
0s smarts contracts respeitam somente a contratos,
ou conjuntos de clausulas de um determinado con-
trato, que possa ser automatizado pelas partes em
termos que apliquem a seguinte formula: «Se ocor-
rer 0 evento X, entdo o codigo de computador desenca-
deard a consequencia Y».

Para que a formula acima referida possa ser aplica-
da, é essencial que o computador tenha meios para
(a) detetar a ocorréncia do evento X, e (b) fazer
executar a consequéncia Y.

Como funcionam?

Através da formula acima descrita, os smart con-
tracts podem desempenhar um intimero conjunto
de utilidades, de que sdo exemplo (i) a transferén-
cia automatica de instrumentos financeiros apos a
rececdo de fundos, ou (ii) o pagamento de determi-
nados montantes de capital e juros, em determina-
das datas ou mediante a verificacdo de determina-
das condicoes. Trata-se somente de um exemplo,
pois na verdade os smart contracts podem aplicar-se
a toda e qualquer circunstancia em que um com-
putador possa detetar a existéncia de um determi-
nado evento e acionar uma consequéncia pré-defi-
nida.



Porém, como o computador apenas pode efetuar
operacoes no dominio virtual, as acdes que envol-
vam uma prestacao material, como seja o caso do
fornecimento de bens e servicos - v.g. a entrega de
um livro ou a prestacdo de servicos de limpeza -
continuardo necessariamente a ser cumpridas
manualmente.

A UTILIZACAO DE BLOCKCHAINS

Os smart contracts, enquanto codigo programacao
informatica, eram ja concebiveis desde que surgiu
o computador. O que atualmente propulsiona a sua
ascensao sao as possibilidades abertas pela sua inte-
gracdo e execug¢do no que comummente se chama
de «blockchain» ou, de forma mais genérica, «distri-
buted ledger technology».

Assim, para que o modelo de smart contracts fun-
cione, os codigos dos smart contracts ndo sao guar-
dados pelas partes, sendo ao invés encriptados e
enviados para outros computadores através de uma
rede, a blockchain. Como veremos de seguida, as
blockchains desempenham um papel essencial para
a utilizacao de smart contracts.

As blockchains sao bancos de dados, que funcionam
como livro de registo de informacdes que a ela séo
trazidas por cada um dos computadores que a elas
se encontra ligado (distributed ledger).

Cada nova informacéo que é trazida para a blo-
ckchain - por exemplo, um novo smart contract
acordado entre duas partes - constitui um bloco,
que se liga aos restantes blocos constituintes da blo-
ckchain.

Cada um dos computadores integrantes de uma
rede é denominado «no». Cada no ajuda a distri-
buir copias atualizadas em tempo real da cadeia
de blocos em uso na blockchain. Cada vez que
transagoes sao realizadas, e portanto, sdo adicio-
nados novos blocos, estas transacdes sio comuni-
cadas a todos o0s nos, para que possam atualizar os
registos com as novas informacoes. Uma determi-
nada transacdo apenas se considerara incluida na
blockchain quando todos os computadores que a
integrem tenham atualizado a respetiva base de
dados.

Em resultado do processo de atualizacdo simulta-
nea de todos os nos da blockchain, o conjunto de
informacao detida a cada momento por cada no
integrante de uma determinada blockchain ¢ exata-
mente 0 mesmo.
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Para certificar uma informacdo numa cadeia de blo-
cos e evitar fraudes, a blockchain conta com um
mecanismo chamado proof of work, que correspon-
de a um protocolo criptografico que valida uma
transacdo num computador por meio da resolucéo
de um problema matematico.

Adulteracoes nas cadeias de blocos, por menores
que sejam, gerardo resultados diferentes do espera-
do para esse problema matematico. Tal circunstan-
cia impedira o processamento da transacao e, con-
sequentemente, o seu registo pelos nos que
compoem a blockchain.

Esta estrutura permite assim assegurar que, quando
todos os computadores de uma determinada blo-
ckchain atualizem a respetiva base de dados com
uma nova operacdo, essa operacdo se considere
fidedigna, por ter sido aprovada por todos os nos
da blockchain.

O proposito deste tipo de estrutura ¢ minimizar o
risco de manipulacdo por uma das partes num
smart contract, pois a partir do momento em que o
smart contract é incluido no sistema, torna-se insus-
cetivel de alteracdo ou atualizacdo unilateral por
uma das partes.

A grande vantagem deste sistema face a uma alter-
nativa de registo central, é a mitigacao do risco de
corrupcao do registo central por uma das partes no
smart contract, que terd, neste caso, a tarefa de cor-
romper todos os computadores do sistema para
poder unilateralmente alterar, ou suspender a exe-
cucdo, de um smart contract que tenha celebrado
Com um terceiro.

A este respeito, observa-se que a utilizacdo de blo-
ckchains tornou-se conhecida por ser a tecnologia
subjacente ao bitcoin, a moeda virtual mais utilizada
online. A possibilidade de executar smart contracts
complexos naquela blockchain - algo que se aponta
como possivel ainda este ano - tornaria possivel a
transferéncia de automatica de fundos ao abrigo de
um smart contracts.

Um aspeto adicional a destacar nesta sede é a trans-
paréncia do sistema: as transacdes sao divulgadas a
todos os membros da blockchain, o que significa
que todos os participantes podem controla-las. Os
mecanismos de criptografia fazem com que os
usuarios do sistema nao necessitem de ser identifi-
cados.

Ha, em todo o caso, desafios que se colocam nesta
sede, como seja a conformidade das blockchains
com as leis de protecdo de dados pessoais, que
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podem atribuir aos usudrios o direito de exigir a
eliminacdo dos seus dados, em contraposicdo com
a regra de imutabilidade dos blocos de uma block-
chain. Solugodes para estes problemas estdo a ser
ensaiadas como, por exemplo, a possibilidade de
restringir a visibilidade de certas informacoes a
todos os participantes da blockchain.

SMART CONTRACTS - QUALIFICACAO COMO
CONTRATO?

Nzo obstante o exoterismo que lhes é emprestado
pela terminologia dominante, os smart contracts nao
serdo um corpo assim téo estranho ao sistema juri-
dico. Alias, os constrangimentos a sua utilizacao
resultardo mais de fatores tecnologicos e comerciais
do que juridicos, salvaguardando, claro, o impacto
do quadro regulatorio aplicavel.

Como se referiu, muitas das dificuldades colocadas
por estes contratos ndo sio novas, tendo surgido no
passado a proposito, designadamente, das maqui-
nas de vendas automaticas (as denominadas maqui-
nas de «vending») e, mais recentemente, da nego-
ciacao algoritmica.

Tal nao significa, contudo, que os sistemas juridicos
nao possam ou nao tenham mesmo de evoluir de
forma a proporcionar solucoes mais adaptadas as
novas necessidades, sendo preciso atender as espe-
cificidades de cada caso, ponderando as concretas
circunstancias tecnolégicas e comerciais. Alguns
aspetos concretos ajudam a evidenciar estas afirma-
coes.

Desde logo, num plano conceptual, o que aqui se
entende por smart contract é reconduzivel, pelo
menos parcialmente, ao conceito de contrato: trata-
-se de um acordo assente na vontade simultanea-
mente confluente manifestada por duas ou mais
entidades (que agiram por si ou através de repre-
sentante) e que produz efeitos juridicos.

O smart contract pode corresponder ao contrato em
si mesmo, i.e. as partes celebram um acordo que
esta materializado em codigos de computador, ou
simplesmente reportar-se a uma ou mais clausulas
de um contrato escrito ou verbal, que passa assim a
ser executado, quanto a essas clausulas especificas,
através de um codigo de computador.

Quanto a forma, onde vigore o principio da liber-
dade de forma, néo se vé obstaculos a que os con-
tratos sejam celebrados e representados por codigo
informatico numa blockchain, o que, alias, muito se

assemelha ao que sucede atualmente em alguns
espacos, nomeadamente no que diz respeito a deri-
vados negociados em mercado regulamentado.
Contudo, nada obsta a que o recurso a programas
informaticos executados em blockchains seja ele
proprio objeto de um contrato dito convencional,
reduzido ou nao a escrito, que regule os termos em
que esses programas informaticos serdo utilizados.
A utilizacdo de blockchains podera assim ser objeto
de uma contratacdo-quadro convencional, que esta-
belece, em termos obrigacionais, ou mesmo reais,
como funcionarao os smart contracts e como é que
as partes e a situacao dos bens em causa seréo afe-
tadas juridicamente pelo resultado da «execucao»
do codigo a que se chama smart contract.

Por seu turno, é sobre a «execucdo» que poderdo
residir as maiores duvidas. Nos escritos sobre smart
contracts, cuja proveniéncia varia das tecnologias de
informac@o ao Direito, é comum afirmar-se que
uma das caracteristicas mais disruptivas (incluindo
do ponto de vista juridico) dos smart contracts é
serem «self-enforceable» ou «self-executing», chegan-
do-se mesmo a afirmar que deixariam de ser neces-
sarios tribunais.

Todavia, em face das coordenadas juridicas atuais,
¢ necessario tracar uma linha entre execucéo do
contrato (no sentido de cumprimento das presta-
coes que sdo devidas) e o recurso a mecanismos
heterénomos de resolucdo de litigios (enforceabili-
ty). A capacidade de auto-execucdo dos smart con-
tracts nao deve ser confundida com a possibilidade
de se recorrer a um tribunal para, por exemplo,
pedir a restituicdo de um determinado montante
que foi transferido para a esfera da contraparte por
erro do codigo informatico ou pedir a declaracao
de nulidade do contrato.

ASPETOS REGULATORIOS - SMART CONTRACTS
FINANCEIROS

Olhando para o quadro regulatorio nacional e euro-
peu dos mercados financeiros, constata-se que nao
existem regras que visem especificamente a utiliza-
cdo de smart contracts nos mercados financeiros,
setor onde o surto de utilizacdo dos smart contracts
¢ mais esperado.

Atendendo ao seu estado embrionario, nao é possi-
vel prever com seguranca qual sera a evolucao do
quadro regulatorio aplicavel ao desenvolvimento e
comercializacdo de produtos financeiros que neles
se baseiem. Além do mais, esse quadro sera indis-



socidvel do tratamento e reconhecimento reservado
as blockchains, o que, em ultima instancia, podera
ditar uma refundacao das estruturas do mercado,
com alteracoes substanciais dos papéis e responsa-
bilidades dos agentes que existem atualmente: o
que a ESMA denomina de «New Model» (European
Securitites and Markets Authority, Report: The Dis-
tributed Ledger Technology Applied to Securities
Markets, «kESMA Report», pag 29, disponivel em
https://www.esma.europa.eu/file/21298/
download?token=l 3KmGxpA).

Por outro lado, apesar de os smart contracts ainda
néo terem sido utilizados em larga escala, as poten-
cialidades e o investimento reunido a sua volta jus-
tificam as interrogacoes quanto ao seu enquadra-
mento regulatorio. Estas incertezas acentuam-se em
espacos com grande densidade regulatéria, como é
o caso dos mercados financeiros, sendo que, no
curto-prazo, o mais provavel é que a utilizacéo de
smart contracts nos mercados financeiros tenha de
conviver e ser enquadrada no quadro regulatorio
vigente.

Nesse mesmo curto-prazo, o cendrio mais plausivel
é o da utilizacdo das blockchains de forma segmen-
tada, como forma de tornar mais eficientes alguns
processos «tradicionais» dos mercados, ao invés de
operar uma revolucao das suas estruturas: ou seja,
um modelo de otimizacao («Optimised Model», na
terminologia da ESMA, ESMA Report).

Em geral, é no campo das atividades post-trading
(v.g., compensacéo e liquidacdo) que se prevé que
as blockchains sejam inicialmente introduzidas. Em
particular, no que diz respeito a smart contracts e
mercados financeiros, os contratos derivados over-
-the-counter («OTC») parecem ser o terreno que
mais convida a desenvolvimentos, sobretudo quan-
do os respetivos ativos subjacentes sejam facilmen-
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te e fielmente representaveis em codigo informatico
(como € o caso, por exemplo, de um swap de taxa
de juro).

O ponto central deste mercado seria a blockchain
sobre a qual os smart contracts seriam inscritos e
executados. Como aponta a ESMA no relatério que
elaborou sobre o tema, o mais provavel seria tratar-
-se de uma blockchain desenvolvida especificamente
para o efeito e com acesso restrito, onde s6 seriam
admitidos participantes especificos (ESMA Report.
Sobre o conceito de blockchains abertas e fechadas
PETERS, Gareth W/ PANAYIT, Efstathios, Unders-
tanding Modern Banking Ledgers through Blo-
ckchain Technologies: Future of Transaction Pro-
cessing and Smart Contracts on the Internet of
Money, disponivel em https:/papers.ssrn.com/sol3/
Papers.cfm?abstract id=2692487). O desenvolvi-
mento e a gestdo da blockchain estaria a cargo de
uma entidade gestora, ainda que a blockchain seja
resultado dos esforcos concertados de varios atores
do mercado (v.g. a R3, que esta a frente de um con-
sorcio de mais de 80 intuicdes financeiras: cir.
http://www.r3cev.com/about/).

O ambito das funcionalidades que serdo integradas
numa primeira fase é incerto. Teoricamente, para la
das vantagens obtidas pela simples representacao
dos contratos em codigo informatico (facilitando
tarefas como a celebracdo, custodia, autenticidade e
analise de contratos), seria no ambito da compen-
sacdo e da liquidacao que os smart contracts, por via
da sua integracdo numa blockchains, poderiam ofe-
recer solucdes mais inovadoras. Por essa razio, é
relevante perceber em que medida as regras exis-
tentes poderiam influenciar, ou obstar, ao desenvol-
vimento deste mercado.
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