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Uso de malware em investigacao criminal

No contexto da actual sociedade alicercada em tecnologias de infor-
magdo e da acelerada mutacao do sistema processual penal garantis-
tico para um sistema que procura, essencialmente, a eficacia na
perseguicdo penal, surge, por influéncia, essencialmente, Estado-
-Unidense, a possibilidade de as autoridades de investigacao criminal
recorrerem a um método oculto de investigacdo criminal - malware
- para monitorizacao e realizacdo de buscas informaticas online (em
tempo real) nos sistemas informaticos dos visados. Este artigo visa
responder a questdo de saber se o sistema processual penal Portugues
ja preveé a possibilidade de se recorrer a este método oculto de inves-
tigacdo criminal.

Use of malware in criminal investigation

In the context of the current society based on information technology
services and the accelerated mutation from a protectionist criminal
procedure system to a system that aims, essentially, to promote the
effectiveness of the criminal investigation, it arises the possibility —
inspired in the US system — of the criminal investigation authorities
use an undercover investigation method — malware — to monitor and
perform online searches (in real time) in the computerized systems of
the suspects. This article intends to answer to the question if the Por-
tuguese criminal procedure system already foresees the possibility of
using this undercover investigation method.
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INTRODUCAO

Actualmente, a vox populi em Portugal é a de que o
sistema processual penal Portugués é, essencial-
mente, garantistico, isto €, protege os arguidos,
subalternizando a eficacia na perseguicao penal.
Suportadas nesta ideia generalizada, sao varias as
vozes que tém vindo a terreiro sufragar a adopcao
de institutos controversos como, por exemplo, a
delacéo premiada ou o crime de enriquecimento
ilicito.

Contudo, a verdade é que, quando analisados e
concatenados os varios regimes especiais de cariz
processual penal com o actual regime geral - Codi-
go de Processo Penal (CPP) -, coloca-se a questdo
de saber se o sistema processual penal Portugués
ainda hoje ¢ suficientemente garantistico ou, pelo

* Del Area de Derecho Piiblico, Procesal y Arbitraje de Uria
Menéndez Proenca de Carvalho (Lisboa).

menos, compativel e aceitavel a luz da Constituicéo
da Republica Portuguesa.

De facto, no contexto de uma sociedade alicercada
em tecnologias de informacédo, a criminalidade
assumiu novas formas, tornando-se cada vez mais
complexa, sofisticada e, sobretudo, munida de uma
rapida capacidade de adaptacao, o que exige do
legislador penal um constante esforco de criacdo de
meios especiais e excepcionais de combate ao cri-
me.

A resposta do legislador penal a esta complexa rea-
lidade criminal — através da criacdo de diversos
regimes especiais e excepcionais — leva alguns
Autores a concluir, inclusivamente, que o paradig-
ma do sistema processual penal garantistico findou
e que se esta perante uma nova fase de busca (a
todo o custo) pela eficacia no combate ao crime.

«

Nas palavras de CosTa ANDRADE: “...ds novacoes
legislativas a que nos vimos reportando convergem
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todas no mesmo sentido final: reducao e neutralizacao
de garantias de defesa; multiplicacdo, em numero e
potencial de lesividade e devassa, dos meios institucio-
nalizados de intromissdo nos direitos fundamentais;
deslocacao das linhas de equilibrio normativo do lado
da liberdade, da autonomia e da dignidade, para o lado
da seguranca; do lado da justica e da «superioridade
ética do Estado» (EB. ScHIMDT), para o lado da eficdcia
e da Funktionstitigkeit der Strafrechtspflege; do argui-
do para a ordem, a reafirmacdo da validade das nor-
mas e, aqui e ali, os interesses da vitima” (“Métodos
ocultos de investigacao (Pladoyer para uma teoria
geral)”, in Que futuro para o Direito Processual
Penal?, 2009, Coimbra Editora, pagina 528).

E justamente neste contexto de (aparente) mutagao
do sistema processual penal “garantistico” para um
sistema de “combate ao crime” que surge a discussao
sobre a possibilidade de utilizacao de meios ocultos
ou encobertos de investigacao criminal em ambien-
te digital, mais especificamente o malware.

O presente artigo visa, justamente, fazer uma incur-
sdo sobre a questdo de saber se a figura do malware
— enquanto meio oculto ou encoberto de investiga-
¢do criminal — ja se encontra consagrada no sistema
processual penal Portugués.

O QUE E O MALWARE?

Do ponto de vista informatico, o termo malware
resulta da contraccao do adjectivo malicious (malicio-
s0) e do substantivo software (programa informatico)
e pode ser definido, nas palavras de Davip Siiva Rama-
LHO, como “um programa simples ou auto-replicativo que
directamente se instala num sistema de processamento de
dados sem o conhecimento ou consentimento do utilizador,
com vista a colocar em perigo a confidencialidade dos
dados, a integridade dos dados e a disponibilidade do sis-
tema ou para assegurar que o utilizador seja incriminado
por um crime informdtico” (“O uso de malware como
meio de obtencao de prova”, in Revista de Concorréncia
e Regulacao n.? 16, 2013, paginas 201 e 202).

Ou seja, o malware constitui um programa instala-
do sub-repticiamente num sistema informatico sem
o conhecimento do respectivo proprietario / utiliza-
dor com o objectivo, entre outros, de monitorizar,
em tempo real, a respectiva actividade, isto é, de
realizar buscas online®.

1 Ao longo deste artigo, as expressdes “uso de malware” e
"buscas online” serdo utilizadas, indistintamente, com o mesmo
significado. Assim sendo, a expressao “busca online" néo se

A pedra de toque do malware é que o mesmo é
instalado sub-repticiamente, através de hacking, no
sistema informatico do sujeito alvo (isto é, sem o
seu conhecimento) através de diversos meios: (i)
infeccao via suporte fisico removivel; (i) infeccéo
via browser; e (iii) infeccdo via download voluntario.

Existem diversos tipos de malware, desde os céle-
bres cavalos de Tréia (“Trojan horses”) até as logic
bombs, spyware, rootkits, worms, etc. Por exemplo,
os mais vulgares “cavalos de Tréia” sao instalados
no sistema informatico “alvo” da mesma maneira
que os Troianos abriram as portas aos Gregos para
receberem o cavalo de madeira, isto é, através de
um comportamento voluntario do utilizador/pro-
prietario do sistema informatico (por exemplo,
através do download de um anexo de uma mensa-
gem de correio electronico, etc.).

Portanto, a capacidade do malware para obter
informacao / documentacdo — de forma oculta — é
avassaladora. Alids, recentemente, tém vindo a
lume diversos casos que, alegadamente, terdo resul-
tado de hacking de particulares, como, por exem-
plo, os Panama Papers ou Football Leaks?. Natural-
mente que estes casos — (alegado) hacking de
particulares — resultam de alegada actividade crimi-
nalmente relevante, que, como tal, torna impossivel
a utilizacdo da documentacéo / informacéo apreen-
dida num hipotético processo-crime.

Assim, o uso de malware no contexto de uma inves-
tigacdo criminal consistiria, em tracos gerais, na
instalacéo sub-repticia de um software informatico
em qualquer sistema ou suporte informatico (v.g.
computador, tablet, smart phone, etc.) de um visado
com o objectivo de as autoridades de investigacao
criminal monitorizarem, em tempo real, a activida-
de informatica daquele através da vigilancia perma-
nente desse mesmo sistema ou suporte informatico
e, assim, obter provas para a investigacdo criminal
que se encontra em curso.

Como ¢é evidente, o uso de malware é particular-
mente intrusivo, na medida em que permite ter

resumira a pesquisa de informagao/documentagdo num deter-
minado sistema informatico, mas a monitorizacdo, em tempo
real e de forma sub-repticia, de um determinado sistema infor-
matico.

2 Daf que, hodiernamente, as empresas invistam recursos subs-
tanciais em programas de seguranca informatica para evitar
fenémenos de hacking.

3 E hoje conhecido que o FBI infecta computadores de suspei-
tos/visados com malware no ambito das respectivas investi-
gacbes criminais (https://www.itnews.com.au/news/fbi-used-
malware-in-criminal-investigation-390688).



acesso, em tempo real, a toda a actividade que um
determinado proprietario / utilizador executar atra-
vés de um determinado sistema informatico.

A questdo que se coloca é a de saber se as autorida-
des de investigacao criminal Portuguesas tém, ou
ndo, a faculdade de recorrer ao malware para obten-
céo de prova. Isto é: a semelhanca de um hacker,
pode também o Estado aceder — de forma encober-
ta — ao computador (ou, por exemplo, a um smart
phone) de um suspeito e monitorizar, em tempo
real, a actividade que mesmo suspeito desenvolve
nesse computador?

Como pano de fundo de analise desta questao,
importa ter em consideracdo os principios subja-
centes aos meios de obtencdo de prova, assim como
o regime das accdes encobertas e, finalmente, as
disposicoes processuais introduzidas pela Lei do
Cibercrime, aprovada pela Lei. n.° 109/2009 (“Lei
do Cibercrime”). Comecemos pelo primeiro pon-
to.

PRINCiPIOS_SUBJACENTES AOS MEIOS
DE OBTENCAO DE PROVA

Os meios de obtencdo de prova sdo, como ensina
GERMANO MARQUES DA SILVA, “instrumentos de que se
servem as autoridades judicidrias para investigar e
recolher meios de prova; nao sao instrumentos de
demonstracdo do thema probandi, sao instrumentos
para recolher no processo esses instrumentos”. Como é
6bvio, os “meios de obtencdo de prova” nao se con-
fundem com os “meios de prova” propriamente
ditos. De facto, os meios de prova constituem “os
elementos de que o julgador se pode servir para formar
a sua convicedo sobre um facto” (Curso de Processo
Penal, Vol. II, Editorial Verbo, 1999, pagina 189).

O artigo 125.° do CPP dispde, sob a epigrafe “Lega-
lidade da Prova”, que “sdo admissiveis as provas que
ndo forem proibidas por lei”. Concomitantemente, o
artigo 126.° do CPP prevé, sob a epigrafe “Métodos
proibidos de prova”, um conjunto de provas proibi-
das. Numa leitura apressada, resultaria da conjuga-
cdo destas duas normas que, em principio, seriam
admitidos quaisquer meios de prova e, concomi-
tantemente, quaisquer meios de obtencado de prova,
desde que os mesmos nao se encontrassem legal-
mente proibidos.

Contudo, esta conclusao seria, naturalmente, preci-
pitada. De facto, no sistema processual penal, vigo-
ra o principio da legalidade da prova. Por conse-
guinte, e em principio, a prova deve ser feita de
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acordo com os termos previstos na lei. Como expli-
ca Davip Sitva RAMALHO: “...no processo penal vigora
o principio da legalidade e nao da atipicidade da prova,
de onde decorre que a prova deve ser feita, ndo apenas
nas margens da ndo proibicao, mas sim nos termos da
lei, excepto quando esta se revele insuficiente e ndo
haja obstdculo ao recurso a meios de prova ou de
obtencao de prova atipicos” (Métodos Ocultos de
Investigacdo Criminal em Ambiente Digital, 2017,
Almedina, pagina 214).

Nas situacdes em que um concreto meio de obten-
cdo de prova nao se encontre regulado na lei, isto ¢,
seja atipico — e ndo seja automaticamente excluido
por forca do n.° 8 do artigo 32.° da Constituicdo da
Republica Portuguesa ou do artigo 126.° do CPP —
ha que verificar se 0 mesmo nao constitui uma res-
tricdo a direitos fundamentais. Caso constitua efec-
tivamente uma restricdo a direitos fundamentais
ndo prevista em lei, tal meio de obtencado de prova
nao é admissivel.

De facto, ao abrigo do disposto no artigo 18.° da
Constituicao da Republica Portuguesa, qualquer
restricdo aos direitos fundamentais — como, por
exemplo, um meio oculto de obtencdo de prova —
s é constitucionalmente legitima se (i) for autori-
zada na Constituicao da Republica Portuguesa,; (ii)
estiver suficientemente sustentada em lei da Assem-
bleia da Reptblica ou em decreto-lei autorizado;
(iii) visar a salvaguarda de outro direito ou interes-
se constitucionalmente protegido; (iv) for necessa-
ria a essa salvaguarda, adequada para o efeito e pro-
porcional a esse objectivo; (v) tiver caracter geral e
abstracto, nio tiver efeito retroactivo e nio dimi-
nuir a extensao e o alcance do contetido essencial
dos preceitos constitucionais.

Nas palavras de PauLo PINTO DE ALBUQUERQUE:
“Quando o meio de obtencao de prova implicar um ele-
vado grau de intrusdo na privacidade do suspeito (ou
um potencial aditivo de perigo inerente ao ataque aos
direitos fundamentais (...), ele deve ser previsto por
uma lei expressa (...)"(Comentario do Codigo de
Processo Penal, 2011, Universidade Catolica Edito-
ra, pagina 332).

Além deste limite formal — relacionado com o
principio da reserva de lei —, ha limites materiais
intrinsecos aos meios atipicos de obtencao de pro-
va, em particular os seguintes: (i) ndo sao admissi-
veis meios de obtencao de prova que impliquem
uma “vigildncia total”; e (ii) ndo sdo admissiveis
meios de obtencdo de prova discriminatorios.
Como explica PauLo PINTO DE ALBUQUERQUE: “Além
destes limites formais, ha limites materiais intrinsecos
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dos meios atipicos de obtencdo de prova. O primeiro
desses limites ¢ o da inadmissibilidade da utilizacao,
isolada ou coordenada, dos meios de obtencdo de prova
que permita uma vigilancia total, com a qual possa ser
construido um perfil completo da personalidade do
arguido (...). Também nao sao admissiveis os meios de
obtencao de prova discriminatorios, como por exemplo
uma base de dados relativa exclusivamente a estran-
geiros (...), nem os meios de obtencao de prova des-
proporcionais” (Comentario do Codigo de Processo
Penal, 2011, Universidade Catélica Editora, pagi-
nas 332 e 333).

Passemos, agora, a uma brevissima analise do regi-
me das accdes encobertas previsto no ordenamento
juridico Portugués, onde a utilizacao de malware
em investigacoes criminais - enquanto meio enco-
berto de investigacdo - se enquadra.

ACCOES ENCOBERTAS - REGIME GERAL

As accoes encobertas consistem, naturalmente,
num meio de obtenc¢do de prova, mais especifica-
mente em accdes levadas a cabo por agentes de
investigacao (da policia ou sob o seu controlo) -
considerados agentes encobertos ou infiltrados -,
com ocultacao da respectiva qualidade e identida-
de, com o objectivo de recolher provas ou informa-
coes.

Para melhor delimitacao da figura do agente enco-
berto é conveniente confronta-lo com a figura do
agente provocador. O agente provocador sera aquele
que instiga outrem a pratica de um crime, isto ¢,
tem um papel decisivo na formacao da vontade cri-
minal. Por contraposicao, o agente encoberto ou infil-
trado sera aquele que nao determina outrem a pra-
tica do crime, mantendo-se a margem da formacao
de vontade de cometer o ilicito criminal.

O recurso as accoes encobertas para efeitos de uma
investigacao criminal coloca em causa diversos
principios fundamentais de um Estado de Direito
Democratico, em particular o direito do arguido ao
siléncio e a ndo se auto-incriminar, assim como o
principio da transparéncia e de lealdade da entida-
de que investiga, razao pela qual ¢ excepcional.

De facto, o caracter dissimulado do agente encober-
to constitui, evidentemente, uma actuacdo desleal
por parte da entidade que investiga. Como explica
GERMANO MARQUES DA SIVA: “...a lealdade nao é uma
nogdo juridica autonoma, € sobretudo de natureza
essencialmente moral, e traduz uma maneira de ser da
investigacdo e obtencdo das provas em conformidade

com o respeito dos direitos da pessoa e a dignidade da
justica. A actuagao desleal como meio de investigacao é
semptre reprovavel moralmente, embora nem sempre
sancionada juridicamente” (“Bufos, infiltrados, pro-
vocadores e arrependidos”, in Direito e Justica, Uni-
versidade Catolica Editora, 1994, pagina 30).

Todavia, a verdade é que, actualmente, o recurso as
accoes encobertas ¢ uma realidade incontornavel na
conducdo de uma investigacao criminal. O n.° 8 do
artigo 32.° da Constituicao da Republica Portugue-
sa ndo exclui liminarmente a admissibilidade do
recurso as accdes encobertas. Contudo, para passa-
rem o escrutinio constitucional, as accoes encober-
tas tém de ser excepcionais, proporcionais e estar
sujeitas a um apertado conjunto de pressupostos de
admissibilidade e de controlo da sua utilizacao.
Como explica SANDRA PEREIRA: “julgamos que ndo se
deve excluir imediatamente a utilizacdo do agente infil-
trado. No entanto, por constituir um meio oculto de
obtencao de prova e por respeito aos principios consti-
tucionalmente protegidos da dignidade humana e da
integridade moral dos cidaddos, ha que impor restricoes
a este método de investigacao e as provas dai decorren-
tes” (“A Recolha de Prova por Agentes Infiltrados”,
in Prova Criminal e Direito de Defesa, Almedina,
2015, pagina 146).

Além disso, e enquanto meio de obtencdo de prova
restritivo de direitos fundamentais, a possibilidade
de se recorrer as accoes encobertas encontra-se,
naturalmente, sujeita a reserva de lei. Como explica
Epuarpo Maia Costa: “A excepcionalidade dos meios
de investigacao ocultos, e particularmente, das accoes
encobertas, implica um regime juridico com caracteris-
ticas especificas, para salvaguarda dos direitos funda-
mentais, em que avulta, desde logo, a exigéncia de uma
reserva de lei. A significar que este meio de obtencdo de
prova so tem legitimidade na estrita medida em que
goza de previsao legal, estando consequentemente veda-
do o recurso a analogia” (“Accdes Encobertas (Alguns
problemas, algumas sugestoes)”, in Estudos em
Memoria do Conselheiro Artur Mauricio, Coimbra
Editora, 2014, pagina 361).

Ciente deste principio da reserva de lei, o legislador
penal veio consagrar a possibilidade de recurso as
accoes encobertas na Lei n.° 101/2001, de 25 de
Agosto (“Lei n.° 101/20017).

O n.°2 do artigo 1.° da Lei n.° 101/2001 define
ac¢des encobertas como “aquelas que sejam desenvol-
vidas por funciondrios de investigacdo criminal ou por
terceiro actuando sob o controlo da Policia Judicidria
para prevencdo ou repressdo dos crimes indicados nesta
lei, com ocultacao da sua qualidade e identidade”. Ou



Ou seja, as ac¢oes encobertas podem ser levadas a
cabo néo so6 por “funciondrios de investigacdo crimi-
nal” (isto €, funcionarios da PJ, PSP e SEF), mas
também por “terceiros actuando sob o controlo da
Policia Judiciaria™ (isto é, particulares sem qualquer
vinculo de fidelidade ao Estado, mas “contratados”
pela Policia Judiciaria).

De acordo com a Lei n.° 101/2001, apenas ¢é
admissivel recorrer a accdes encobertas no ambito
da “prevencdo e repressdo” dos crimes taxativamen-
te previstos no catalogo previsto no artigo 2.°.
Assim, e como explica EDuarpo Maia CosTa, “é no
ambito da investigacao desses crimes, e apenas desses,
que as accoes encobertas podem ser praticadas”
(“Accoes Encobertas (Alguns problemas, algumas
sugestoes)”, in Estudos em Memoria do Conselheiro
Artur Mauricio, Coimbra Editora, 2014, pagina
361).

Todavia, o catalogo previsto na Lei n.° 101/2001 ¢
de tal modo amplo que o legislador penal parece
pretender transformar um meio de obtencédo de
prova excepcional num meio de prova vulgar e
banal.

Note-se ainda que a possibilidade de recurso as
accoes encobertas pode ocorrer quer no ambito da
repressdo criminal, quer no ambito da prevencéo
criminal dos crimes identificados no artigo 2.° da
Lein.° 101/2001. Deste modo, e mesmo que nao
se encontre em curso uma investigacao (inquéri-
to), é possivel recorrer-se ao instituto das ac¢oes
encobertas para fins estritamente de prevencao cri-
minal.

Todavia, para que o recurso as accdes encobertas
seja admissivel, é ainda necessario que, no caso
concreto, essas ac¢oes sejam adequadas a descober-
ta da verdade material (isto é, que sejam proficuas
num juizo de prognose), proporcionais (isto é, que
sejam adequadas a gravidade do crime investigado)
e estritamente necessarias, ou seja, que apenas
sejam utilizadas caso nao hajam outros meios
menos invasivos igualmente idoneos para prosse-
guir a investigacdo eficazmente.

Para além da reserva de lei, a possibilidade de se
recorrer as ac¢oes encobertas encontra-se também
sujeita ao principio da reserva de juiz. Como expli-
ca Epuarpo Mata Costa: “a reserva de lei acresce um
requisito (e garantia fundamental): a reserva de juiz. A
intervencdo do juiz tem obviamente uma funcao garan-

4 Os designados "homens de confianca”.

ARTICULOS

tistica do maior relevo: a de assegurar a tutela preven-
tiva dos direitos fundamentais” (“Accoes Encobertas
(Alguns problemas, algumas sugestoes)”, in Estudos
em Meméria do Conselheiro Artur Mauricio, Coimbra
Editora, 2014, pagina 363).

Assim, o artigo 3.° da Lei n.° 101/2001 distingue
consoante se trate de um inquérito em curso ou de
estrita prevencao criminal. Caso esteja um inqué-
rito em curso, o recurso as ac¢oes encobertas
depende de prévia autorizacdo do competente
magistrado do Ministério Publico, cabendo ao juiz
de instrucdo a subsequente validacdo dessa autori-
zagdo. Se o recurso as accdes encobertas ocorrer
no ambito estrito da prevencao criminal, é compe-
tente para a autorizacao o juiz de instrucao crimi-
nal.

A doutrina e jurisprudéncia tém entendido que a
intervencao do juiz néo se limita ao binomio apro-
vagao / rejeicao do recurso as accoes encobertas,
mas, nas palavras de Epuarpo Maia Costa, abrange
necessariamente “a duracdo da accdo, ja que esta nao
pode ser indeterminada (pelo menos, nao pode exceder
o prazo do inquérito, podendo ser inferior), e também a
eventual prorrogacdo e as modificacoes que ocorram no
seu decurso, e ainda a delimitacdo dos actos a praticar
pelo agente encoberto” (“Accoes Encobertas (Alguns
problemas, algumas sugestoes)”, in Estudos em
Memoria do Conselheiro Artur Mauricio, Coimbra
Editora, 2014, pagina 363).

Apo6s a execucao da accdo encoberta, a Policia Judi-
ciaria “fard o relato da intervencao do agente encober-
to a autoridade judicidria competente no prazo maximo
de quarenta e oito horas apos o termo daquela” (cfr.
n.° 6 do artigo 3.° da Lei 101/2001). O relato da
accao encoberta ndo constitui, em si mesmo, um
meio de prova, servindo apenas para fiscalizacao da
actividade do agente por parte das autoridades
judiciarias. No entanto, o agente encoberto pode
ter recolhido meios de prova no ambito da ac¢éo
encoberta ou mesmo intervir como testemunha nos
autos, ao abrigo do disposto no n.° 4 do artigo 4.°
da Lei 101/2001.

Naturalmente que as provas recolhidas no ambito
de uma accao encoberta que seja considerada ilegal
serdo sempre tidas como nulas e ndo poderao ser
utilizadas no processo, nos termos e para os efeitos
do disposto no n.° 2 do artigo 126.° do CPP.

Vejamos agora, em tracos gerais, as disposicoes
processuais introduzidas pelo legislador penal atra-
vés da Lei do Cibercrime.
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AS NORMAS PROCESSUAIS - INCLUINDO O
RECURSO AS ACCOES ENCOBERTAS -
INSTITUIDAS PELA LEI DO CIBERCRIME

Por forca da Decisdo Quadro n.° 2005/222/JAl, de
16 de Marco de 2005, e da Convencido do Conse-
lho da Europa sobre Cibercrime, CTS n.° 185, o
legislador instituiu a Lei do Cibercrime.

No Capitulo 111, a Lei do Cibercrime institui um
conjunto de disposicoes processuais que visou
suprir uma caréncia do ordenamento juridico
nacional relativamente a recolha de prova electro-
nica. Ao abrigo do disposto no artigo 11.° da Lei do
Cibercrime, as disposicoes processuais da Lei do
Cibercrime aplicam-se nio apenas aos crimes infor-
maticos stricto sensu, mas também aos crimes come-
tidos por meio de um sistema informatico e aos
crimes em relacao aos quais seja necessario proce-
der a recolha de prova em suporte electrénico.

Ou seja, como explica PauLo Da MEsQUITA, “as regras
de direito probatorio previstas neste diploma [Lei do
Cibercrime] ndao sdo assim meras normas processudis
sobre cibercrimes ou sequer apenas relativas a crimes
praticados em sistemas informaticos, mas correspondem
a um regime consideravelmente mais abrangente sobre
prova electronica em processo penal na lei sobre ciber-
criminalidade e nao no Codigo de Processo Penal”
(“Prolegomeno sobre prova electrénica e intercep-
cdo de telecomunicacdes no Direito Processual
Penal Portugués - o Codigo e a Lei do Cibercrime”,
in Processo Penal, Prova e Sistema Judicidrio, Wolters
Kluwer/Coimbra Editora, 2010, pagina 98).

Portanto, a Lei do Cibercrime instituiu, nas palavras
de Joio ConpE CORREIA, “um verdadeiro sistema pro-
cessual de prova digital” (“Prova digital: as leis que
temos e a lei que deviamos ter”, in Revista do Minis-
tério Publico, n.° 139, Setembro 2014, pagina 35).

Em primeiro lugar, o artigo 12.° da Lei do Cibercri-
me criou a possibilidade de as autoridades respon-
saveis por uma investigacdo criminal ordenarem a
quem tenha disponibilidade ou controlo sobre
dados informaticos especificos, designadamente a
fornecedores de servicos, que preservem esses mes-
mos dados. Trata-se, no fundo, de uma medida
cautelar de conservacao de prova nao intrusiva que
apenas tem por finalidade a conservacéo de dados
informaticos nas situacoes em que “haja receio” de
que os mesmos se possam perder, alterar ou deixar
de estar disponiveis.

Em segundo lugar, o artigo 13.° da Lei do Cibercri-
me instituiu o mecanismo da “revelacdo expedita de

dados de trdfego”. Esta norma obriga os fornecedores
de servicos que devem assegurar a preservacao dos
dados informaticos nos termos do ja aludido artigo
12.° da Lei do Cibercrime, a informarem as autori-
dades judiciarias ou os orgaos de policia criminal
competentes, logo que o souberem, quais sdo os
“outtos fornecedores de servico através dos quais” uma
determinada comunicacado “tenha sido efectuada”.

O objectivo desta norma é o de garantir que as
autoridades judiciarias ou os 6rgaos de policia cri-
minal responsaveis pela investigacdo criminal
tomem conhecimento - com a maior celeridade
possivel — de qual o percurso informatico de uma
determinada comunicacdo informatica, isto ¢, quais
os fornecedores de servicos que intervieram em
todo o processo de envio e recepcio de uma deter-
minada comunicacio.

Como explica PEprO VERDELHO: “Portanto, a obtencdo
com eficdcia deste percurso [da comunicacdol estd
dependente da expedita prestacao de informacao, a
quem investiga, de cada um dos servidores, sobre o ser-
vidor que se segue no caminho da comunicagdo. E por
esta razdo que, na obtengdo de informacdo sobre o per-
curso de uma comunicacdo, tendo em vista por exemplo
determinar a sua origem, ou o seu destino, se torna
imprescindivel obter de forma expedita a revelacao de
dados de trdfego parcelares. Ao encontro desta realida-
de, a Lei prevé no art. 13.° a revelacao expedita de
dados de trafego, a qual deverd ser providenciada pelos
fornecedores de servico as autoridades judicidrias ou
aos orgdos de policia criminal” (“Lei do Cibercrime”,
in Scientia Juridica, Tomo LVIII, n.° 320, 2009, pagi-
nas 737 e 738).

Em terceiro lugar, o artigo 14.° da Lei do Cibercri-
me prevé a possibilidade de a autoridade judiciaria
competente ordenar a quem tenha disponibilidade
ou controlo sobre determinados dados informaticos
que 0s “comunique dao processo ou que permita o daces-
so aos mesmos”, sob pena de punicdo por desobe-
diéncia. No fundo, este artigo 14.° da Lei do Ciber-
crime permite que, por exemplo, a autoridade
judiciaria ordene a um fornecedor de servico que
comunique determinados dados informaticos a
Investigacao.

Naturalmente que a injuncao prevista neste artigo
14.° da Lei do Cibercrime néo pode ser dirigida a
suspeitos ou arguidos, sob pena de violacdo do
direito 4 ndo auto incriminacao. Nas palavras de
PebRrO VERDELHO: “Como se disse, ¢ portanto claro no
texto da lei que a injuncdo [do artigo 14.°] ndo pode
ser dirigida a suspeitos ou arguidos. Se ndo fosse assim,
a disposicao colidiria com o direito a ndo auto incrimi-



nacao” (“Lei do Cibercrime”, in Scientia Juridica,
Tomo LVIII, n.° 320, 2009, pagina 739).

Com particular relevancia para o exercicio da advo-
cacia, ¢ igualmente cristalino que a injuncao previs-
ta neste artigo 14.° da Lei do Cibercrime néo se
aplica a sistema informaticos “utilizados para o exer-
cicio da advocacia, das actividades médica e bancdria e
da profissdo de jornalista” (cfr. n.° 7 do artigo 14.° da
Lei do Cibercrime).

Em quarto lugar, nos artigos 15.°a 17.° da Lei do
Cibercrime prevé-se a pesquisa e apreensao de
dados informaticos, assim como a apreensdo de
correio electronico.

De facto, o artigo 15.° da Lei do Cibercrime prevée
especificamente a possibilidade de se efectuarem
“buscas informaticas” com o objectivo de se “obter
dados informaticos especificos e determinados, armaze-
nados num determinado sistema informatico”. Ou seja,
o artigo 15.° da Lei do Cibercrime mais nao é do
que a adaptacao das buscas previstas no CPP ao
ambiente digital (cfr. n.° 6 do artigo 15.° da Lei do
Cibercrime).

Concomitantemente, o artigo 16.° da Lei do Ciber-
crime regula a apreensdo dos dados ou documentos
informaticos que forem encontrados no decurso de
uma pesquisa informatica (ao abrigo do artigo 15.°
da Lei do Cibercrime) e que tenham em vista a
“descoberta da verdade”.

Ja o artigo 17.° da Lei do Cibercrime preve as con-
dicoes para a apreensido de correio electronico ou
registos de comunicacoes de natureza semelhante
encontrados no decurso de uma pesquisa informa-
tica prevista no artigo 15.° da Lei do Cibercrime.

Em quinto lugar, o artigo 18.° da Lei do Cibercrime
constitui uma adaptacdo do regime de intercepcao
de comunicacoes previsto no CPP ao ambiente
digital. Nas palavras de PEpro VERDELHO: “O propo-
sito do art. 18.° da Lei do Cibercrime é precisamente
enquadrar legalmente a realizacdo dessas intercep¢oes
de comunicacoes quando estiverem em investigacdo cri-
mes considerados neste diploma” (“Lei do Cibercri-
me”, in Scientia Juridica, Tomo LVIII, n.° 320, 2009,
paginas 746 e 747).

Em sexto lugar, o artigo 19.° da Lei do Cibercrime
prevé a possibilidade de recurso a accoes encober-
tas no ambiente digital”.

5 Por exemplo: a criacdo de uma identidade digital ficticia para
monitorizar a actividade de um suspeito num determinado chat
on line.
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Para este efeito, e através don.° 1 do artigo 19.° da
Lei do Cibercrime, o legislador penal aumentou
significativamente o catalogo de crimes previsto no
acima referido artigo 2.° da Lei n.° 101/2001, o
que, como explica PauLo DA MEsqQuita, “no plano
juridico-constitucional, transgride, claramente, a linha
do admissivel, ao prever uma medida de cardcter mui-
to excepcional para um leque muito amplo de crimes”
(“Prolegomeno sobre prova electronica e intercep-
cdo de telecomunicacoes no Direito Processual
Penal Portugués - o Codigo e a Lei do Cibercrime”,
in Processo Penal, Prova e Sistema Judicidrio, Wolters
Kluwer/Coimbra Editora, 2010, pagina 98).

Acresce que 0o n.° 2 do artigo 19.° da Lei do Ciber-
crime contém uma disposi¢do formulada em ter-
mos vagos e, aparentemente, inocuos quando inter-
pretada no sentido de visar tao-somente facultar ao
agente encoberto a possibilidade de recorrer a
quaisquer outros meios e dispositivos informaticos
previstos na lei processual penal.

A POSSIBILIDADE DE USO DE MALWARE EM
INVESTIGACOES CRIMINAIS ESTA PREVISTA NO
N.2 2 DO ARTIGO 19.2 DA LEI DO CIBERCRIME?

Todavia, recentemente, tém surgido alguns Autores
a sufragar que o aludido n.° 2 do artigo 19.° da Lei
do Cibercrime consagraria, na verdade, a possibili-
dade de utilizacdo de malware para realizacao de
accoes encobertas de investigacdo criminal em sis-
temas informaticos, isto ¢, buscas on-line.

De facto, o n.° 2 do artigo 19.° da Lei do Cibercri-
me dispoe o seguinte: “Sendo necessdrio o recurso a
meios e dispositivos informaticos observam-se, naquilo
que for aplicavel, as regras previstas para a intercep¢do
de comunicacoes”.

Apesar de reconhecerem que o n.° 2 do artigo 19.°
da Lei do Cibercrime constitui uma disposicao for-
mulada em termos “muitissimo vagos”, ha Autores que
entendem que esta norma ja consagraria a possibili-
dade de utilizacdo de malware em investigacoes cri-
minais para realizacao de buscas on-line encobertas.

Com efeito, e de acordo com a aludida interpreta-
cdo, o n.° 2 do artigo 19.° da Lei do Cibercrime néo
poderia, nas palavras de Davip Sitva RamaLHO,
“constituir uma previsdo redundante e supérflua que
visasse tdo-somente permitir ao agente encoberto recor-
rer a quaisquer outros meios e dispositivos informdticos
previstos na lei processual penal” (Métodos Ocultos
de Investigacao Criminal em Ambiente Digital,
2017, Almedina, paginas 344 e 345).
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Deste modo, a expressdo “meios e dispositivos infor-
mdticos” constante do n.° 2 do artigo 19.° da Lei do
Cibercrime apenas poderia significar, no entender
de Davip Siva RamALHO, “meios e dispositivos que ope-
rem de modo materialmente semelhante a figura do
agente encoberto - em particular ao agente encoberto
em ambiente digital - e que devam ser utilizados quan-
do a propria accao encoberta e dos demais métodos
ocultos forem incapazes de dar resposta as exigéncias
da investigacdo. Trata-se, a nosso ver, da consagracdo
do hacking e da utilizacdo (que incluird, naturalmente,
a instalacdo) de malware como método oculto de inves-
tigacao criminal em ambiente digital” (Métodos Ocul-
tos de Investigacao Criminal em Ambiente Digital,
2017, Almedina, pagina 346).

No mesmo sentido, também Joio CONDE CORREIA
sufraga que “as buscas online resultam da possibilidade
de recorrer a meios e dispositivos informdticos no decur-
so de accoes encobertas” (“Prova digital: as leis que
temos e a lei que deviamos ter”, in Revista do Minis-
tério Publico, n.° 139, Setembro 2014, pagina 43).

Segundo Davip Sitva RamaLHO, a possibilidade de se
recorrer ao malware no ambito de uma investigacéo
criminal, ao abrigo do disposto no n.° 2 do artigo
19.° da Lei do Cibercrime, encontrar-se-ia sujeita a
um regime juridico que tem de ser “encontrado
simultaneamente nas normas relativas as accoes enco-
bertas e a intercepcdo de comunicacdes da Lei do Cibet-
crime, no regime juridico das accoes encobertas, apro-
vado pela Lei n.° 101/2001, acima analisado, e no
regime das escutas telefonicas previsto no CPP” (Méto-
dos Ocultos de Investigacdo Criminal em Ambiente
Digital, 2017, Almedina, pagina 346).

De acordo com este Autor, as principais directrizes
do regime juridico relativo a possibilidade de uso
de malware seriam as seguintes:

— O uso de malware apenas seria admissivel quan-
do existissem fundadas suspeitas da pratica dos
crimes previstos no catalogo previsto no n.° 1
do artigo 19.° da Lei do Cibercrime;

— O uso de malware apenas seria admissivel num
quadro de facto em que as accoes encobertas
sejam adequadas aos fins de represséo criminais
identificados em concreto e sejam proporcio-
nais a essas finalidades, bem como a gravidade
do crime em investigacao (cfr. artigo 3.° da Lei
n.°101/2001):

— O uso de malware nao seria admissivel em
accoes encobertas de natureza preventiva, mas
apenas no decurso de um inquérito criminal
(cfr. n.° 2 do artigo 18.° da Lei do Cibercrime,

aplicavel ex parte final do n.° 2 do artigo 19.°
do mesmo diploma);

— O uso de malware so6 poderia ser autorizado se
houver “razoes para crer que a diligéncia ¢ indis-
pensavel para a descoberta da verdade material ou
que a prova seria, de outra forma, impossivel ou
muito dificil de obter” (cfr. n.° 2 do artigo 18.° da
Lei do Cibercrime, aplicavel ex parte final do
n.° 2 do artigo 19.° do mesmo diploma);

— O uso de malware apenas podera ser autorizado
por “despacho fundamentado do juiz de instrucdo e
mediante requerimento do Ministério Publico” (cfr.
n.° 2 do artigo 18.° da Lei do Cibercrime, apli-
cavel ex parte final do n.° 2 do artigo 19.° do
mesmo diploma);

— A autorizacdo para o uso de malware devera
definir o ambito concreto da diligéncia de
investigacdo (cfr. n.° 3 do artigo 18.° da Lei do
Cibercrime, aplicavel ex parte final do n.° 2 do
artigo 19.° do mesmo diploma);

— O recurso ao malware deve constar dos autos de
inquérito, por forca do disposto no n.° 8 do
artigo 188.° do CPP, aplicavel ex vi n.° 4 do
artigo 18.° da Lei do Cibercrime;

— O uso de malware nao pode ser utilizado para
activar o hardware de captacdo de imagem e
som do sistema informatico infectado.

Nao obstante admitir que a possibilidade de uso de
malware se encontra consagrada no n.° 2 do artigo
19.° da Lei do Cibercrime, Davip Stiva RAMALHO ndo
deixa de considerar que o regime aplicavel ao mal-
ware “é manifestamente inadequado para regular aque-
le que, ao que tudo indica, serd o meio de obtencao de
prova mais invasivo e intensamente restritivo de direitos
fundamentais consagrados na lei processual penal por-
tuguesa” (Métodos Ocultos de Investigacao Criminal
em Ambiente Digital, 2017, Almedina, pagina 351).

Em primeiro lugar, considerando o elevado nivel
de danosidade social do uso de malware, Davip Sit-
vA RamaLHo admite que o n.° 2 do artigo 19.° da Lei
do Cibercrime nao regula de forma clara, precisa e
previsivel os pressupostos e condicdes de utilizacio
do malware, razéo pela qual seria inconstitucional
por violacdo das disposicoes conjugadas dos artigos
18.°,n.°2,26°,n°2,e1.°da CRP

Em segundo lugar, o facto de o legislador nao ter
definido que tipo de dados se pode apreender atra-
vés do uso de malware e com que finalidade tam-
bém suscitaria duvidas de conformidade constitu-
cional.



Em terceiro lugar, o catdlogo de crimes excessiva-
mente amplo para o uso de malware e que inclui
ilicitos criminais com pena maxima abstractamente
aplicavel de trés anos também suscita, no entender
de Davip Suva Ramarno, “questoes de proporcionaldi-
dade, ndo so pela sua reduzida gravidade mas também
porque, sendo o uso de malware um meio excepcional
dentro de outro meio excepcional [accoes encobertas],
deveria a sua utilizacao estar sujeita a um catdlogo
mais restrito” (Métodos Ocultos de Investigacao Cri-
minal em Ambiente Digital, 2017, Almedina, pagi-
nas 351 e 352).

Em quarto lugar, a duracdo temporal do recurso ao
malware — prazo de trés anos, renovavel por iguais
periodos, por aplicacao do regime aplicavel as escu-
tas telefonicas (cfr. n.° 4 do artigo 18.° da Lei do
Cibercrime, aplicavel ex vi n.° 2 do artigo 19.° do
mesmo diploma) — também “ndo deveria, em virtude
do principio da subsidiariedade na aplicacdo de méto-
dos ocultos, ser igual ao regime aplicavel as escutas
telefonicas” (Métodos Ocultos de Investigacio Cri-
minal em Ambiente Digital, 2017, Almedina, pagi-
na 352).

Em suma, apesar de alguns Autores entenderem
que o n.° 2 do artigo 19.° da Lei do Cibercrime ja
consagraria a possibilidade de se recorrer a malware
no ambito de accoes encobertas, ndo deixam - em
particular Davip Siva RamaLHo - de reconhecer que
o regime (alegadamente) estipulado pelo legislador
penal nesta matéria nao deixa de suscitar “mais
questoes do que aquelas que resolve[m] e gera[m]
uma sombra de incerteza quanto a admissibilidade e
contornos deste meio de obtencdo de prova que sdo
incompativeis com a sua gravidade” (Métodos Ocul-
tos de Investigacao Criminal em Ambiente Digital,
2017, Almedina, paginas 354 e 355).

A POSSIBILIDADE DE USO DE MALWARE EM
INVESTIGACOES CRIMINAIS ESTA PREVISTA NO
ARTIGO 15.2 DA LEI DO CIBERCRIME?

Outros Autores, como PAuLO PINTO DE ALBUQUERQUE,
sufragam que o legislador penal teria consagrado a
possibilidade de as autoridades de investigacao cri-
minal recorrerem a malware e realizarem buscas on
line nos sistema informaticos dos visados no artigo
15.° da Lei do Cibercrime.

Nas palavras de PAuLO PINTO DE ALBUQUERQUE: “A
busca on line consiste na infiltracao electrénica em sis-
temas informaticos, por exemplo, através dos chamados
cavalos de Troia, de modo a que o investigador possa
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em tempo real ou deferido conhecer a informagdo que
estd a ser introduzida ou ja foi introduzida no sistema,
incluindo textos, sons e imagens. A busca on line ndo é
admissivel, no direito portugués, como meio atipico de
obtencdo de prova, desde logo dado o seu caracter ilici-
to. Atento o seu elevado grau de intrusdo na privacida-
de do suspeito, este meio de obtencdo de prova deve ser
previsto por uma lei expressa e exige reserva de compe-
tencia judicial (...). A busca on line foi agora consagra-
da pelo novo artigo 15.° da Lei n.° 109/2009, de 15.9,
que prevé a «pesquisa em sistema informdtico»”
(Comentario do Codigo de Processo Penal, 2011,
Universidade Catolica Editora, pagina 502).

Nao obstante entender que o legislador teria consa-
grado as buscas on line no artigo 15.° da Lei do
Cibercrime, PauLo PINTO DE ALBUQUERQUE considera
que esta norma seria inconstitucional. Na verdade,
PauLo PINTO DE ALBUQUERQUE entende que o artigo
15.° da Lei do Cibercrime permite, por um lado,
que as pesquisas informaticas sejam ordenadas por
despacho da autoridade judiciaria ou mesmo deci-
sdo do orgdo de policia criminal (sem sequer ser
necessario a validacdo por um juiz) e, por outro,
nao coloca quaisquer restricoes relativamente ao
contetido dos dados que podem ser pesquisados.

Assim, PaurLo PINTO DE ALBUQUERQUE sufraga que o
artigo 15.° da Lei do Cibercrime é inconstitucional
por constituir uma “intrusdo na privacidade da pes-
soa visada” que seria “manifestamente desproporcio-
nal, em face do artigo 26.°, n.* 1 e 2, ¢ do 32.°, n.° 4,
da CRP, que reservam ao juiz os actos instrutorios que
representem uma intrusdo na privacidade. Assim, o
artigo 15.° da Lei n.° 109/2009, seria inconstitucional,
na medida em que permite que 0 MP e 0 OPC ordenem
a pesquisa de um sistema informatico, incluindo dados
informdticos intimos ou privados, sem o controlo prévio
ou posterior da «pesquisa» por um juiz” (Comentario
do Codigo de Processo Penal, 2011, Universidade
Catolica Editora, pagina 502).

No entanto, segundo PAuLo PINTO DE ALBUQUERQUE,
a unica forma de fugir ao juizo de inconstituciona-
lidade do artigo 15.° da Lei do Cibercrime seria a
de submeter os dados informaticos intimos ou pri-
vados ao juiz e este validar a pesquisa por aplicacao
do disposto no n.° 3 do artigo 16.° da Lei do Ciber-
crime.

Em suma, também ha quem veja a consagracéo da
possibilidade de uso de malware para realizacao de
buscas on line no artigo 15.° da Lei do Cibercrime,
embora também levantando duvidas quanto a
constitucionalidade do regime.
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A RESERVA DA LEI E A (IM)POSSIBILIDADE DE O
USO DE MALWARE TER SIDO CONSAGRADO NA
LEI DO CIBERCRIME

Nao obstante as posicoes acima referidas - que admi-
tem que o recurso ao malware, enquanto meio de
investigacao oculto, ja se encontraria consagrado na
Lei do Cibercrime (seja por via do artigo 15.°, seja
por via do n.° 2 do artigo 19.°) -, sufragamos que o
uso do malware ainda nao se encontra legalmente
previsto, razao pela qual, a luz do Direito constitui-
do, qualquer prova recolhida através deste método
de investigacdo oculto constituira prova nula, nos
termos do disposto no artigo 126.° do CPP,

Em primeiro lugar, através da analise dos trabalhos
preparatorios da Lei do Cibercrime, resulta que a
vontade do legislador penal néo foi a de consagrar
a possibilidade do uso de malware como método de
investigacao oculto na Lei do Cibercrime.

Alias, na discussdo na generalidade da proposta da
Lei do Cibercrime, o Deputado FERNANDO NEGRAO
perguntou o seguinte: “Por que ¢ que ndo foi contem-
plada neste diploma a possibilidade de as entidades de
investigacdo criminal introduzirem em determinado
sistema que esteja sob investigacdo o que podemos
designar por «cavalo de Troia informatico», para poder
obter informacdo continua e em tempo real, assim faci-
litando as investigacoes criminais, designadamente
através dos meios informaticos?” (DAR I série n.°
102/X/4 2009.07.10, pagina 40).

Note-se que a Lei do Cibercrime acabou por ser
aprovada com os mesmos termos e condi¢oes
daqueles que constavam na proposta de lei que
suscitou a pergunta do Deputado FErnaNDO NEGRAO.

Ora, a interpretacdo da lei processual penal nao
tem, em bom rigor, autonomia, pelo que sao apli-
caveis os critérios previstos no artigo 9.° do Codigo
Civil, em particular a necessidade de reconstituir, a
partir dos textos, o pensamento legislativo, desig-
nadamente através das circunstancias em que a lei
foi elaborada e as especificas condicoes de tempo
da sua aplicacio.

Nas palavras de Simas SaNTOs e LEAL HENRIQUES:
“Tanto que o Codigo de Processo Penal ndo contempla
a matéria de interpretacao, o que nos remete, obvia-
mente, para a doutrina geral de interpretacao de leis,
desde logo para os critérios inscritos no art.® 9.° do
Codigo Civil” (Nocdes de Processo Penal, 2011, Rei
dos Livros, pagina 61).

Assim sendo, e recorrendo aos trabalhos preparato-
rios, conclui-se que, ao que tudo indica, o legislador

penal jamais pretendeu - pelo menos, intencional-
mente - consagrar a figura do malware — enquanto
meio de investigacdo oculto — na Lei do Cibercrime.

Em segundo lugar, o artigo 15.° da Lei do Cibercri-
me prevé, conforme se referiu supra, a pesquisa de
dados informaticos, o que, como sustenta PEDRO
VERDELHO, “mais ndo é que uma busca no ambiente
digital” (“Lei do Cibercrime”, in Scientia Juridica,
Tomo LVIII, n.° 320, 2009, pagina 740).

Como explica PEDRO VERDELHO: “...serd completamen-
te errado ver nesta figura algum tipo de substituto para
os exames, cldssicos meios de obtencao de prova, pre-
vistos nos arts. 171.° e segs. do Codigo de Processo
Penal (CPP). Alids, a lei é clara e expressa, dizendo
que a esta diligencia sao aplicaveis (...) as regras de
execucdo das buscas previstas no Codigo de Processo
Penal” (“Lei do Cibercrime”, in Scientia Juridica,
Tomo LVIIL, n.° 320, 2009, pagina 740).

Deste modo, o artigo 15.° da Lei do Cibercrime nao
consagra a possibilidade de se recorrer a meios
ocultos de investigacdo criminal como ¢ o caso do
malware, mas apenas a faculdade de realizar buscas
em sistemas informaticos (e ndo a monitorizacio de
sistemas informaticos em tempo real).

Em terceiro lugar, o n.° 2 do artigo 19.° da Lei do
Cibercrime limita-se, em nossa opiniao, a estatuir,
porventura de forma tautologica e através de uma
redaccdo pouco feliz, que os agentes encobertos
tém a faculdade de recorrer a quaisquer outros
meios e dispositivos informaticos previstos na lei
processual penal, caso em que ha que respeitar as
regras previstas para a intercepcéo de comunicacoes
prevista no artigo 18.° da Lei do Cibercrime. Como
explica BENJaMIM Da Siva RODRIGUES: “...sempre que se
afigure necessdrio o recurso a meios e dispositivos infor-
maticos, sob pena de proibicdo de valoracdo dessa pro-
va, hd que respeitar as regras impostas para a intercep-
cdo de comunicacdes” (Da Prova Penal, Tomo II, Rei
dos Livros, 1.* Edicao, 2010, pagina 456).

Portanto, salvo melhor opiniao, o n.° 2 do artigo
19.° da Lei do Cibercrime também néo consagra a
admissibilidade do recurso a malware como meio
oculto de investigacdo criminal.

Em quarto lugar, e conforme se referiu supra, é ine-
gavel que os meios ocultos de investigacio criminal
- como € o caso do recurso ao malware - encon-
tram-se sujeitos a uma incontornavel reserva de lei,
s6 sendo admissiveis aqueles que gozam de expres-
sa e especifica consagracao legal.

Nas palavras de Costa ANDRADE: “configurando inevi-
tavelmente um sacrificio de direitos fundamentais, os



meios ocultos de investigacao criminal comecam por
estar sujeitos - e este € um dos esteios irredutiveis do
respectivo regime geral - a uma intransponivel reserva
de lei. So sao admissiveis e vdlidos se e na medida em
que gozam de expressa e especifica consagracao legal”
(“Métodos ocultos de investigacao (Pladoyer para
uma teoria geral)”, in Que futuro para o Direito Pro-
cessual Penal?, 2009, Coimbra Editora, pagina 540).

E, para além de ser expressa, a consagracao legal de
um meétodo oculto de investigacdo criminal - dado
o potencial de agressividade relativamente a direi-
tos fundamentais - tem também, nas palavras de
Costa ANDRADE, “de prever expressa e explicitamente a
medida de compressdo de direitos fundamentais, fixar
a sua compreensdo, extensao e vinculacao finalistico-
-teleoldgica bem como definir os seus limites” (“Méto-
dos ocultos de investigacdo (Pladoyer para uma
teoria geral)”, in Que futuro para o Direito Processual
Penal?, 2009, Coimbra Editora, pagina 541).

Assim sendo, ¢ evidente que, por forca das exigén-
cias decorrentes do principio da reserva de lei,
jamais se poderia concluir, salvo melhor opiniao,
que a Lei do Cibercrime consagraria o uso de mal-
ware como meio oculto de investigacao criminal, na
medida em que inexiste ai qualquer norma que
preveja expressa e explicitamente a possibilidade de
recurso a malware®.

Alias, a prova de que ndo ha nenhuma norma que,
expressa e explicitamente, consagre o malware na
Lei do Cibercrime é que, conforme se viu supra,
quem entende que este meio oculto de obtencao de
prova ja se encontraria vertido na Lei do Cibercri-

6 No ordenamento juridico Espanhol, o artigo 588.2, septies a,
da Ley de Enjuiciamento Criminal permite o recurso a malware
de forma clara e cristalina em obediéncia ao principio da reserva
de lei. De facto, o n.2 1 do mencionado artigo 588.2 estabelece
o sequinte: "El juez competente podrd autorizar la utilizacién de
datos de identificacion y cédigos, asi como la instalacion de un
software, que permitan, de forma remota y telemadtica, el examen
a distancia y sin conocimiento de su titular o usuario del contenido
de un ordenador, dispositivo electrénico, sistema informdtico, ins-
trumento de almacenamiento masivo de datos informdticos o
base de datos". Contudo, o recurso ao malware apenas esta
autorizado quando estiverem causa os seguintes crimes: a) Cri-
mes cometidos por organizagdes criminais; b) Terrorismo; c)
Crimes contra menores ou inabilitados; d) Crimes contra a Cons-
tituicdo e relativos a defesa nacional; e) Crimes cometidos atra-
vés de instrumentos informéticos ou servico de comunicacao. A
decisdo judicial que autorizar o recurso ao malware deveré: (i)
especificar o objecto do malware (quais os sistemas informaticos
que deverdo ser infectados); (ii) especificar o alcance do recurso
ao malware e a forma que o mesmo revestirg; (iii) especificar os
agentes autorizados para a execu¢do da operacao encoberta de
uso de malware; (iv) autorizar a realizacdo e conservacoes de
copias de dados informaéticos; (v) especificar as medidas para
preservacdo dos dados armazenados.

ARTICULOS

me nao estd sequer de acordo em relacdo a norma
que concretamente consagraria a figura (para uns o
artigo 15.°; para outros o n.° 2 do artigo 19.°,
ambos da Lei do Cibercrime).

Tanto mais que a utilizacao de malware é, natural-
mente, um meio oculto de obtencio de prova subs-
tancialmente danoso ao nivel de direitos funda-
mentais, na medida em que o acesso, em tempo
real, aos sistemas informaticos do visado coloca em
causa o direito a reserva da intimidade da vida pri-
vada, o direito a palavra escrita e falada, o direito a
autodeterminacdo informacional, o direito a invio-
labilidade do sigilo das comunicacoes electrénicas,
o direito a inviolabilidade dos dados de caracter
pessoal, etc.

Alias, ha doutrina que equipara os sistemas infor-
maticos ao “domicilio digital” do proprietario/utiliza-
dor. Como explica BENjamim DA Siva RODRIGUES: “O
computador surge-nos, cada vez com maior insisténcia
e persisténcia, como o «domicilio informdtico» ou a
«casa digital» onde mora a nossa «alma digital» cujo
desapossamento poderd configurar uma irremedidvel
«falsificacao existencial»” (Da Prova Penal, Tomo II,
Rei dos Livros, 1.# Edicao, 2010, pagina 473). Des-
te modo, a possibilidade de se recorrer ao malware
como meio oculto de investigacdo criminal consti-
tuiria, na verdade, uma compressao do direito a
inviolabilidade do domicilio.

A luz do exposto, parece certo que o sistema pro-
cessual penal Portugués nao prevé a possibilidade
de se recorrer ao uso de malware como método
oculto de investigacao criminal.

Como explica BENjaMIM DA S1vA RODRIGUES: “mais
uma vez, para desgosto de alguns, haverd que afirmar
que este método oculto de investigacao ndo tem expres-
sa consagracdo no ordenamento juridico portugués. De
facto, por forca dos artigos 18.°, n.° 2, 34.°, n.°4 ¢
35.%,n.°4, havera que adoptar uma lei expressa, clara
e determinada que permita, apenas em situacoes forco-
samente gravosas, dada a elevada danosidade e pertur-
bacao multipla de diversos e diferenciados direitos fun-
damentais, a busca online” (Da Prova Penal, Tomo I,
Rei dos Livros, 1.2 Edicéo, 2010, pagina 474).

lure condendo - A possibilidade de recurso a
malware para situagoes de terrorismo e
criminalidade altamente organizada e perigosa
(notas breves)

Compreende-se que, no actual contexto digital,
seja fundamental que a investigacdo criminal dis-
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ponha de meios eficientes de obtencdo de prova
em ambiente digital. Todavia, e conforme resulta
do supra exposto, o recurso ao malware para reali-
zac@o de accoes encobertas de obtencado de prova,
dado o seu caracter invasivo e intensamente restri-
tivo de direitos fundamentais, deve ser absoluta-
mente excepcional, dispondo de um regime pro-
prio e sendo apenas admissivel para casos de
terrorismo ou criminalidade altamente organizada
e perigosa.

Caso contrario - isto €, se a possibilidade de recurso
ao malware nao for absolutamente excepcional e
restringida aos casos acima referidos -, sera, em
nossa opinido (mais) um passo na direccdo do
pesadelo totalitario de GEorGE ORWELL: “Big Brother
is watching you”.

CONCLUSAO

A luz da legislacao vigente, o recurso ao malware
enquanto meio oculto de investigacéo criminal nao é,
salvo melhor opinido, permitido no sistema proces-
sual penal Portugués (designadamente, na Lei do
Cibercrime). Assim sendo, e salvo melhor opinido, a
luz do direito constituido, quaisquer provas eventual-
mente obtidas através da utilizacio de malware serdo
nulas, por forca do artigo 126.°, n.* 1 e 2, do CPP.

Por fim, e em termos de iure condendo, entendemos
que o recurso ao malware para realizacio de accoes
encobertas de obtencao de prova deve ser absoluta-
mente excepcional, dispondo de um regime proprio
e sendo apenas admissivel para casos de terrorismo
ou criminalidade altamente organizada e perigosa.





