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A expansao das tecnologias da informacdo, e em particular da Inter-
net, favoreceu o processo de globalizacdo economica e cultural e, con-
sequentemente, o progresso. Ao mesmo tempo, novas formas de vio-
lagao de bens juridicos, cldssicos e emergentes, desencadeiam desafios
de dificil resposta dado o cardcter transfronteirico do fenomeno. No
ambito supranacional, foram duas as instituicdes que apresentaram
um inequivoco espirito de construgdo legislativa tendente a harmoni-
zacdo: O Conselho da Europa e a Unido Europeia. O presente traba-
lho andalisa as propostas legislativas de ambas as instituicoes, assim
como 0 modelo de transposicao seguido por Espanha e Portugal.

International models for the transposition of
supranational cybercrime rules. Spain and Portugal
as a paradigma

The expansion of information technologies, particularly of the Inter-
net, has stimulated the cultural and economic globalization process
and the subsequent social development. At the same time, both clas-
sical and emergent legal interests are under new forms of attack (or
cyberattack) which trigger harsh challenges in the context of a cross-
border phenomenon. Two supranational institutions have shown an
unambiguous willingness to build a harmonized legislation in the
field of cybercrime: the Council of Europe and the European Union.
This paper deals with the legislative proposals of both institutions and
analyses the national transposition models applied by Spain and Por-
tugal.
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1- O CONSELHO DA EUROPA E A UNIAO
EUROPEIA: A CONVENCAO DE BUDAPESTE
SOBRE O CIBERCRIME E AS DIRETIVAS
EUROPEIAS SOBRE SEGURANCA INFORMATICA

A emergéncia do fenémeno tecnologico, a sua gene-
ralizacdo e democratizacdo, oscilou entre a liberda-
de enquanto maxima nos momentos iniciais e o
intervencionismo atual, quando a técnica revelou
possibilidades de controlo institucional mais do que
sugestoes'. Sem duvida, a denominada Sociedade de
Informacdo que nasce ao abrigo das tecnologias -
ndo apenas as de carater telematico, como também
de outro tipo, como o cabo ou a televisao digital -
veio transformar as relacdes sociais e juridicas de
um modo incontestavel e impressionante?. A evolu-

¢ao tecnologica permite um incremento da qualida-
de de vida; mas, do mesmo modo que se constatam
alteracdes na estrutura e desenvolvimento social e
econdmico, ao mesmo tempo abre-se a porta a
novas formas de prejudicar os legitimos interesses
alheios, quer sejam individuais ou coletivos®.

O carater transfronteirico das tecnologias da comu-
nicacado deu origem a uma necessidade precoce da
criacdo de normas internacionais de harmonizacdo
do fenémeno. Dentro desta l6gica, nasceu o projeto
legislativo mais ambicioso sobre a matéria, a Con-
vencdo do Conselho da Europa sobre o Cibercrime
que, por sua vez, serviu para a Unido Europeia ini-
ciar, ainda que mais lentamente, o seu dispositivo
regulamentar.

* Del Area de Derecho Piiblico, Procesal y Arbitraje (Barcelona
y Lisboa)

1 Vid. uma analise da evolugdo institucional relativamente a
expansao tecnolégica em MORALES GARCIA, O., “Criterios de
atribucion de responsabilidad penal a los prestadores de servi-
cios de la sociedad de la informacion”, em Revista de Derecho y
Proceso Penal, n.2 5, 2001, pp. 140 e ss., e bibliografia af citada.
2 Aideia em geral é amplamente desenvolvida em CASTELLS,
M., La era de la informacion. Economia, sociedad y cultura. Vol.

| La sociedad red, Tradugao de Carmen Martinez Gimeno, 1997,
passim. Vid., entre outros, FERNANDEZ ESTEBAN, Nuevas Tec-
nologias, Internet y Derechos Fundamentales, 1998, p. 23; CAPE-
LLER, W., Not such a Neat Net. Some comments on virtual crimi-
nality, 2000, p. 3

3 Reflexao genérica que, em relagdo a denominada sociedade
de riscos ou sociedade pés-industrial, pode ver-se em SILVA
SANCHEZ, La expansién del Derecho Penal. Aspecto de la politica
criminal en las sociedades postindustriales, 1999, p. 22.



Com carater prévio a aprovacdo da Convencao de
Budapeste, a passagem para a sociedade de infor-
macao também nao havia passado despercebida ao
Conselho, de onde tinham sido emanados textos
com eficacia normativa limitada, mas de indubitavel
peso politico, como as Recomendacoes (87) 15
sobre a utilizacdo de dados pessoais ou a (95) 4
relativa a tutela dos dados pessoais no ambito das
Telecomunicacoes. Alinhado com esta trajetoria, em
novembro de 1996, “o Comité Europeu para os
problemas criminais”, isto ¢, o 6rgao do Conselho
da Europa encarregado de elaborar a politica crimi-
nal da Instituicao, alertado para a vertiginosa evolu-
¢do tecnologica e novas ameacas a seguranga e con-
sequentes novos riscos para bens juridicos de
primeira ordem, como a privacidade ou o patrimo-
nio, adotou a decisdo de criar um comité de espe-
cialistas para trabalhar sobre o fenémeno da delin-
quéncia associada a tecnologia, e isso sob uma
maxima, sem duvida presente nas primeiras versoes
da Convencao: a dependéncia social, economica e
cultural da informacdo constante das redes de
comunicacdo, particularmente na Internet, obriga a
tutela dos bens juridicos fundamentais que se
encontram em jogo; por fim, de acordo com a filo-
sofia segundo a qual a sucessdo historia do modelo
de sociedade, na qual agora todos podemos ser
sujeitos ativos e passivos da informacao, reclama
uma regulamentacéo (também) penal harmonizada
e global, assim como global é a sociedade de infor-
macao.

Em 1997, o Comité de Ministros nomeou um
Comité de Especialistas em criminalidade informa-
tica no ciberespaco, no qual se estabeleceu como
data limite para a finalizacdo dos seus trabalhos e
entrega de uma proposta ao Comité o dia 31 de
dezembro de 1999, prazo que foi prorrogado por
um ano. A 27 de abril de 2000, os trabalhos prepa-
ratorios foram desclassificados, tornando publica e
aberta a discussao a versao n.° 19, amplamente
modificada até a redacdo da ultima e definitiva ver-
sao 25.2, aprovada em junho de 2001 pelo Plena-
rio do Comité de Ministros do Conselho da Euro-
pa, e aberta para assinatura a 23 de novembro de
2001, na reunido do Conselho da Europa em
Budapeste.

A estrutura, conteudo e alcance da Convencao
naquele momento pode ser explicada cabalmente
pela falta de iniciativas internacionais ou suprana-
cionais nesta matéria, o que na altura propiciou a
tomada de decisoes de especial importancia sobre a
Convencao:

ARTICULOS

a) Em primeiro lugar, a decisdo de trabalhar sobre
uma Convencdo e ndo tanto sobre uma Recomen-
dacdo, dada a necessidade de harmonizar a legisla-
cdo dos diversos paises pertencentes ao Conselho
da Europa, ndo apenas em matéria penal substanti-
va, como também no ambito processual e de cola-
boracdo administrativa internacional, isto é, coor-
denacao da acdo policial, recolha de dados da
investigacao criminal, etc.”

b) Em segundo lugar, a decisao de alargar a assina-
tura da proposta a paises ndo pertencentes ao
Conselho da Europa, e cuja participac¢do ativa con-
dicionou, sem duvida, parte da estrutura e contet-
do do articulado®. Na realidade, a minuta da Pro-
posta do Conselho da Europa de 27 de abril de
2000, assumiu, em cada um dos ambitos de afeta-
cao, politicas de limites maximos nas quais a ces-
sdo de garantias sobre os poderes publicos foi des-
tacada em intmeras instituicoes®. Facto esse que
veio gerar consideraveis tensdes com a Unido
Europeia que, na altura, era menos proclive em
matéria de delinquéncia informatica. Estas tensoes
acabariam, paradoxalmente, com o Conselho a
renunciar as suas pretensoes mais agressivas que,
no entanto, mais tarde, seriam igualmente absor-
vidas, pela UE.

Devido a sua propria estrutura de funcionamento,
a Unido Europeia ndo aparece como uma organiza-
cdo capaz de criar um texto global que harmonize
as diversas legislacoes dos Estados-Membros no
que se refere a criminalidade informatica. Assim,
perante a Convencdo do Conselho da Europa, a
Unizo foi criando um conjunto inicial de Pareceres,
Decisoes-Quadro e Diretivas sectoriais que ja pouco
diferem do Texto aprovado no seio do Conselho da
Europa. A todos faremos referéncia em seguida, a
proposito da estrutura da Convencao.

4 Na base desta decisdo, tal como se reconhece na Exposicao
de Motivos da Convencéo, esta o estudo do professor Kasper-
son intitulado “Implementation of Recomendation N° R (89)9 on
computer-related crimes”, realizado a pedido do proprio Comité
de especialistas. A exposicdo de motivos pode ser consultada
online em http://conventions.coe.int/Treaty/en/Reports/
Html/185.htm.

5 Nomeadamente, participaram ativamente na redacao das
diversas minutas e no texto definitivo, os Estados Unidos, o
Canada, a Australia e o Japao, entre outros.

6 Vid., em http://www.gilc.org/privacy/coe-letter-1000-es.html
a declaracdo emitida a 13 de outubro de 2000 pela Global Inter-
net Liberty Campaign, integrada por um conjunto de grupos de
carater civil com peso especifico nos processos de tomada de
decisdes, como a American Civil Liberties Union, ou o Electronic
Privacy Information Center (EPIC), entre outros.
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1.1 - Harmonizac¢do da cooperacao internacional
policial e processual

Duas foram as questdes de maior interesse relativa-
mente as quais, por sua vez, a Unido Europeia foi
capaz de legislar em maior ou menor medida.

1.- Cessao as autoridades administrativas de parce-
las de autogestdo no uso das tecnologias, como o
acesso nao autorizado a maquinas, para efeitos
exclusivos de investigacio criminal, sem concessoes
aos aspetos essenciais de preservacdo da informa-
¢do. A Unido Europeia, através do Parecer 4/2001,
sintetizou a sua preocupacido sobre a participacéo
na Convencao de paises nio pertencentes ao Con-
selho da Europa e, portanto, a sua tradicao juridica.
Desta forma, enquanto os paises pertencentes a
Unido Europeia transpuseram para o seu Direito
interno as diversas diretivas emanadas do Parla-
mento sobre a tutela de dados pessoais, e inclusive
os paises pertencentes a 6rbita do Conselho da
Europa assumiram a politica inerente as Recomen-
dacoes sobre a mesma matéria, os Estados nao per-
tencentes a UE ou ao Conselho da Europa nao se
encontravam vinculados a referida regulamentacao.
Dai que, além da evidente divergéncia filosofica na
tutela dos dados pessoais existentes entre a Europa
e os Estados Unidos, a cessdo implicasse a possibi-
lidade de que cada Estado facultasse a outro os
dados pessoais obtidos num pais da Unido ou do
Conselho, no decurso de uma investigacao crimi-
nal, mesmo no caso em que o cessionario ofereces-
se uma tutela juridica muito inferior a exigida nes-
ses territorios, quebrando-se, desta forma, a
pretensdo harmonizadora e deixando para a legisla-
cdo interna a salvaguarda efetiva dos direitos funda-
mentais. As amplissimas concessoes em matéria de
dados de carater pessoal estendiam-se, nao apenas
aos obtidos no decurso de uma investigacao poli-
cial, como também a cessdo de dados necessaria
para a investigacdo em paises fora do territorio do
Conselho, obrigatéria a partir do momento em que
fossem solicitadas por um Estado parte da Conven-
¢d0 e cuja evasdo seria exequivel unicamente por
reserva prévia e expressa da eficacia do preceito,
assente em motivos de ordem publica ou relativos
a seguranca e defesa nacionais. Além disso, a Unido
Europeia destacou no citado parecer como através
do artigo 15 da Minuta, na sua redacao de 27 de
abril de 2000, que “poderia gerar-se a impressao de
que a tutela dos Direitos Fundamentais seria apenas
observada quando fosse devida e em qualquer caso
de forma apenas ‘adequada’™. Ademais, considera-
coes sobre a proporcionalidade dos poderes ou pro-

cedimentos de acordo com a natureza e circunstan-
cias da conduta investigada nao sao contempladas
como principio geral de atuacio, refere-se apenas
que devem ser unicamente observadas no caso de
serem aplicaveis em geral. Interpretados como uma
limitacao das garantias e procedimentos, os direitos
fundamentais eram entendidos como infralegal-
mente protegidos, se ndo mesmo como absoluta-
mente desprotegidos. A evolucdo do texto até uma
versdo definitiva, porém, ultrapassou esta preocu-
pacao.

2.- Obrigacao dos prestadores de servicos da Socie-
dade de Informacao de registar a atividade dos uti-
lizadores e armazenar os dados resultantes, com o
consequente risco para a privacidade e para os
dados pessoais dos utilizadores e o0 normal funcio-
namento das redes telematicas, obrigacéo esta, nao
obstante, finalmente excluida do texto definitivo do
Tratado, principalmente por falta de acordo entre a
Uniao Europeia e o Conselho da Europa’. E preci-
samente neste ponto que a UE atravessa um dos
seus episodios de politica criminal de maior oscila-
¢do. A primeira abordagem da UniZo a este fenome-
no ocorreu com a Recomendacdo 3/1999 sobre a
conservacdo dos dados de trafego pelos Fornecedo-
res de Servicos de Internet, por meio da qual a UE,
ainda antes da primeira versdo da Convencao tor-
nada publica pelo Conselho da Europa, manifesta-
va a sua oposicao a medidas de intervencao sobre o
trafego de dados. A Recomendacéo, elaborada pelo
entdo denominado “Grupo do artigo 29%”, expres-
sou a sua preocupacdo em relacdo ao armazena-
mento de dados nos diversos paises membros da
UE. Consciente da necessidade de controlar os
dados que circulam através de um servidor para
poder efetuar os trabalhos oportunos de registo de

7 Como assinalou LEZERTUA, M., “El Proyecto de Convenio
sobre el Cybercrimen del Consejo de Europa”, em LOPEZ ORTE-
GA (Director), Internet y Derecho Penal, Cuadernos de Derecho
Judicial, 2001, pp. 34 e ss., existe uma evidente distancia entre
os primeiros projetos da Convencao e a versao definitiva; dife-
rencas que, no que respeita as medidas de atuacdo processual
contra a delinquéncia informatica e, em particular, ao armaze-
namento de dados, o seu arquivo, exibicao, entrada e registo ou
a intercecdo em tempo real de dados de trafego ou contetdo
(arts. 15 @ 19), permitem uma avaliacdo positiva, dado que defi-
nitivamente tais medidas se coadunam com o principio de pro-
porcionalidade como eixo cartesiano, assim como com o nivel
de garantias do direito interno.

8 Denominou-se assim o Grupo de especialistas para a tute-
la das pessoas relativamente ao tratamento de dados de carater
pessoal, criado em virtude do disposto no artigo 29 da revoga-
da Diretiva 95/46/CE, do Parlamento, sobre a tutela das pes-
soas singulares em relacdo ao tratamento dos dados pessoais e
a livre circulacao dos dados.



acordo com os dados reunidos, o Grupo conciliou,
além disso, as necessidades de investigacao crimi-
nal em tempo real, com indemnidade dos bens
juridicos subjacentes. Na verdade, o Grupo consi-
derou na Recomendacao que o facto de que um
terceiro possa vir a estar na posse de informacao
decorrente do trafego de dados através de um ser-
vidor implicaria uma violacao de um direito funda-
mental, o que, em geral, constituiria crime, salvo se
a medida de intercecdo da comunicacdo ou do seu
contetdo cumprisse as exigéncias juridicas tipicas
da afetacdo de Direitos Fundamentais reunidas nas
diversas Convencoes sobre os Direitos do Homem,
isto ¢, proporcionalidade da medida, apenas adota-
vel onde nao existam outros mecanismos alternati-
vos para o desenvolvimento da investigacao, assim
como um fundamento claro para a sua adocdo, no
qual se deveriam refletir tanto a duracao, finalida-
de, meios técnicos e limites da intercecio a aplicar.
A conclusio ideéntica se chega sobre a politica (cri-
minal) em matéria do trafego de dados pelos forne-
cedores de servicos a partir da leitura da Diretiva
2000/31/CE, de 8 de junho, do Comércio eletroni-
co, que, de forma alguma, impos tal obrigacao aos
fornecedores de servicos. A Unido Europeia seguiu
esta logica também na Diretiva 2002/58/CE, de 12
de julho, relativa ao tratamento de dados pessoais e
a protecdo da privacidade no sector das comunica-
coes eletronicas, cujos artigos 5, 6 e 9 proibiam a
retencdo de dados de trafego para além das neces-
sidades de faturacéo entre empresas. Seria a Direti-
va 2006/24/CE, de 15 de marco, sobre a conserva-
céo de dados gerados ou tratados relativamente a
prestacdo de servicos de comunicacdes que, no
quadro do Primeiro Pilar (comércio), ordenaria aos
Estados-Membros a retencido indiscriminada de
dados das comunicacoes para efeitos de combate ao
terrorismo e a criminalidade organizada. Na sua
sentenca de 8 de abril de 2014 (Digital Rights Ire-
land e Stelinger) o TJUE declararia a nulidade da
citada Diretiva, por exceder o principio de propor-
cionalidade em relacao a afetacao do direito a pri-
vacidade dos cidaddos da Unido. Mais adiante,
inclusivamente, o TJUE proferiu sentenca a 21 de
dezembro de 2016 declarando nulas as normas
nacionais de transposicao da diretiva que foram o
reflexo fiel do seu conteudo.

1.2 - Harmonizagdo de direito substantivo
1.- Crimes contra a integridade dos sistemas. Nesta

categoria sao incluidos tanto crimes de acesso ilegal
a sistemas, como os de danos informaticos e inter-

ARTICULOS

rupcdo do funcionamento dos sistemas. O Conse-
lho da Europa parte da necessidade de tipificar o
acesso ilegal a sistemas e a intercecéo de comunica-
coes, optando, preferencialmente, em relacio a pri-
meira modalidade, por uma descricdo o mais obje-
tiva possivel no que concerne a conduta, ou seja,
despida de ingredientes acrescentados ao proprio
acesso, de carater objetivo (com violacao de medi-
das de seguranca), assim como de carater totalmen-
te subjetivo (finalidade conhecer a privacidade,
etc.). Trata-se de proporcionar uma declarada tute-
la nao tanto a privacidade dos cidadaos, mas prin-
cipalmente a integridade dos sistemas. Do mesmo
modo, a Decisdo-Quadro de 19 de abril de 2002,
sobre os ataques de que podem ser objeto os siste-
mas de informacdo, recomendava aos Estados-
-Membros da UE a harmonizacdo da legislacao
penal nesta matéria, tipificando, em matéria de
acesso abusivo, as condutas consistentes em aceder
a um sistema apenas quando as medidas de segu-
ranca tivessem sido violadas; e, no caso de estas
ndo existirem, caso o acesso tivesse sido realizado
com a finalidade de causar danos as pessoas singula-
res ou juridicas. Mais tarde, a Diretiva 2013/40/UE,
de 12 de agosto viria a substituir a anterior Deci-
sao-Quadro, integrando um sistema de tutela idén-
tico ao da Convencdo, inclusive em matéria de
intercecao de emissoes eletromagnéticas, omitida
na primeira, com uma redacdo aperfeicoada de
alguns tipos, produto, sem duvida, da evolucao do
comportamento dos cidadaos nos ultimos e inten-
sos (tecnologicamente) doze anos que decorreram
desde a aprovacao da Convencao.

No mesmo sentido, tanto a Convencdo como a
Diretiva de 2013, reclamam uma ampla protecdo
da causalidade de resultados danosos, com anteci-
pacao de tutela incluida. Reclama-se a criacdo de
tipos de infracoes penais em cascata, nos quais se
tutele (i) a integridade da informacéo (apagamen-
to); (ii) a interrupcéo do funcionamento dos siste-
mas que ndo deteriora definitivamente, mas apenas
temporariamente os sistemas; (iii) e o fabrico, pro-
priedade ou colocacdo em circulacéo de qualquer
dispositivo eletrénico ou tecnologia que sirva esses
efeitos.

2.- Crimes de natureza econémica. A Convencdo de
Budapeste reclama uma protecdo adequada dos
interesses patrimoniais dos cidadaos através da
criacao de normas penais que regulem os crimes de
falsidade documental e de burla. Se ha algo que
caracteriza a tecnologia é a possibilidade de que o
seu uso fraudulento provoque prejuizos patrimo-
niais a terceiros sem a necessidade de uma comuni-
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cagao intersubjetiva, como a exigida de um modo
classico no crime comum de burla. De forma simi-
lar, a funcado de garantia do documento em papel
pode néo ser cumprida no ambito tecnologico, pelo
que sdo necessdrias normas de novo cunho que
regulem a possibilidade de considerar os documen-
tos relevantes juridico-penalmente a elementos tec-
nolégicos em que o nexo entre documento e cria-
dor nem sempre seja possivel. A isso se dedicam os
artigos 7 e 8 a) e b) da Convencio.

A Unido Europeia, por seu lado, somou-se a peticéo
dos Estados-Membros para a criacdo de tipos de
infracoes penais relativos as fraudes tecnologicas e
as falsidades documentais informaticas através da
Decisao-Quadro 2001/413/JAl, do Conselho, relati-
va ao combate contra a fraude e falsificacio de
meios de pagamento colaterais ndo monetarios, cujo
artigo 3 deveria ter servido de referéncia aos legisla-
dores dos Estados-Membros para a correta absorcao
dos comportamentos fraudulentos que, como o
phishing bancario, combinam a tecnologia e a enge-
nharia social para causar prejuizos economicos.

3.- Contetdos ilicitos. Dois grandes blocos sao
objeto de atencao por parte da Convencado, do Con-
selho da Europa e da Unido Europeia: crimes con-
tra a propriedade intelectual e contra a liberdade
sexual. Analisemos ambos separadamente:

a) Crimes contra a propriedade intelectual. Se parte
havia que, ja nos finais da década dos anos 90 do
século passado, estava potencialmente danificada
pela sociedade de informacao essa era a proprieda-
de intelectual de autores e produtores. O “caso
Napster”, desencadeado no dealbar da tecnologia
peer to peer, fez soar o alarme sobre a eficacia real
dos classicos conceitos de comunicacéo publica ou
reproducéo como matrizes de tutela dos direitos de
autor; anos mais tarde, os sites de torrents poriam
em cheque toda a comunidade audiovisual, ao
revelar-se como a tecnologia de acesso a obra
audiovisual mais nociva da historia.

Com vista a uma tutela da propriedade intelectual
o mais ampla possivel, a proposta original do Con-
selho Europeu consistiu em fazer “tabula rasa”: os
Estados-Membros do Conselho deveriam tutelar
penalmente todas as infracoes de propriedade inte-
lectual derivadas das obrigacdes assumidas na Acta
de Paris, na Convencao de Berna e nos Tratados da
OMPI ratificados pelos paises assinantes. A referida
pretensao, a partida desprovida de qualquer refle-
xa0 politico-criminal, manteve a redacdo definitiva
da Convencéo, embora com a opcao de estabelecer
reserva, sempre que se garantisse uma tutela satis-

fatoria através de outros meios juridicos®. A Unido
Europeia, por seu lado, enfrentou a era da socieda-
de de informacéo através da Diretiva 2001729/CE
do Parlamento e do Conselho, relativa 2 harmoni-
zacdo de determinados aspetos dos direitos de
autor e direitos afins aos direitos de autor na socie-
dade de informacido. Através da Diretiva aumenta-
va-se o alcance dos conceitos de comunicacao
publica e reproducdo, a fim de abranger a extenséo
dos novos desafios para a propriedade intelectual
gerados pelas novas tecnologias. A proposito dos
denominados sites de torrents, a sentenca do TJUE
de 13 de fevereiro de 2014 (“Caso Svenson”), teve
de travar a interpretacao expansiva de um conceito,
o de comunicacdo publica, ja de si extraordinaria-
mente aberto, fazendo uma interpretacio auténtica
do que deve ser entendido como tal, sem ultrapas-
sar o artigo 3 da Diretiva'®. A Diretiva, adicional-
mente, originou a obrigacdo de criacdo de tipos de
infracoes penais que antecipassem a tutela da pro-
priedade intelectual até aos mecanismos tecnologi-
cos de protecéo da propria propriedade intelectual,
sugerindo a sanc¢éo penal do fabrico, colocacdao em
circulacao, ou evasao de qualquer medida tecnolo-
gica tendente a protecao dos direitos de autor. Uma
antecipacdo da tutela que, sem duvida, supos a
criacdo de um novo bem juridico exterior aos direi-
tos de exploracdo da obra.

b) Crimes contra a liberdade sexual. A constatacdo
do aumento da difusdo de pornografia infantil nas
redes telematicas foi o motor de uma politica crimi-
nal muito expansiva. O aumento da difusao telema-
tica, na realidade, originou um grave problema de
discriminac@o das condutas mais graves que podem
ocorrer neste ambito, com objeto de sancionar
penalmente as de maior carater lesivo, deixando de
fora do Direito penal o restante. Na base neste
aumento da difusido da pornografia através de
novas tecnologias e, especialmente, da Internet,
radica, pois, a causa pela qual tantas instituicoes
internacionais, como as de carater nacional, elabo-
raram projetos normativos alarmantemente expan-
sivos sobre esta matéria.

Neste contexto nao se fala de pornografia entre
adultos, mas de pornografia em que figuram meno-

9 Vid. artigo 10 da Convencao.

10 Amplamente sobre esta resolugéo, contexto e alcance, DE
LA IGLESIA ANDRES, M., “Comentario a la sentencia del Tribu-
nal de Justicia de la Union Europea en el caso Svensson: sobre
la naturaleza juridica de los enlaces a obras protegidas por
derechos de autor”, Actualidad Juridica Uria Menéndez (AJUM),
n.2 37, 2014, pp. 123 e ss.



res. A Convencdo, dadas as dificuldades para a
punicao de algumas das condutas de maior poten-
cial lesivo e dado que nao contém normas penais,
mas apenas «recomendacdes» para os Estados que
integrem normas penais no seu ordenamento inter-
no, adotou uma proposta amplissima sobre a maté-
ria, em toda a sua dimensao: conceito de pornogra-
fia e situacdes que a constituem, assim como
condutas relacionadas''. A maioridade penal é esta-
belecida nos 18 anos, sancionando-se quaisquer
condutas de posse, distribuicao, producao ou
reproducdo de imagens de sexualidade explicita
entre ou com menores da referida idade ou inclusi-
vamente com maiores de 18 que simulem ser
menores. A participacao dos Estados Unidos na
Convencao, pais em que a liberdade de expressao
adquire propor¢des mais amplas que no territorio
europeu, esta na base da possibilidade de estabele-
cer reserva a punicdo de condutas relativas a conhe-
cida como pornografia virtual: aquela em que apa-
recem imagens realisticas de menores que, na
verdade, ndo existem.

A tutela da integridade sexual de menores protago-
nizada pelo Conselho da Europa néo morre com a
Convencao da Budapeste. A exploracéo sexual de
menores e o referido fendmeno associado as tecno-
logias de informacao foi objeto de atenc¢do na Con-
vencdo de Lanzarote de 25 de outubro de 2007,
para a protecao das criancas contra a exploracdo e
o0 abuso sexual, nos quais se reunia, talvez pela pri-
meira vez de um modo sistematico e articulado, as
propostas de punicao do denominado child groo-
ming, assim como o regime de excecdes a distribui-
¢do de imagens de sexualidade explicita efetuada
pelos proprios menores que participam numa rela-
cao sexual.

A Unido Europeia néo se ficou atras do Conselho
da Europa. As primeiras analises da Unido sobre a
matéria foram consagradas na Decisdo do Conselho
de 29 de maio de 2000 relativa a luta contra a por-
nografia infantil na Internet (2000/375/JAD). Esta
decisao seria pouco depois desenvolvida através da
Decisdo-Quadro 2004/68/JAl do Conselho, de 22
de dezembro de 2003, relativa a luta contra a
exploracdo sexual de criancas e pornografia infan-
til, que seguiu a via aberta pela Convencao de
Budapeste. A Diretiva 2011/92/UE do Parlamento
Europeu e do Conselho, de 13 de dezembro de
2011, relativa a luta contra os abusos sexuais e a
exploracgdo sexual de menores e pornografia infan-

11 Vid. artigo 9 da Convencao.
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til, veio substituir a Decisdo-Quadro citada,
ampliando o ambito de intervencao e incluindo, de
igual forma, as condutas de child grooming (e as
suas excecoes) desenvolvidas na Convencido de
Lanzarote.

Este é, em suma, o alcance das normas supranacio-
nais nesta matéria de criminalidade informatica que
se tem vindo a desenvolver nos ultimos quinze
anos. O modo como estes blocos normativos sio
transpostos para os ordenamentos nacionais pode,
sem duvida, condicionar a sua eficacia.

2- 0 MODELO DE:I'RANSPOSI(;]-\O DO DIREITO
PENAL PORTUGUES

Portugal adotou um modelo tendencialmente
“agregado” de transposicdo da regulamentacao
internacional sobre esta matéria e agrupou num
conjunto normativo especifico as regras fundamen-
tais relativas a criminalidade informatica — a Lei do
Cibercrime (Lei n.° 109/2009, de 15 de Setembro).
Esta lei transpds para a ordem juridica portuguesa
a Decisao Quadro n.° 2005/222/JAl, do Conselho,
de 24 de Fevereiro, respeitante a ataques contra sis-
temas de informacéo e adaptou — 8 anos depois - 0
direito nacional a Convencao de Budapeste, estabe-
lecendo “as disposicdes penais materiais e processuais,
bem como as disposicoes relativas a cooperacdo inter-
nacional em matéria penal, relativas ao dominio do
cibercrime e da recolha de prova em suporte eletrénico
(...)” (Artigo 1.° “Objeto”).

A Lei do Cibercrime néo foi propriamente uma
novidade no ordenamento juridico portugués no
que respeita a existéncia de uma lei especifica rela-
tiva a este tipo de criminalidade, na medida em que
desde 1991 ja vigorava em Portugal a “Lei da Cri-
minalidade Informatica” (Lei n.° 109/91, de 17 de
Agosto). Apesar de ter revogado esta legislacdo, a
Lei do Cibercrime herdou parte relevante do que
aquela ja estabelecia, embora adaptando-se a regu-
lamentacdo internacional.

Esta opcao de “condensacao” do legislador portu-
gués foi fundamentada na Exposicdo dos Motivos
da Proposta de Lei n.® 289/X/4* por se afigurar ser,
por um lado, “a op¢do legislativa mais coerente com a
tradicdo portuguesa, onde existe, especificamente na
drea penal, outros diplomas estruturantes de matérias
na especialidade (...)” e, por outro, em relacdo as
regras processuais, “a geral inconveniéncia de ver em
diplomas estruturantes do ordenamento penal regras
especidis, apenas aplicaveis a uma parcela muito restri-
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ta dos tipos de ilicito” e “a conveniéncia prdtica, para
os operadores judicidrios, de ver sistematizados todos os
normativos referentes a um sector especifico de crimi-
nalidade.”

A existéncia de uma lei especial para a matéria da
cibercriminalidade pode, em teoria, facilitar a sua
compreensdo, coeréncia e eficacia. No entanto,
apesar das aludidas vantagens, nao deixaram de se
colocar algumas duvidas interpretativas e pontos
de choque no que respeita a sua conciliacdo com a
lei geral, nomeadamente, por exemplo, em ques-
toes processuais face a aplicacao extensiva desta lei
em matéria de obtencdo de prova digital (artigo
11.° da Lei do Cibercrime). Além disso, na socieda-
de atual, dificilmente se pode sustentar que esteja-
mos perante um “setor especifico de criminalida-
de”, na medida em que o uso da tecnologia
estendeu-se aos mais diversos tipos de criminalida-
de, nomeadamente a altamente organizada e com-
plexa.

Ainda assim, ndo ha uma “agregacéo total” numa lei
especifica, na medida em que, por um lado, néo se
encontram contemplados na Lei de Cibercrime,
mas sim no Codigo Penal, alguns tipos legais de
“crimes informaticos” (pelo menos em parte), como
a “Violacao de correspondéncia e telecomunica-
coes” (Artigo 194.°), a “Devassa por meio de infor-
matica” (Artigo 193.°), a “Burla Informatica e nas
comunicacoes” (Artigo 221.°) e a “Pornografia de
menores” (Artigo 176.°) e, por outro, o modelo
processual da Lei do Cibercrime mantém uma rela-
¢ao estreita com o modelo processual do Codigo de
Processo Penal.

Através do Decreto-Lei n.° 69/2014, o Governo
aprovou uma alteracao a Organica do Gabinete
Nacional de Seguranca, estabelecendo os termos do
funcionamento do Centro Nacional de Cibersegu-
ranca (CNCS) ' cuja missdo é “contribuir para que o
pais use o ciberespaco de uma forma livre, confiavel e
segura, através da melhoria continua da ciberseguran-
ca nacional e da cooperacao internacional” (artigo 2.°,
n.°2).

O CNCS possui competéncias especificas que
desempenha no quadro da Estratégia Nacional de
Seguranca no Ciberespaco (aprovada pela Resolu-
¢do n.° 36/2015 do Conselho de Ministros'?). Esta
estratégia assenta em seis Eixos de intervencéo:
Estrutura e seguranca do ciberespaco; combate ao

12 https://www.cncs.gov.pt/
13 https://dre.pt/application/conteudo/67468089

cibercrime; protecao do ciberespaco e das infraes-
truturas; Educacdo, sensibilizacdo e prevencao;
Investigacao e desenvolvimento; Cooperac¢do. Além
disso, esta Resolucdo definiu concretamente as
competéncias do CNCS.

No que respeita especificamente ao combate ao
cibercrime, esta Resolucdo assumiu como medidas
a adotar a revisdo e atualizacdo da legislacdo e a
agilizacéo das capacidades da Policia Judiciaria. No
contexto do compromisso assumido pela Resolu-
cdo, o Decreto-Lei n.° 81/2016, de 28 de novem-
bro, criou no seio da Policia Judiciaria a Unidade
Nacional de Combate ao Cibercrime e a Criminali-
dade Tecnologica (UNC3T). Esta unidade, inspira-
da no modelo adotado pelo EC3 (European Cyber-
crime Center) da EUROPOL tem amplas
competéncias de investigacdo e combate a este tipo
de criminalidade. Além disso, esta unidade assegu-
ra o ponto de contacto permanente em matéria de
cooperacdo internacional, nos termos previstos no
Artigo 21.°, da Lei do Cibercrime.

Assim, parece evidente que, pelo menos do ponto
de vista da atividade legislativa e da criacdo de
mecanismos que a promovam e punam a sua viola-
cdo, ha muito que a seguranca do ciberespaco (nas
suas diferentes componentes, incluindo a punitiva)
tem-se revelado uma preocupacao em Portugal. E ¢
algo que se compreende, na medida em que segun-
do o Relatorio Anual de Seguranca Interna de
2017, ha varios anos que se assiste a uma tendén-
cia de subida na generalidade destes crimes.

A Lei do Cibercrime ¢ o diploma fundamental res-
peitante a este tipo de criminalidade. No essencial,
a Lei do Cibercrime assume a estrutura da Conven-
cdo de Budapeste, dividindo-se em 4 capitulos: (i)
Objeto e Definicoes; (ii) Disposicdes Penais Mate-
riais; (iil) Disposicdes Processuais; (iv) Cooperagéo
Internacional.

Abordaremos neste artigo alguns temas respeitantes
as “Disposicoes Penais Materiais” e as “Disposicoes
Processuais”.

2.1- Crimes contra a integridade dos sistemas

Dentro desta categoria de crimes, a Lei do Cibercri-
me prevé os crimes de “Falsidade informatica”

14 Vide paginas 31 e 32 em https://www.portugal.gov.pt/
download-ficheiros/ficheiro.aspx?v=9f0d7743-7d45-4013-8cf2-
€448600f3af6



(Artigo 3.°), Dano relativo a programas ou outros
dados informaticos” (Artigo 4.°), “Sabotagem infor-
matica” (Artigo 5.°), Acesso ilegitimo (Artigo 6.°),
Intercecao ilegitima (Artigo 7.°).

Apesar de se dizer que o mundo da tecnologia esta
em constante evolucao (e, de facto, esta), no que
respeita as disposi¢des penais materiais, nao deixa
de ser curioso que a Lei do Cibercrime seja uma
mera adaptacdo aos principios da Convencao de
Budapeste do que ja estava previsto numa lei de
1991 (a anterior Lei da Criminalidade Informatica).
Ou seja, ¢ evidente que pelo menos desde os anos
90 ja existia em Portugal uma consciéncia juridica
e uma preocupacio legislativa especifica de acom-
panhar a evolucao tecnolégica e informatica, na sua
vertente delituosa. Em termos substantivos, é escas-
so o carater inovador. Regra geral, no que respeita a
estes crimes mantém-se os elementos objetivos do
tipo.

Como questoes inovadoras mais relevantes, de har-
monia com a Convencdo e com o crescente desen-
volvimento do comércio associado a estes ilicitos,
podemos salientar a inclusdo nestes crimes da
punicéo das atividades comerciais relacionadas:
importacdo, venda, distribuicdo de dispositivos
proprios para a consumacao destes crimes passa-
ram a constar expressamente destas previsoes
legais.

Neste campo, ndo podemos deixar de questionar a
redacdo respeitante ao crime de Falsidade Informa-
tica: “Quem importar, distribuir, vender ou detiver para
fins comerciais qualquer dispositivo que permita o aces-
so a sistema ou meio de pagamento, a sistema de comu-
nicacdes ou a servico de acesso condicionado, sobre o
qual tenha sido praticada qualquer das acoes previstas
non.°2 ...” (Artigo 3.°, n.° 4 LC). Esta alterac@o
parece visar uma adaptacdo ao ordenamento portu-
gués do artigo 6.°, n.° 1, alineas a) e b), da Conven-
cdo do Cibercrime. No entanto, conforme refere
Pedro Dias Venancio “Da estranha redacao “sobre o
qual tenha sido praticado”, inclusa na parte final deste
n.° 4, parece resultar que neste caso o crime s se con-
suma se o dispositivo vier a ser utilizado. O que contra-
ria toda a logica da previsao da CCiber que consagra
um verdadeiro crime de perigo.” (in Lei do Cibercri-
me — Anotada e Comentada, Coimbra Editora,
2011, pagina 40).

15 As acdes relativas a “dados registados ou incorporados num
cartdo bancario de pagamento ou em qualquer outro dispositivo
que permita o acesso a sistema ou meio de pagamento, a siste-
ma de comunicacdes ou a servico de acesso condicionado.”
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Além disso, a Lei do Cibercrime procurou tornar
alguns destes tipos mais abrangentes e de prova
mais simples. Tal é notério na previsao do Crime de
“Dano relativo a programas ou outros dados informati-
cos” ao eliminar-se a anterior exigéncia da Lei da
Criminalidade Informatica de existéncia de inten-
cao do agente de “causar prejuizo e outrem ou de
obter beneficio ilegitimo para si ou para terceiros.” O
mesmo espirito encontra-se presente na eliminacao
do elemento subjetivo anteriormente existente no
crime de “Sabotagem informatica” e no crime de
“Acesso Ilegitimo”.

2.2 - Crimes de natureza econémica

Desde a revisao do Codigo Penal de 1995 (Decre-
to-Lei n.° 48/95, de 15 de Marco) que estd expres-
samente previsto na legislacdo penal portuguesa o
crime de Burla informatica (Artigo 221.°, do
Codigo Penal). Assim, Portugal nao teve que ado-
tar nenhuma iniciativa legislativa no sentido de
criminalizar a Burla Informatica nos termos cons-
tantes do Artigo 8.° da Convencéo sobre o Ciber-
crime.

“Trata-se de um crime doloso, de execucdo vinculada,
cometido por interferéncia no resultado de tratamen-
to de dados de programa informatico, quer mediante
estruturacdo incorreta do programa informdtico quer
por utilizacdo incorreta ou incompleta de dados infor-
mdticos. A lei alarga ainda a incriminacdo a dois
tipos de procedimentos abusivos, o da utilizacdo de
dados informadticos sem autorizagdo, e a intervengdo
por qualquer outro modo ndo autorizado no processa-
mento” (In Codigo Penal — Parte Geral e Especial,
Edicoes Almedina, 2014, pagina 936). E um cri-
me de resultado, exigindo-se que o agente cause
um prejuizo a outrem e tenha uma intencao de
enriquecimento ilegitimo para si ou terceiro. Tal
circunstancia, a semelhanca do que acontece com
o crime de burla, torna por vezes dificil a prova
do crime.

Um dos exemplos mais frequentes considerados
pela Jurisprudéncia Portuguesa como crime de bur-
la informatica é a utilizacdo ilegitima de cartoes
bancarios, na medida em que supde uma “utiliza-
¢ao ndo autorizada de dados.”'¢

16 Por exemplo: Acrdao da Relacao de Evora de 29 de Nov-
embro de 2016; Acérdao da Relacdo do Porto de 5 de Junho de
2013 (disponiveis em www.dgsi.pt )
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2.3 - Crimes contra a propriedade intelectual

A semelhanca do que também jd sucedia com a
revogada Lei da Criminalidade Informatica, a Lei
do Cibercrime prevé o crime de “Reproducao ilegi-
tima de programa protegido” (Artigo 8.°). Alids, sao
de mero detalhe as diferencas entre a previsao ante-
rior e a atual.

Fruto de uma certa “vulgarizacdo” pela comunidade
deste tipo de praticas no que respeita, por exemplo,
aos mais variados programas de computador, mas
também pela importancia do bem juridico protegi-
do, este crime é tem produzido abundante Juris-
prudéncia (ainda que grande parte se refira a ante-
rior Lei da Criminalidade Informatica). E pacifico o
entendimento de que os elementos tipicos do crime
(“reproducao”, “divulgacao” e “comunicacdo ao
publico”) ndo sdo cumulativos, bastando-se para a
pratica do crime a verificacdo de apenas um. Ou
seja, por exemplo, a mera instalacao nao autorizada
de um programa informatico protegido por direitos
de autor é suficiente para a pratica do crime, nao se
exigindo qualquer divulgacdo ou mesmo prejuizo
ou lucro. Além disso, é um crime ptiblico que nao
depende de queixa e a tentativa ¢ punivel.

Tem sido objeto de debate a razéo para o legislador
ter sentido necessidade de criar uma previsdo espe-
cifica para os programas de computador. Na verda-
de, o Codigo do Direito de Autor e dos Direitos
Conexos (Decreto-Lei n.° 63/85, de 14 de Marco) ja
previa um conjunto de crimes relativos a protecéo
dos direitos de autor (“usurpacdo”, “contrafacao”,
“violacao do direito moral”, “aproveitamento de
obra contrafeita ou usurpada”) que, devidamente
interpretados, poderiam aplicar-se aos programas
informaticos. A verdade é que o legislador portu-
gués optou por uma visdo mais estrita de “obra” e
entendeu manter na Lei do Cibercrime uma previ-
séo legal especifica para a informatica que ja existia
na anterior Lei da Criminalidade Informatica.

2.4 - Pornografia de menores

O crime de “Pornografia de menores” (Artigo 176.°,
do Codigo Penal) esta previsto no ordenamento
portugués desde a alteracdo do Codigo Penal de
2007 e visou incluir na legislacdo nacional as dire-
trizes da Decisao-Quadro do Conselho 2004/68/JAl
relativa a luta contra o abuso sexual de criancas, a
exploracdo sexual de criancas e a pornografia infan-
til. A atual versao incorpora também a trigésima
nona alteracao ao Codigo Penal de 2015 (Lei n.°

103/2015, de 24 de Agosto) que transpds a Diretiva
2011/93/EU, do Parlamento Europeu e do Conse-
lho, de 13 de dezembro de 2011.

A previsao criminal assumida pela lei penal portu-
guesa ¢é abrangente e contempla todas as variantes
previstas na Convencao de Budapeste com vista a
protecdo de menores quanto a este tipo de abusos:
desde a utilizacdo de menor em espetaculos, filmes,
fotografias ou gravacoes de cariz pornografico ou o
seu aliciamento para esse fim, passando pelas ativi-
dades comerciais relacionadas (producao, distribui-
¢do, importacdo, exportacao, exibicdo ou cedéncia)
até a “mera” detencdo e consumo deste tipo de
materiais, incluindo através de sistemas informati-
cos. Além disso, abrange também as “representa-
coes realistas” de menores inexistentes.

Assim, quanto a esta matéria, a opcao do legislador
portugues foi incluir no Cédigo Penal todas as
variantes associadas a pornografia infantil, incluin-
do obviamente a informatica.

Seja como for, assiste-se a alguns debates interpre-
tativos interessantes. Embora nao se discutindo que
fazer download de pornografia de menores constitui
crime, ndo é pacifico na Jurisprudéncia se tal se
enquadra no conceito de “aquisicao” e “detencao”
(Artigo 176.°, n.° 4, alinea d), do Codigo Penal) ou
de “importacao” (Artigo 176.°, n.° 1, alinea c), do
Codigo Penal)!".

2.5 - Disposi¢Oes processuais

A grande novidade que Lei do Cibercrime trouxe
para o ordenamento portugués em relacao a sua
precedente Lei da Criminalidade Informatica foi
precisamente no campo processual. Na verdade,
antes da adaptacdo do direito interno a Convencao
de Budapeste, os crimes de natureza informatica
seguiam o regime geral do Codigo de Processo
Penal, procurando adaptar-se os modelos de aqui-
sicao de prova “tradicionais” a esta realidade. Com
intuito de dotar de maior eficacia o combate a cri-
minalidade (nao so a especificamente informatica),
a Lei do Cibercrime veio, pela primeira vez, prever
um regime juridico especifico de obtencao de prova
digital, estabelecendo no ordenamento portugués
normas relativamente a preservacéo, revelacéo,
acesso, pesquisa e apreensio de dados informati-

17 Sobre esta matéria Vide Acérdaos do Tribunal da Relacao
de Lisboa de 03-12-2014 e de 15-12-2015 (disponiveis em www.
dgsi.pt)



cos; apreensdo de correio eletronico e registos de
comunicacoes de natureza semelhante; intercecao
de comunicacoes; acoes encobertas'®. O modelo
processual da Lei do Cibercrime tem a particulari-
dade de se aplicar néo apenas aos crimes previstos
nesta lei ou cometidos através de sistema informa-
tico, mas também “Em relacdo aos quais seja necessd-
rio proceder a recolha de prova em suporte eletrénico”
(Artigo 11.°,n.° 1, alinea ¢)). Ou seja, a curiosidade
desta disposicao reside no facto de uma lei proces-
sual especial ter aplicacao geral, salvo raras exce-
coes. E estas excecdes sdo os meios considerados
mais intrusivos, a “Intercecio de comunicacoes”
(Artigo 18.°) e as “Acodes encobertas” (Artigo 19.°)
cuja aplicacdo segue, no primeiro caso, o regime de
admissibilidade geral previsto para as escutas tele-
fonicas no artigo 187.°, do Codigo de Processo
Penal (por exemplo, crimes puniveis com pena de
prisdo superior a 3 anos, trafico de estupefacientes,
contrabando, terrorismo, criminalidade violenta e
altamente organizada, etc.) e, no segundo caso, um
conjunto de crimes cometidos por meio de um sis-
tema informatico, nos termos da alinea a), don.° 1,
do Artigo 19.° da Lei do Cibercrime (como por
exemplo, crimes com penas de prisdo maxima
superior a 5 anos, crimes contra a liberdade e auto-
determinacio sexual nos casos em que os ofendidos
sejam menores ou incapazes, infracdes econdmico-
-financeiras, crimes relativos a direitos de autor,
etc.).

E neste capitulo processual que se tém gerado
maiores dificuldades resultantes do modelo de
transposicao portugués “agregado” na Lei do Ciber-
crime em compara¢do com um modelo que proce-
desse a revisao integrada do processo penal para
inclusdo de um regime processual mais adequado a
generalizacdo dos meios informaticos na vida em
sociedade. Na verdade, exige-se uma convivéncia
conjunta do processo penal geral com este nascido
com a Lei do Cibercrime e que, por vezes, gera
algumas dificuldades adicionais que poderiam ter
sido evitadas. Desde logo, seguindo uma, salvo
melhor opinido, questionavel tradicéo legislativa
portuguesa, existem varias remissoes nesta lei para
o Codigo de Processo Penal (com as devidas
adaptacoes)'?. Além disso, este regime especifico
quanto a obtencio de prova digital ndo significa
que outros nao mantenham plena pertinéncia no
“digital”, como por exemplo, a prova pericial (arti-

18 Artigos 11.2 a 19.2 da Lei do Cibercrime
19 Como por exemplo os Artigos 14, n.2 7,15.2, n.2 6, 16.9,
n95e6,17.2,182n.1,a) e 4

ARTICULOS

gos 151.° e seguintes do Codigo de Processo Penal).
Mas, mais exemplificativo, é o facto de a Lei do
Cibercrime néao ter revogado expressamente a
“Extensao” do regime das escutas telefonicas as
comunicacoes eletronicas, constante do artigo
189.°, do Codigo de Processo Penal. Ou seja, pelo
menos aparentemente, parte relevante da mesma
realidade poderia estar regulada por disposicoes
legais distintas.

Sem prejuizo de ser questionavel a opcao de nao
incluir no Codigo de Processo Penal o regime pro-
cessual relativo a obtencao de prova digital, ¢ cada
vez mais pacifico na Jurisprudéncia que o regime
processual das comunicacdes telefonicas (artigos
187.°a190.°, do Codigo de Processo Penal) “deixou
de ser aplicavel por extensdo ds «telecomunicacoes
electronicas», «crimes informaticos» e «recolha de pro-
va electrénica (informatica)» desde a entrada em vigor
da Lei 109/2009, de 15-09 (Lei do Cibercrime) como
regime regra.”*®. Conforme sustenta Paulo Da Mes-
quita, o “Capitulo III da Lei 109/2009, relativo as
disposicoes processuais, deve ser encarado como
um «escondido Capitulo V («Da prova electroni-
ca»), do Titulo III («Meios de obtencao de prova»)
do Livro III («Da prova») do Codigo de Processo
Penal” (In “Processo Penal, Prova e Sistema Judicia-
rio, Wolters Kluwer/Coimbra Editora, 2010, pagina
10D).

Em conclusio, independentemente das vantagens e
desvantagens que qualquer modelo interno de
transposicdo da regulamentac@o internacional em
matéria de Cibercrime tem, Portugal tem sido do
ponto de vista legislativo um “bom aluno”, contem-
plando no seu ordenamento juridico a generalidade
das diretrizes internacionais nesta matéria. Portan-
to, a maior ou menor eficacia do combate ao Ciber-
crime em Portugal ndo parece estar tdo dependente
da bondade das leis, mas sim do investimento e
organizacao dos meios humanos e tecnoldgicos que
um pais ainda a recuperar de uma crise econdmica
recente tem conseguido alocar para esse efeito.

3 - O MODELO DE TRANSPOSICAO DO DIREITO
PENAL ESPANHOL

A abordagem abrangente da Convencao de Ciber-
criminalidade teria permitido criar no nosso pais
um bloco legislativo consistente e coerente com
este ambito concreto, como sucede em Italia ou em

20 Acordao do Tribunal da Relaczo de Evora de 20-01-2015
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Portugal. A exigéncia da lei organica para regular
matérias que afetem direitos fundamentais e liber-
dades publicas, que exige maiorias parlamentares
reforcadas com os consequentes custos em termos
de tempo, esforco e consenso politico certamente
dificultou esta possibilidade. Igualmente, o facto de
a Convencao de Budapeste nao ter sido ratificada
pelo Reino Unido até 20 de maio de 2010, muito
provavelmente atuou como travao. Nesse lapso
temporal foram surgindo diversas iniciativas de
harmonizacao legislativa relativa a cibercriminalida-
de no ambito da Unido Europeia. Apesar de que
isso nao teria constituido impedimento para uma
visao de conjunto da matéria no nosso Codigo, as
adaptacoes do ordenamento juridico espanhol em
algumas das matérias proprias da Convencao,
durante o periodo que foi de 2001 a 2010, foram
realizadas de forma progressiva e desarticulada, ao
ritmo da transposicao ou inclusao das correspon-
dentes Diretivas ou Decisdes-Quadro comunitarias
mencionadas na primeira parte do presente artigo.
Entram neste periodo de pré-ratificacdo da Con-
vencdo as reformas efetuadas no Codigo Penal pelas
Leis Organicas de 15/2003, de 25 de novembro e
5/2010, de 22 de junho, assim como a promulga-
cdo da Lei 25/2007, de 18 de outubro, de conser-
vacdo de dados relativos as comunicacoes eletroni-
cas e as redes publicas de comunicagdes.

A ratificacao da Convencao abriu uma nova fase de
reformas legislativas em Espanha que teve maior
impulso devido a Diretiva 2013/40/UE, de 12 de
agosto de 2013, relativa aos ataques contra os siste-
mas de informacdo. Neste periodo enquadra-se a
reforma do Codigo Penal operada pela Lei Organica
1/2015, de 30 de marco, e a reforma da Lei do Pro-
cesso Penal no ambito das medidas de investigacao
tecnologica operada pela Lei Organica 13/2015, de
5 de outubro. De igual forma, a citada Diretiva
2013/40/UE veio concretizar o impulso prévio da
Uniao Europeia no sentido de uma politica comum
de ciberseguranca e a sua transposicdo para os dife-
rentes Estados-Membros, o que se traduziu na ado-
c@o por Espanha de uma Estratégia de Cibersegu-
ranca Nacional?! no final de 2013 ¢ um
acompanhamento especifico dos dados estatisticos
da cibercriminalidade por parte do Ministério do
Interior também desde 2013. Por ultimo, a mais
recente Diretiva (UE) 2016/1148, de 6 de julho de

21 O documento de Estratégia de Ciberseguranca Nacional
espanhola pode ser consultado no seguinte link: http://www.
dsn.gob.es/es/estrategias-publicaciones/estrategias/estrategia-
ciberseguridad-nacional

2016, relativa as medidas destinadas a garantir um
elevado nivel comum de seguranca das redes e sis-
temas de informac@o na Unido, deu mais um passo
na politica comum de ciberseguranca encaminhado
para a protecao dos servicos essenciais e as infraes-
truturas criticas estatais dependentes de redes e sis-
temas de informacio.

Esta fragmentacéo da legislacdo penal provocara,
como se vera em seguida, acentuadas dissonancias
entre a pretenséo real do legislador e a mens legis,
que em muitos casos obrigam a desvirtuar os bens
juridicos gerais dos titulos e capitulos em que se
inscrevem as novas figuras tipicas para conferir um
sentido razoavel ao seu resultado.

3.1- Crimes contra a integridade dos sistemas
(hacking e danos informaticos)

A inclusdo no ordenamento espanhol de crimes
relativos a integridade dos sistemas sobre a base das
condutas de intrusao ou intercecéo ilegal (hacking)
e causalidade de resultados danosos ou sabotagem
(danos informaticos) requereu duas reformas legis-
lativas do Codigo Penal.

Num momento inicial, estas figuras penais foram
introduzidas por meio da Lei Organica 5/2010, de
22 de junho*, com base nas diretrizes estabeleci-
das pela Decisao-Quadro 2005/222/JAL. A primeira
criminalizacao® do hacking em Espanha ficou con-
cretizada no aditamento do n.° 3 no artigo 197 do
CP que penaliza os crimes contra a privacidade e o
sigilo das comunicacoes. Trata-se de uma crimina-
lizacéo limitada dos acessos ilicitos em comparacao
com a proposta da Convencdo de Budapeste, pois
requeria, além da auséncia de autorizacéo, a viola-

22 Para uma analise em profundidade da reforma penal de
2010 nestas matérias vid. MORALES GARCIA, Oscar, Delincuen-
cia informadtica. Intrusismo, sabotaje informadtico y uso ilicito de
tarjetas, arts. 197.3 e 8, 264 e 248 CP. Em La reforma penal de
2010. Analisis y contenido. Ed. Aranzadi (Cizur Menor) 2010;
HURTADO ADRIAN, Angel Luis, Accesos informadticos ilicitos (art.
197 apdo. 3). Em Reforma del Codigo Penal. Perspectiva econd-
mica tras la entrada en vigor de la Ley Organica 5/2010 de 22
de junio. Ed. El Derecho (Madrid) 2010; e DE LA MATA
BARRANCO, Norberto Javier, £l delito de darios a datos, progra-
mas, documentos y sistemas informadticos. Em Reforma del Codi-
go Penal. Perspectiva econémica tras la entrada en vigor de la
Ley Organica 5/2010 de 22 de junio. Ed. El Derecho (Madrid)
2010.

23 Sobre a penalizacao das condutas de hacking antes da
reforma penal de 2010 vid. MOLINA GIMENO, Francisco Javier,
El hacking, juna conducta punible?. Em La Ley: Revista Espafio-
la de Doctrina, Jurisprudencia y Bibliograffa. N.2 7131. Ano
2009.



¢@o de medidas de seguranca e que a intruséo afe-
tasse dados ou programas informaticos constantes
no sistema em questdo. De igual forma, a sua inte-
gracéo no artigo 197 fazia com que partilhasse o
bem juridico vinculado com a privacidade propria
das condutas contidas nessa disposicao, o que, na
pratica, dificultava a sua aplicacdo ao exigir do
sujeito ativo da intrusao uma vontade de violar a
privacidade de terceiros. O crime de danos infor-
maticos, por seu lado, foi incluido em 2010 como
disposicéo penal especifica no artigo 264 do CP,
que incluia um primeiro paragrafo relativo a afeta-
cdo de programas ou documentos informaticos por
meio de apagamento, deterioracéo, alteracao ou
supressdo e um segundo paragrafo relativo a obsta-
culizagéo ou interrupcdo do funcionamento de um
sistema. Ambas as modalidades coincidiam subs-
tancialmente com as disposicoes dos artigos 4
(interferéncia nos dados) e 5 (interferéncia no siste-
ma) da Convencdo de Budapeste. No entanto, o
legislador espanhol limitou o alcance das referidas
infracoes acrescentando os requisitos de ser neces-
saria uma acdo por parte de outrem em relacéo aos
dados ou ao sistema afetado e da gravidade tanto
da acdo em si mesma (desvalorizacio reforcada da
conduta) como dos danos finalmente produzidos
(desvalorizacao reforcada do resultado). Em ambos
os grupos de crimes foi introduzida a responsabili-
dade penal da pessoa coletiva.

A posterior transposicao da Diretiva 2013/40/UE
por meio da reforma do Codigo Penal operada pela
Lei Organica 1/2015, de 30 de marco, situou a cri-
minalizacdo penal espanhola do hacking e dos
danos informaticos** nos termos propostos pela
Convencao de Budapeste. No respeitante ao
hacking, a reforma de 2015 criou uma disposicdo
especifica, o artigo 197 bis, que nos seus paragrafos
contém, por um lado, a regulamentacéo das condu-

24 Para uma analise em profundidade desta reforma legislati-
va consultar a Circular 3/2017 da Fiscalia General del Estado
sobre a reforma operada pela LO 1/2015 de 30 de mar¢o rela-
tiva aos crimes de descoberta e divulgacdo de segredos e os
crimes de danos informéaticos. No mesmo sentido, MORALES
PRATS, Fermin, La reforma de los delitos contra la intimidad arti-
culo 197 CP. Em Comentario a la reforma penal de 2015. Ed.
Aranzadi (Cizur Menor) 2015; ANDRES DOMINGUEZ, Ana Cris-
tina, Reformas en darios. Em Comentario a la reforma penal de
2015. Ed. Aranzadi (Cizur Menor) 2015; COLAS TUREGANO,
Asuncion, Nuevas conductas delictivas contra la intimidad (arts.
197, 197 bis e 197 ter). Em Comentarios a la reforma del Codigo
Penal de 2015. Ed. Tirant lo Blanch (Valencia) 2015; GUINARTE
CABADA, Gumersindo e CASTRO CORREDOIRA, Maria, La refor-
ma de los delitos de danios: arts. 263, 264, 264 bis, 264 ter, 264
quater, 265, 266.1 e 266.2 CP. Em Comentarios a la reforma del
Codigo Penal de 2015. Ed. Tirant lo Blanch (Valencia) 2015

ARTICULOS

tas de acesso ilicito e ndo consentido, violando
medidas de seguranca (artigo 2.° da Convencao),
relativa, desta vez, aos sistemas em si mesmos e ja
nédo aos dados ou programas nestes constantes e,
por outro lado, as condutas de intercetacao ilicita
de transmissoes de dados em sistemas de informa-
¢do, incluindo as emissoes eletromagnéticas (artigo
3.° da Convencdo). Esta nova criminalizacdo auto-
noma permite identificar, num bem juridico prote-
gido proprio, a integridade dos sistemas, desvincu-
lado o direito a privacidade dos utilizadores, e
facilitando assim a sua persecucéo. No ambito dos
danos informaticos, a reforma de 2015, sem que se
alterasse na esséncia a criminalizacdo basica intro-
duzida em 2010, dividiu as condutas de danos em
duas disposicoes: por um lado, o artigo 264 do CP
criminaliza agora unicamente as condutas de afeta-
cao danosa dos dados, programas ou documentos
por meio de apagamento, deterioracio, alteracao ou
supressdo (interferéncia nos dados); por outro lado,
o0 novo artigo 264 bis do CP penaliza as condutas
de obstaculizacdo ou interrupcdo do funcionamen-
to de sistemas (interferéncia no sistema). Ambas as
classificacdes continuam a exigir uma acao por par-
te de outrem em relagdo aos dados, programas ou
sistemas objeto do ataque (o que levanta dificulda-
des interpretativas para perseguir acoes prejudiciais
realizadas por utilizadores registados contra o seu
proprio sistema) e um elemento de gravidade na
conduta e no resultado (cuja indeterminacéo con-
cetual também pressupoe dificuldades interpretati-
vas e probatorias na pratica). Talvez a novidade
mais relevante neste ambito resida nas novas cir-
cunstancias agravantes especificas introduzidas pela
reforma para ambas as modalidades de danos infor-
maticos (paragrafos 2 e 3 dos artigos 264 e 264
bis), podendo as penas atingir os oito anos de pri-
sdo. Nesta bateria de agravantes, destaca-se o com-
promisso politico-criminal comunitario na luta
contra a cibercriminalidade, que se materializa em
fenomenos como os ciberataques massivos, o uso
de ransomware ou o roubo de identidade (identity

theft).

Por ultimo, a reforma de 2015 também incluiu no
ordenamento espanhol a criminalizacéo auténoma
do abuso de dispositivos (artigo 6 da Convencao)
por meio de duas disposicoes, os novos artigos 197
ter e 264 ter do CP que penalizam a producao,
aquisicao, importacao ou distribuicao sem autoriza-
cdo de programas ou dados (por ex. palavras-passe
ou codigos) especificamente destinados a pratica de
crimes de hacking ou de danos informaticos, respe-
tivamente. Desta forma fechou-se uma tipificacéo
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que transpde para o ordenamento espanhol pratica-
mente na integra os artigos 2.° a 6.° da Convencao
de Budapeste.

3.2 - Crimes de natureza econémica (burla
informatica)

A Convencio e as Diretivas adotam uma aborda-
gem tendente a penalizacido efetiva de fenomenos
de cibercriminalidade largamente difundidos, como
o phishing, o pharming, o identity theft e outras con-
dutas equiparaveis.

O legislador espanhol nao chegou a incluir uma
penalizacio para a falsidade e a fraude informatica
nos termos da Convencdo de Budapeste, nem
sequer nos termos do artigo 3.° da Decisao-Quadro
2001/413/JAT especificamente referente as fraudes
informaticas. O atual Codigo Penal espanhol foi
aprovado em 1995 e na sua redacao original foram
incluidas disposicoes que viriam a permitir a pena-
lizacdo de documentos eletronicos falsos e burlas
informaticas. Por um lado, o artigo 26.° do CP
incluiu uma definicdo auténtica de documento para
efeitos penais muito ampla, inclusiva de suportes
informaticos, de documentos eletronicos e de
dados contidos em sistemas*como potencial objeto
de falsificacao. Por outro lado, o crime de burla do
artigo 248 do CP foi dotado de uma segunda
modalidade tipica consistente na obtencéo de uma
transferéncia nao consentida de qualquer ativo por
meio de manipulacio informatica ou artificio seme-
lhante. Por tltimo, o artigo 400 do CP penalizava
com as mesmas penas tanto os autores materiais de
crimes de falsificacio documental como os fabri-
cantes ou detentores de programas informaticos
destinados a realizacdo das referidas falsificacdes.

A Lei Organica 15/2003, de 25 de novembro acres-
centou um terceiro paragrafo ao crime de burla do
artigo 248 que penalizava o fabrico, posse ou dis-
tribuicdo de programas de computador especifica-
mente destinados a pratica de fraude, e a reforma

25 Nesse sentido, a jurisprudéncia do Tribunal Supremo con-
feriu a condicdo de documento para efeitos penais e, portanto,
suscetiveis de falsificacdo, os suportes informaticos como dis-
quetes ou dispositivos 6ticos (STS de 2 de dezembro de 2000
[R) 2000, 9955)), os discos rigidos (STS de 4 de novembro de
2009 [RJ 2009, 7871]), as bases e ficheiros de dados informati-
cos contidos em sistemas (STS 9 de abril de 2007 [R) 2007,
4715], STS de 16 de junho de 2014 [R) 2014, 3451] e STS de 24
de maio de 2017 [R) 2017, 3305]) e os documentos eletrénicos
em todas as suas formas (STS de 19 de maio de 2016 [R) 2016,
6532]).

penal de 2010 introduziu uma nova modalidade
tipica consistente na utilizacao de cartdes de crédi-
to, débito, cheques de viagens ou dados nestes
constantes para realizar operacdes com prejuizo
dos titulares?®.

A atual penalizacdo destas condutas no Codigo
Penal espanhol, ainda contando com elementos
especificos como a manipulacéo informatica, conti-
nua vinculada aos principios e estruturas interpre-
tativas historicas dos crimes de fraude (por exem-
plo, engano intersubjetivo, erro de um terceiro,
deslocacao patrimonial de vitima para autor, altera-
cdo de elementos essenciais do documento, etc.)
que dificultam a persecucdo e penalizacdo como
crimes patrimoniais?’de condutas tendentes a
obtencdo de um beneficio ilicito com base na intru-
sdo em sistemas de informacao (phishing e
pharming)®, os ataques de informacao (ransomware)
ou a aplicacdo ilicita de dados pessoais de terceiros
(identity theft).

3.3 - Crimes contra a propriedade intelectual

A reforma penal de 2003 adaptou o artigo 270 do
CP a Diretiva 2001/29/CE, cujos conceitos de
reproducdo, distribuicdo, comunicacéo publica,
importacdo e exporta¢do de obras protegidas, eram,
sem duvida, mais amplos do que o contido no Tex-
to Consolidado de Propriedade Intelectual. A crimi-
nalizacao alargou-se a obras fixadas em qualquer
tipo de suporte ou comunicadas através de qual-
quer meio (o que abria a porta as infracoes cometi-
das por meio de tecnologias da informacéo). Por
fim, na linha expansiva da Diretiva, introduziu-se
uma penalizacio especifica para o fabrico, posse,
importacdo ou distribuicdo de meios destinados a
supressao ndo autorizada ou neutraliza¢do de medi-
das técnicas de protecdo de programas informati-
cos, obras, intercecdes e execucoes.

26 Sobre a reforma penal de 2010 neste ambito vid. HURTA-
DO ADRIAN, Angel Luis, Estafa informadtica (art. 248 apdo. 2).
Em Reforma del Cédigo Penal. Perspectiva econdmica tras la
entrada en vigor de la Ley Orgdnica 5/2010 de 22 de junio. Ed. El
Derecho (Madrid) 2010.

27 Cfr. a politica criminal espanhola nos cibercrimes patrimoniais
FARALDO CABANA, Patricia, Estrategias legislativas en la refor-
mas de los delitos informdticos contra el patrimonio. Em Revista
Aranzadi de Derecho y Nuevas Tecnologfas. N.2 42. Ano 2016.
28 Vid., neste sentido, REY HUIDOBRO, Luis Fernando, La
estafa informadtica: relevancia penal del phishing y el pharming.
Em La Ley: Revista Espafiola de Doctrina, Jurisprudencia y
Bibliografia. N.2 7926. Ano 2012 e VELASCO NUNEZ, Eloy, Esta-
fa informdtica y banda organizada. Phishing, pharming, smishing
y muleros. Em La Ley Penal. N.2 49. Ano 2008.



Foi com a reforma penal de 2015 que se tentou
dar resposta ao aparecimento de novas formas de
violacdo de direitos de propriedade intelectual no
contexto da Internet (por exemplo, intercambio de
arquivos P2P ou sites de torrents ou de uploading)
até entdo de penalizacdo limitada®. As novas reali-
dades tecnologicas apresentavam dificuldades de
enquadramento em conceitos tipicos, como a
comunicacdo publica ou a orientacdo para o
lucro®!. O legislador reformou dois tipos penais nos
seguintes termos:

(i) A modalidade basica do crime inclui uma
nova conduta tipica aberta consistente em
“qualquer outro modo de exploracdo economi-
ca” da obra, o que permite abarcar infracées da
propriedade intelectual que possam ocorrer no
futuro e que nao se enquadrem nos conceitos
basicos de reproducao, plagio, distribui¢ao ou
comunicacéo publica. A formula aberta aplicada
pelo legislador neste caso suscita duvidas da
perspetiva do principio de taxatividade estabe-
lecida na redacao dos tipos penais.

(i) Séo incluidos como objeto de protecdo de
tipo basico as prestacoes de servicos, definidas
como direitos de autor e direitos conexos dos

29 Para uma analise em profundidade desta reforma legislati-
va consultar a Circular 8/2015 da Fiscalia General del Estado
sobre os crimes contra a propriedade intelectual através dos
servicos da sociedade de informacdo apos a reforma operada
pela Lei Organica 1/2015. E também, GALAN MUNOZ, Alfonso,
La reforma de los delitos contra la propiedad intelectual e
industrial. Em Comentario a la reforma penal de 2015. Ed. Aran-
zadi (Cizur Menor) 2015; TOMAS-VALIENTE LANUZA, Carmen,
Delitos contra la propiedad intelectual (arts. 270 e 271 CP). Em
Comentarios a la reforma del Cédigo Penal de 2015. Ed. Tirant
lo Blanch (Valencia) 2015; TIRADO ESTRADA, Jests José, Los
delitos contra la propiedad intelectual tras la reforma del Codigo
Penal de 2015. Em La propiedad intelectual en la era digital. Ed.
Dykinson (Madrid) 2016; e RODRIGUEZ MORO, Luis, Las pres-
taciones: nuevo objeto material en los delitos contra la propiedad
intelectual tras la reforma del Codigo Penal por la LO 1/2075. Em
Actas de Derecho Industrial y Derecho de Autor. N.2 37. Ano
2017.

30 Veja-se nesse sentido a analise realizada por PERALTA
GUTIERREZ, Alfonso, Aproximacion a los delitos relativos a la
propiedad intelectual. Especial referencia a la problemadtica del
intercambio de archivos “Peer to Peer” o P2P. Em Cuestiones
actuales de la propiedad intelectual. Ed. Reus (Madrid), 2010.
Na mesma linha vid. GIL GIL, Alicia e MARTIN FERANDEZ, Car-
los, Sobre la tipicidad de la conducta de colgar en la red una obra
protegida con dnimo comercial y la atipicidad de su descarga a
pesar de su ilicitud. Ingret n22/20009.

31 In extenso, GARCIA ALBERO, Ramén, Las nuevas tecnolo-
gias de la informacion y los delitos contra la propiedad intelectual
e industrial en Internet, passim., Editorial de la Universitat Ober-
ta de Catalunya, 2005, particularmente em relacao a problema-
tica da orientacdo para o lucro, analisada pela Fiscalia General
del Estado.

ARTICULOS

artigos 105 a 128 da Lei de Propriedade Intelec-
tual. Esta ampliacdo objetiva permite, por
exemplo, conceder tutela penal as retransmis-
soes de eventos desportivos de canais pagos
(televisdo ou streaming).

(ii1) O elemento tipico de orientacdo para o
lucro é substituido pela intencéo de “obter um
beneficio econdémico direto ou indireto” em
todas as modalidades tipicas dos crimes contra
a propriedade intelectual. A reforma mantém a
natureza comercial da intencdo de obter benefi-
cio e alarga-o aos rendimentos comerciais indi-
retos (como podem ser os beneficios obtidos
por banners de publicidade em sites de torrents).

(iv) Criminaliza-se expressamente a atividade
de facilitacdo de acesso ilicito a contetidos pro-
tegidos na Internet, com especial referéncia aos
sites de torrents que oferecem listas ordenadas e
classificadas de obras. Esta conduta tipica
requer, tal como a modalidade basica, a ausén-
cia da autorizacao do titular, prejuizo de tercei-
1os e intencdo de obter beneficio. Apenas serdo
consideradas criminosas as condutas que con-
sistam em oferecer acesso a esses conteudos de
forma ativa e ndo neutral e sem se limitar a um
tratamento puramente técnico, de modo que se
exclui a criminalizacdo de servicos neutrais
como os motores de busca da Internet.

(v) Por ultimo, € facultado aos juizes penais
faculdade para atuar, cautelarmente e em sen-
tenca, sobre os conteudos ilicitos, ordenando a
retirada das obras ou prestacdes objeto de
infracéo e, caso se aplique, a interrupcao do ser-
vico ou o bloqueio da pagina Web ou aplicacao
por meio da qual se esta a cometer o crime.

3.4 - Pornografia infantil

O crime de pornografia infantil vinculado as tecno-
logias de informacao foi objeto de atencido nas
reformas penais de 2003, 2010 e 2015, de modo
que progressivamente foram sendo assimiladas no
regulamento espanhol as propostas de criminaliza-
¢do expansiva incluidas no artigo 9.° da Convencao
de Budapeste (que, por sua vez, foram sendo inte-
gradas nos instrumentos de harmonizacao comuni-
taria neste ambito).

A Lei Organica 15/2003, de 25 de novembro, deu
o primeiro passo na assimilacao dos postulados da
Convencdo de Budapeste no respeitante a esta
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infracdo penal, modificando o artigo 189 do CP>.
Nesta linha, ampliou-se o alcance das condutas
basica de uso de menores para elaborar material
pornografico (incluindo o financiamento de tais ati-
vidades) e de producao e distribuicéo do referido
material, qualificou-se a sua posse para uso pro-
prio, assim como, a producéo, distribuicio ou exi-
bicao de material no qual embora nao tenham par-
ticipado efetivamente menores se tivesse incluido a
sua voz ou imagem alterada ou modificada.

A reforma penal operada pela Lei Organica 5/2010,
de 22 de junho, integrou no ordenamento espanhol
as diretrizes da Decisdo Quadro 2004/68/JAl em
matéria de crimes de pornografia infantil*. As con-
dutas basicas do artigo 189 do CP foram alargadas
a captacao de menores para a elaboracdo de mate-
rial pornografico e a obtencé@o de lucro com tais
atividades e foi incluida a responsabilidade penal
da pessoa coletiva para estes crimes. Adicionalmen-
te, foi criminalizado pela primeira vez o child groo-
ming** por meio de um novo artigo 183 bis que
penalizava o contacto abusivo com menores de 13
anos através da Internet ou de qualquer outra tec-
nologia de informacéo e comunicacéo com a finali-
dade de manter relacoes sexuais ilicitas.

Apo6s a aprovacao da Diretiva 2011/93/EU, coube a
Lei Organica 1/2015, de 30 de marco™, fazer com

32 Para uma analise em profundidade desta reforma legislati-
va consultar a Circular 3/2006 da Fiscalia General del Estado
sobre determinadas questdes relativas aos crimes relacionados
com a pornografia infantil. Vid. também GARCIA VALDES, Car-
los, Acerca del delito de pornografia infantil. Em Estudios penales
en recuerdo del profesor Ruiz Antén. Ed. Tirant lo Blanch
(Valencia) 2004.

33 Sobre esta reforma legislativa vid. TAMARIT SUMALLA,
Josep Marfa, Delitos relativos a la pornografia infantil y otras
medidas relacionadas con la delincuencia sexual, arts. 189 e 192
CP. Em La reforma penal de 2010. Anélisis y contenido. Ed.
Aranzadi (Cizur Menor) 2010 e GARCIA HERNANDEZ, Gema,
Pornografia infantil. Em El Derecho a la imagen desde todos los
puntos de vista. Ed. Aranzadi (Cizur Menor) 2011.

34 Para uma andlise detalhada desta nova infracao vid. RAMOS
VAZQUEZ, José Antonio, El llamado delito de child grooming:
consideraciones acerca del nuevo articulo 183 bis del Cédigo
Penal. Em El nuevo Cédigo Penal. XXXII Jornadas de la Abogacia
General del Estado. Madrid, 17 e 18 de novembro de 2010. Ed.
Ministerio de Justicia (Madrid) 2010; MENDOZA CALDERON,
Silvia, El fenomeno del acoso a menores “Grooming” desde la
perspectiva del Derecho penal espariol. Em El acoso: tratamiento
penal y procesal. Ed. Tirant lo Blanch (Valencia) 2011; PEREZ
FERRER, Fatima, El nuevo delito de ciberacoso o child grooming.
La Ley: Revista Juridica Espafiola de Doctrina, Jurisprudencia y
Bibliografia. N.2 7915. Ano 2012; e GORRIZ ROYO, Elena, “On-
line child grooming” en Derecho penal espariol. Em Indret. Revis-
ta para el Andlisis del Derecho. N.2 3. Ano 2016. De igual forma,
vid. a STS de 24 de fevereiro de 2015 (RJ 2015, 1405).

35 A Circular 2/2015 da Fiscalia General del Estado analisa em
detalhe o alcance da reforma de 2015 nos crimes de pornogra-

que os crimes de pornografia infantil tivessem a cri-
minalizacdo de maior alcance na linha proposta
pela Convencao de Budapeste de 2001. A reforma
integra crimes de posse para o autoconsumo,
incluindo imagens de pornografia virtual e de
maiores que simulam ser menores, child grooming
ou sexting®®. Desta forma, aumenta o debate sobre a
oportunidade de reformas sobre crime associado as
Tecnologias de informacao disseminadas pelo CP,
pois alguns destes comportamentos, uma vez assu-
mida a necessidade de pena, desvirtuarao os bens
juridicos classicos (liberdade sexual) até os tornar
irreconheciveis (como entender que a liberdade
sexual de um menor é lesada numa imagem de por-
nografia entre adultos que simulam ser menores ou
em imagens realistas de pessoas inexistentes na rea-

lidade).

3.5 - A reforma processual de 2015 em matéria
de investigagao tecnoldgica

Até ao ano de 2015, a persecucao e investigacao
penal da cibercriminalidade em Espanha regia-se
por disposicoes da Lei do Processo Penal de 1881
que nao eram reformadas ha décadas (por ex., a
regulamentacdo das intervencoes telefonicas, da
revisao de documentos, etc.) com as devidas difi-
culdades praticas e interpretativas que isso impli-
cava’’.

A reforma da LECrim. operada pela LO 13/2015,
introduz através dos artigos 588 bis a 588 octies
uma extensa e exaustiva regulamentacao processual
da ciberinvestigacdo que assume praticamente na
integra os postulados da Convenczo de Budapeste®.

fia infantil. Neste sentido, vid. ESCUDERO GARCIA-CALDERON,
Beatriz, £/ delito de pornografia infantil. Em Comentario a la
reforma penal de 2015. Ed. Aranzadi (Cizur Menor) 2015.

36 Para uma analise em pormenor da criminalizacdo do sex-
ting vid. RAMOS VAZQUEZ, José Antonio, Grooming y sexting:
articulo 183 ter CP. Em Comentarios a la reforma del Cédigo
Penal de 2015. Ed. Tirant lo Blanch (Valencia) 2015 e ARNAIZ
VIDELLA, Javier, £l sexting en el codigo penal espariol. Em La Ley:
Revista Espafiola de Doctrina, Jurisprudencia y Bibliografia. N.2
8995. Ano 2017. .

37 Nesse sentido, vid. VELASCO NUNEZ, Eloy, Aspectos procesales
de la investigacion y de la defensa en los delitos informdticos. Em
La Ley: Revista Espanola de Doctrina, Jurisprudencia y Bibliogra-
fia. N.2 6506. Ano 2006 e MAGRO SERVET, Vicente, La instruc-
cién de los delitos informadticos. Em Estudios de Derecho Judicial.
La instruccion de los delitos econdmicos y contra la hacienda
publica. Ed. Consejo General del Poder Judicial (Madrid) 2005.
38 Para uma analise em profundidade da reforma processual
de 2015 em matéria tecnolégica vid. MARCHENA GOMEZ,
Manuel/GONZALEZ-CUELLAR SERRANO, Nicolés, La reforma de
la Ley de Enjuiciamiento Criminal en 2015, 2015; BUENO DE



Aqui cabe destacar que a reforma pretende harmo-
nizar quaisquer questdes relativas a intervencao e
acesso a comunicacdes telematicas, desde os dados
das comunicacodes até aos de contetdo, dispositivos
de armazenamento, captacao de voz ou imagem e,
em suma, qualquer elemento probatério de nature-
za tecnologica que possa ser util para efeitos de
investigacao.

Dado o impacto nos direitos fundamentais, a
LECrim. subordina quaisquer destas medidas ao
principio da especialidade: a investigacao devera ter
por objeto o esclarecimento de um facto punivel
concreto, proibindo-se expressamente investigacéo
prospetiva. E deverdo satisfazer os principios de
idoneidade, excecionalidade, necessidade e propor-
cionalidade, cuja ocorréncia devera estar suficiente-
mente justificada na comunicacao judicial para
esses efeitos.

Os registos remotos sobre equipamentos informati-
cos (por ex. por meio do recurso a virus trojan ou
spyware), em linha com os debates ocorridos entre
1999 e 2001 a volta da Convencao de Budapeste,
serdo unicamente autorizados para um grupo espe-
cifico de crimes graves (por ex. terrorismo, traicao,
etc.) e para qualquer crime cometido através de
instrumentos informaticos ou de qualquer tecnolo-
gia de informacdo ou comunicacdo. A devida
comunicacdo devera especificar os computadores,
dispositivos ou sistemas objetos do registo, o modo

MATA, Federico, Comentarios y reflexiones sobre la Ley Orgdnica
13/2015 de modificacion de la Ley de Enjuiciamiento Criminal
para el fortalecimiento de las garantias procesales y la requlacion
de las medidas de investigacion tecnolégica. Em La Ley: Revista
Espanola de Doctrina, Jurisprudencia y Bibliografia. N.2 8627.
Ano 2015; RUBIO ALAMILLO, Javier, La informdtica en la refor-
ma de la Ley de Enjuiciamiento Criminal. Em La Ley: Revista
Espafiola de Doctrina, Jurisprudencia y Bibliografia. N.© 8662.
Ano 2015; CABEZUDO RODRIGUEZ, Nicolas, Algunas reflexiones
acerca de la reglamentacion de las nuevas medidas de investiga-
cion tecnolégica en la Ley Orgdnica 13/2015, de 5 de octubre, de
modificacion de la Ley de Enjuiciamiento Criminal. Em Nuevos
horizontes del Derecho Procesal. Libro homenaje al profesor
Ernesto Pedraz Penalva. Ed. Bosch (Barcelona) 2016; JIMENEZ
SEGADO, Carmelo e PUCHOL AIGUABELLA, Marta, Las medidas
de investigacion tecnoldgica limitativas de los derechos a la inti-
midad, la imagen, el secreto de las comunicaciones y la protec-
cion datos. Em La Ley: Revista Espafiola de Doctrina, Jurispru-
dencia y Bibliografia. N.2 8676. Ano 2016; CASTILLEJO
MANZARES, Raquel, Alguna de las cuestiones que plantean las
diligencias de investigacion tecnolégica. Em Revista de Derecho
y Proceso Penal. N.2 45. Ano 2017.

ARTICULOS

de acesso, o software a usar, caso se aplique, os
agentes intervenientes e as condicoes de preserva-
cao da integridade dos dados. Também se regulam
os deveres de colaboracao de prestadores de servi-
cos de telecomunicacdes e sociedade de informacio
nestes casos. A medida tera uma duracio inicial de
um meés, prorrogavel até trés. De igual forma, sera
obrigatoria a conservacdo de dados ou informacoes
incluidas num determinado sistema informatico de
armazenamento até que se obtenha a autorizacao

judicial correspondente .

Pela primeira vez regula-se também a figura do
agente encoberto informatico * que, também com
prévia autorizacao judicial, pode atuar em canais
fechados de comunicac@o para o intercambio ou
envio de arquivos ilicitos devido ao seu contetido
no decurso de uma investigacao (por ex., grupos
ou foruns jiadistas ou de intercambio de pornogra-
fia infantil).

Em concluszo, a fragmentacio regulatéria em maté-
ria de crimes associados aos processos de transfe-
réncia de dados, assim como os mecanismos de
investigacdo judicial e cooperacido internacional
geram riscos para efetiva tutela dos interesses em
jogo, assim como uma desvirtuacéo dos bens juri-
dicos, afetacao do alcance de infracoes penais pré-
-existentes e, sobretudo, o esbatimento da forca da
mensagem regulamentar que a luta contra a crimi-
nalidade informatica deveria acarretar.

39 Esta disposicao vem transpor de forma quase literal o artigo
16.9 da Convencdo de Budapeste sobre conservacao expedita
de dados informéticos armazenados.

40 Para uma anélise detalhada desta nova figura vid. LAFONT
NICUESA, Luis, El agente encubierto en el proyecto de reforma
de la Ley de Enjuiciamiento Criminal. Em La Ley: Revista Juridica
Espafiola de Doctrina, Jurisprudencia y Bibliografia. N.% 8580.
Ano 2015; VALINO CES, Almudena, Una lectura critica en rela-
cion al agente encubierto informdtico tras la Ley Orgdnica
13/20175. Em La Ley: Revista Juridica Espafiola de Doctrina, Juris-
prudencia y Bibliografia. N.2 8731. Ano 2016 y ZARAGOZA
TEJADA, Javier Ignacio, £l agente encubierto online: la dltima
frontera de la investigacion penal. Em Revista Aranzadi Doctrinal.
N.2 1. Ano 2017.
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