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RESOLUCAO DO CONSELHO DE MINISTROS N.2 92/2019, DE 5 DE JUNHO -
ESTRATEGIA NACIONAL DE SEGURANCA DO CIBERESPACO 2019-2023

Resolugdo do Conselho de Ministros N.2 92/2019,
de 5 de Junho - Estratégia Nacional de Seguranca
do Ciberespago 2019-2023

Em linha com os esforcos de harmonizacao que tém sido empreendi-
dos na Unido Europeia em matéria de ciberseguranca, Portugal
reviu a sua Estratégia Nacional de Seguranca do Ciberespaco, apro-
vando as grandes linhas politico-legislativas que irdo orientar o pais
para os proximos anos. Apesar de traduzir um aprimoramento em
relacdo a sua antecedente, a estratégia ora aprovada suscita rele-
vantes questoes juridicas em relacdo a sua execucdo e a protecdo dos
direitos constitucionalmente protegidos dos cidadaos.

Council of Ministers Resolution 92/2019 of 5 June
- National Strategy for the Security of Cyberspace
2019-2023

Portugal has revised its National Cybersecurity Strategy, which
includes the main political and legislative guidelines for the following
years, in line with the cybersecurity harmonisation efforts that are
being deployed in the European Union. The strategy reflects an
improvement in relation to its predecessor. Nonetheless, it prompts
significant legal questions concerning its execution and the protection
of citizens’ constitutional rights.
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1-INTRODUCAO

No passado dia 5 de junho de 2019, foi publica-
da a Resolucdo do Conselho de Ministros n.°
92/2019, que aprova a Estratégia Nacional de
Seguranca do Ciberespaco 2019-2023 (“ENSC
20197). O instrumento define o enquadramento,
os objetivos e as linhas de acao do Estado no
ambito da ciberseguranca, sendo essencial para o
desenvolvimento dos mecanismos e estruturas
adequados a dotar Portugal da necessaria resi-
liencia a ameacas do ciberespaco.

A presente ENSC 2019 substitui a anterior estra-
tégia aprovada pela Resolucdo do Conselho de
Ministros n.® 36/2015, de 12 de junho, sendo o
segundo instrumento do tipo. As alteracoes
legislativas e institucionais ocorridas entre a
aprovacdo da primeira estratégia e da ENSC
2019 foram significativas, permitindo que o
segundo instrumento se apoie nas estruturas
entretanto criadas e convoque a operacionaliza-
céo dos meios e mecanismo apropriados as fina-
lidades prosseguidas: «aprofundar a seguranca
das redes e dos sistemas de informacdo e potenciar
uma utilizacao livre, segura e eficiente do ciberespa-
¢o, por parte de todos os cidadaos e das entidades
publicas e privadas».

2 - ANTECEDENTES

A primeira versio da ENSC 2019, aprovada em 12
de junho de 2015 através da Resolucao do Conse-
lho de Ministros n.° 36/2015, constituiu um dos
primeiros instrumentos politico-legislativos conso-
lidados em Portugal tendentes a adocao de uma
estrutura nacional de protecao do ciberespaco.

Passados dois anos da sua aprovacéo, foi criado o
Conselho Superior de Seguranca do Ciberespaco
(“CSSC”), através da Resolucdao do Conselho de
Ministros n.° 115/2017, de 24 de agosto de 2017.
Ao mesmo foi atribuida a missao de assegurar a
coordenacéo politico-estratégica para a seguranca
do ciberespaco e o controlo da execucao da Estra-
tégia Nacional de Seguranca do Ciberespaco e sua
revisao.

Em 2018, foi aprovada a Lei n.° 46/2018, de 13 de
agosto, a qual estabelece o regime juridico da segu-
ranca do ciberespaco. Através da aprovacdo desta
lei, foi transposta a Diretiva (UE) 2016/1148, do
Parlamento Europeu e do Conselho, de 6 de julho
de 2016, relativa a medidas destinadas a garantir
um elevado nivel comum de seguranca das redes e
dos sistemas de informacdo em toda a Unido.

A aprovacdo deste regime veio introduzir relevantes
alteracoes no enquadramento legal e institucional
da ciberseguranca nacional. Destaca-se a atribuicao
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de natureza consultiva ao CSSC, o qual passa a
dever ser consultado pelo Primeiro-Ministro para
os assuntos relativos a seguranca do ciberespaco
(onde se inclui a Estratégia Nacional da Seguranca
do Ciberespaco).

Também através da Lei n.° 46/2018, de 13 de
agosto, designou-se o Centro Nacional de Ciberse-
guranca (“CNCS”) como Autoridade Nacional de
Ciberseguranca. Funcionando no ambito do Gabi-
nete Nacional de Seguranca desde 2014, o CNCS
«tem por missdo garantir que o Pais usa o ciberespaco
de uma forma livre, confiavel e segura, através da
promocdo da melhoria continua da ciberseguranca
nacional e da cooperacdo internacional, em articula-
cdo com todas as autoridades competentes, bem como
da definicao e implementacao das medidas e instru-
mentos necessdrios a antecipacao, detecdo, reacdo e
recuperacdo de situacdes que, face a iminéncia ou
ocorréncia de incidentes, ponham em causa o interesse
nacional, o funcionamento da Administracao Publica,
dos operadores de infraestruturas criticas, dos opera-
dores de servicos essenciais e dos prestadores de servi-
cos digitais».

Dentro das suas atribuicoes, o CNCS possui com-
peténcias de regulacido, regulamentacéo, supervi-
sdo, fiscalizacdo e sancionatorias. Pode emitir ins-
trucoes de ciberseguranca e definir o nivel de
alerta de ciberseguranca nacional. E ainda o ponto
de contacto unico nacional para efeitos de coope-
racdo internacional, devendo atuar em articulacao
com as estruturas nacionais de responsaveis pela
ciberespionagem, ciberdefesa, cibercrime e ciber-
terrorismo.

Integrado no CNSC, o servico “CERT.PT” coorde-
na a resposta a incidentes envolvendo entidades
do Estado, operadores de servicos essenciais, ope-
radores de Infraestruturas Criticas nacionais e
prestadores de servicos digitais. O CERT.PT ¢
membro da rede nacional de Equipas de Resposta
a Incidentes de Seguranca Informatica (“CSIRT -
Computer Security Incident Response Team”) e repre-
sentante nacional na Rede Europeia de CSIRT,
estabelecida pela Diretiva (EU) 2016/1148, do
Parlamento Europeu e do Conselho, de 6 de julho
de 2016 (cfr. artigos 8.° ¢ 9.° da Lei n.° 46/2018,
de 13 de agosto).

A estratégia aprovada em 2015 previa a sua revisao
num prazo maximo de trés anos, o que veio a suce-
der através da aprovacdo da presente ENSC 2019,
publicada em 5 de junho de 2019.

FORO DE ACTUALIDAD

3 - AENSC 2019

A ENSC 2019 recupera alguns conceitos da sua pri-
meira versao de 2015, contendo, no entanto, aspe-
tos inovadores em relacdo a sua antecedente.

Um desses aspetos ¢ a previsio de algumas defini-
coes consideradas relevantes para a «constituicdo de
uma base conceptual que possa ser utilizada por
todos». Concretamente, procura-se definir quatro
conceitos — “ciberespaco”, “ciberseguranca”, “ciberde-
fesa” e “cibercrime”, sendo clara a preocupacdo do
legislador com a criacdo de uma linguagem comum

as diversas entidades participantes da estratégia.

Nizo obstante as boas intencoes do legislador, a ver-
dade é que a (curta) lista de definicoes peca pela
generalidade e indeterminacio, pouco contribuin-
do para o almejado objetivo. Com efeito, a defini-
céo dos referidos conceitos é composta, por sua
vez, por outros conceitos indeterminados cuja defi-
nicdo ndo € sequer univoca na doutrina, e por ter-
minologia técnica. E o caso paradigmatico da defi-
nicao de ciberespaco, que segundo a lei é «o
ambiente complexo, de valores e interesses, materiali-
zado numa drea de responsabilidade coletiva, que
resulta da interacdo entre pessoas, redes e sistemas de
informacao .

Assim, a escolha e definicéo pelo legislador dos
referidos quatro conceitos suscita mais perguntas
do que respostas, devendo ser encaradas como uma
base de trabalho doutrindrio, ao invés de verdadei-
ras definicoes legais.

Dos paragrafos introdutérios da ENSC 2019 desta-
ca-se, ainda, a mencdo aos instrumentos internacio-
nais a que Portugal se encontra vinculado. Em par-
ticular, € feita uma mencéo expressa a politica de
ciberdefesa da Organizacéo do Tratado do Atlantico
Norte, fruto provavelmente das iniciativas que esta
organizacao tem adotado nos tltimos anos em rela-
¢@o ao ciberespaco (como € o caso da declaracdo
deste como dominio de operacoes, cfr. Declaracdo
de Varsovia de 9 de Julho de 20161).

A fechar a parte introdutoria da ENSC 2019, esta-
belecem-se trés principios estruturais: subsidiarieda-
de, complementaridade e proporcionalidade. A enun-
ciac@o destes trés principios tem repercussoes nao
s6 na politica legislativa, mas também na interpre-
tacao juridica das normas e medidas administrati-

1 Acessivel em https://www.nato.int/cps/en/natohq/official _
texts_133169.htm
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vas que venham a ser adotados no ambito da pre-
sente estratégia. Curiosamente, a ENSC 2019
deixou cair os principios da cooperacio e sensibili-
zacdo previstos na estratégia de 2015, relegando-se
essas matérias para os eixos de atuacao que se men-
cionardo infra.

3.1 Principio da subsidiariedade

Na ENSC 2019, é reconhecido que grande parte
das infraestruturas tecnologicas é detida por enti-
dades privadas, sendo estas quem as controla do
ponto de vista juridico e operacional. Com base
nesta premissa, a ENSC 2019 direciona a respon-
sabilidade pela ciberseguranca das infraestruturas
para os respetivos privados (incluindo os préprios
individuos), apresentando-se o Estado como ulti-
ma linha da seguranca do ciberespaco e como
garante da soberania e dos principios constitucio-
nais.

Pela forma como se encontra descrito, o principio
aparenta ter sido pensado para delimitar a atuacéo
do Estado nas infraestruturas detidas por priva-
dos. Porém, nao devera ser esquecido que o pro-
prio Estado controla e detém importantes servicos
publicos situados no ciberespaco, onde se inclui
parte da defesa nacional. Tais servicos requerem,
desde logo, uma responsabilizacao direta do pro-
prio Estado na manutencdo da sua seguranca.

Em face desta constatacao, e considerando a
abrangéncia do presente instrumento, estranha-se
que o «forte compromisso» de Portugal com a segu-
ranca do ciberespaco se encontre previsto sob o
principio da subsidiariedade, e nao se tenha apro-
veitado a oportunidade para afirmar cristalina-
mente o principio da responsabilidade direta do
Estado na seguranca e defesa do ciberespaco.

Até porque, na estratégia de 2015, o Estado decla-
rava claramente que, a propésito do principio da
subsidiariedade, «a seguranca do ciberespaco € parte
integrante da seguranca nacional e € essencial para o
funcionamento do Estado, para o desenvolvimento
econdomico e a inovacdo, bem como para a confianca
dos cidadaos no mercado digital e no ciberespaco»?.

Em suma, o principio da subsidiariedade enuncia-
do na ENSC 2019 devera ser considerado na regu-
lacdo das relacoes entre Estado e particulares no

2 Declaracdo que aparece hoje referida apenas ao nivel dos
eixos de atuacao.

ambito da ciberseguranca. No entanto, é manifes-
to que o principio da subsidiariedade nao prejudi-
ca o principio da responsabilidade do Estado pelas
estruturas por si direta ou indiretamente controla-
das, o qual devera pautar as medidas a serem ado-
tadas no ambito da presente estratégia.

3.2 - Principio da complementaridade

Na ENSC 2019, enuncia-se que a interdependén-
cia das infraestruturas tecnologicas, independen-
temente das entidades titulares ou controladoras,
podera gerar incidentes com efeitos sistémicos.
Desses incidentes, podera resultar a indisponibili-
dade e violacdo da integridade dos dados e das
estruturas (incluindo eventuais quebras de confi-
dencialidade).

Em face desta constatacéo, ¢ enunciado o princi-
pio da responsabilidade partilhada entre atores
publicos e privados, impondo-se um dever de
cooperacéo reforcada entre as entidades nacionais.
A cooperacio entre entidades é, alias, profusa-
mente repetida ao longo de toda a ENSC 2019,
concretizando-se a mesma na partilha de informa-
cdo e de conhecimentos.

Noutra perspetiva, pode-se afirmar que o princi-
pio da complementaridade é o reconhecimento da
incapacidade do Estado de garantir, por si s6, um
nivel de ciberseguranca nacional suficientemente
elevado para defender os direitos e interesses
legalmente protegidos. Como consequéncia,
“Impde-se” a cooperacao entre entidades publicas
e privadas, as quais se complementardo nas fun-
coes de seguranca a executar.

Porém, a anunciada complementaridade nao
devera ser entendida como supléncia das entida-
des privadas em relacdo as funcoes publicas. Com
efeito, em decorréncia do atras referido principio
da responsabilidade, o Estado devera tomar a
dianteira das funcoes de seguranca do ciberespa-
co: comecando nos servicos publicos por si con-
trolados e acabando na intervencdo subsidiaria
junto das entidades privadas.

Acresce que, em contraponto as obrigacoes de
cooperacdo impostas a entidades privadas, existi-
rdo outros direitos legais (propriedade privada,
privacidade, propriedade intelectual, segredos
comerciais, entre outros) cuja ponderacdo terd de
ser devidamente acautelada, através da competen-
te intervencéo legislativa. Necessidade de ponde-
racdo que parece ter sido esquecida na presente



estratégia, confiando-se que o legislador a fara
aquando da sua execucéo.

3.3 - Principio da proporcionalidade

O ultimo principio previsto na ENSC 2019 relacio-
na os riscos identificados e a execucdo das linhas de
atuacao, impondo que a adequacéo e alocacao dos
recursos seja proporcional aqueles.

NZo obstante a parca descricao contida na estraté-
gia sobre a aplicacdo do principio da proporciona-
lidade (focada, essencialmente, na perspetiva dos
custos orcamentais), a verdade é que a aplicacdo do
principio da proporcionalidade tem um campo
mais vasto, mais que nao seja por imposicao cons-
titucional.

Com efeito, acima se referiu que a medida e exten-
sdao das obrigacoes de cooperacdo dos privados
com o Estado tém de ser determinadas com pon-
deracdo dos demais direitos e interesses legais afe-
tados. Alias, a propria ENSC 2019 prevé a «prote-
cao da liberdade de expressao, dos dados pessoais e da
privacidade», acrescentando nos que outros direi-
tos fundamentais poderao ser afetados pelas medi-
das legais e administrativas que venham a ser ado-
tadas em consequéncia da implementacao da
estratégia.

Consequentemente, a lei e a propria Constituicao
impoem que as medidas a ser adotadas no ambito
da ciberseguranca devam respeitar os principios de
adequacao, necessidade e proporcionalidade, néo
s6 em relacdo aos custos orcamentais, mas também
em relacdo a outros direitos e interesses legalmente
protegidos.

4 - VISAO E OBJETIVOS ESTRATEGICOS

A ENSC 2019 procura que, em 2023, «Portugal
seja um pais seguro e prospero através de uma acdo
inovadora, inclusiva e resiliente, que preserve os valo-
res fundamentais do Estado de Direito democradtico e
garanta o regular funcionamento das instituicoes face
a evolucao digital da sociedade». Para tanto, estabe-
lece trés objetivos estratégicos: (i) maximizar a
resiliencia; (ii) promover a inovacdo; e, (iii) gerar e
garantir recursos.

Por forma a alcancar estes objetivos, sdo estabeleci-
dos seis eixos de atuac@o, os quais se passardo a
detalhar.

FORO DE ACTUALIDAD

5 - EIXOS DE ATUACAO

5.1- Eixo 1 - Estrutura de seguran¢a do
ciberespago

O primeiro eixo de atuagdo traduz-se na criacao de
uma estrutura nacional que retina recursos, conhe-
cimentos e competéncias destinados a exercer a
funcao de seguranca do ciberespaco.

Refletindo as alteracoes legislativas e institucionais
implementadas desde a aprovacdo da sua primeira
versao, a ENSC 2019 procura consolidar o papel
do CSSC e do CNCS (incluindo o servico “CERT.
PT”) como entidades de referéncia em matéria de
ciberseguranca nacional.

Nzo obstante a aparente centralizacdo institucional,
¢ mantida a difusdo de atribuicdes em matéria de
ciberseguranca entre outras entidades publicas com
competéncias especializadas. E o caso do Ministério
Publico e da Policia Judicidria (cooperacdo interna-
cional em matéria penal), das Forcas Armadas
(ciberdefesa), do Secretario-Geral do Sistema de
Informagoes (informacoes de seguranca nacional,
externa e interna) e do Secretdrio-Geral do Sistema
de Seguranca Interna (Ponto Unico de Contacto em
matéria de cooperacéo policial internacional e
situacdes de alerta e resposta rapidas as ameacas a
seguranca interna).

Através da ENSC 2019, Portugal declara que, no
ambito da ciberdefesa, ira dotar-se de capacida-
des ofensivas. Esta declaracao, apesar de carecer
de concretizacdo, parece indiciar que serdo
investidos recursos na capacitacdo das Forcas
Armadas para ataque a alvos no ciberespaco, fal-
tando perceber o enquadramento em que os mes-
mos serdo executados.

Destaca-se, ainda, o estabelecimento do principio
de cooperacdo entre a funcéo de ciberdefesa nacio-
nal e de seguranca interna. A assercao deste princi-
pio coloca questdes juridicamente relevantes, sen-
do, designadamente, necessario verificar de que
forma sera garantida a independéncia no ambito de
atuacio dos servicos de defesa e seguranca (em par-
ticular, como serd evitado o uso de recursos milita-
res contra cidaddos nacionais).

Por fim, prevé-se o desenvolvimento de uma area
especial de diplomacia — ciberdiplomacia — como
forma de coordenacdo da acdo externa do Estado,
realcando-se as relacdes com a Comunidade dos
Paises de Lingua Portuguesa.

155



156

Actualidad Juridica Uria Menéndez [ ISSN: 1578-956X [ 52-2019 [ 152-157

5.2 - Eixo 2 - Prevencao, educacao e
sensibilizagao

No ambito do Eixo 2, é concedida énfase as fun-
¢oes de prevencio, educacio e sensibiliza¢do.

Quanto a prevencido, prevé-se a partilha de infor-
macdo na avaliacdo precoce da ameaca, estabele-
cendo-se a necessidade de desenvolver e difundir
indicadores de ameaca, que possam ser adequados
a desencadear respostas preventivas.

Em relacéo a educacio e sensibilizacao, procura-se
aumentar a resiliéncia nacional mediante a difusao
de conhecimento entre entidades publicas e priva-
das, capacitando os utilizadores finais com forma-
cdo adequada a prevenir os riscos do ciberespaco.

5.3 - Eixo 3 - Protecdo do ciberespaco

No terceiro eixo de atuacdo, sdo apresentadas
medidas destinadas a garantir a seguranca do
ciberespaco. Destaca-se o impulso dado a identifi-
cacdo e consolidacdo do conhecimento das
infraestruturas criticas e a aplicacdo de mecanis-
mos de seguranca do ciberespaco que sejam por
estas implementados.

Também se prevé a cooperacdo entre entidades
empresariais publicas e privadas, bem como de
outras entidades ptblicas ao nivel central, regional
e local. Em particular, salienta-se a necessidade de
partilha de informacao e de conhecimento, com
vista a desenvolver a prevencéo, detecdo, resposta e
recuperacio perante cendrios adversos a seguranca
do ciberespaco. Veja-se, a proposito, o referido
supra quanto ao principio da complementaridade e
a necessidade de ponderacao de outros direitos e
interesses legais no estabelecimento da extensao e
limites as referidas obrigacoes de cooperacéo dos
particulares.

5.4 - Eixo 4 - Resposta as ameacgas e combate ao
cibercrime

No quarto eixo de atuacdo, a ENSC 2019 comeca
por salientar a relevancia da cooperacao entre enti-
dades que, por forca das suas atribuicoes, dete-
nham informacao relevante para efeitos de preven-
céo e resposta a ameacas no ciberespaco. Dessa
cooperacao, espera-se a conjugacao de sinergias
que permitam a atribuicéo de autoria (accountabili-
ty) ou que auxiliem as investigacdes em curso.

E, ainda, referida a necessidade de desenvolvimen-
to de mecanismos de dissuasdo, de meios de iden-
tificacéo e de resposta a ameaca. A proposito desta
declaracio, e considerando a dinamica propria e
assimétrica que os ataques cibernéticos tendencial-
mente possuem, permanece a questdo de saber se,
em ambito de seguranca nacional, serdo desenvol-
vidas capacidades ofensivas de disrupc¢éo como for-
ma de coacdo policial e de que forma serdo garanti-
dos e respeitados os direitos fundamentais dos
cidadéos.

Tal como referido no Eixo 1, também neste eixo se
prevé a adocdo de medidas que permitam uma
abordagem integrada as ameacas pelas Forcas
Armadas e Forcas de Seguranca. Esta constatacao
apenas reforca a preocupacao do uso de capacida-
des militares, ainda que de forma indireta, contra
ameacas unicamente nacionais ou de ambito mera-
mente criminal.

Por fim, a ENSC 2019 refere expressamente a agili-
zacgdo de acoes de investigacao online, incluindo as
que possam enquadrar-se no contexto de acoes
encobertas. A previsao e delimitacdo do uso de
acoes encobertas no ambito da ciberseguranca
nacional é juridicamente melindrosa, podendo
resultar na violacdo de direitos fundamentais dos
cidadaos. Além de que o seu conhecimento pelo
publico em geral podera contribuir, desde logo,
para a reducéo de confianca no uso do ciberespaco
pelos cidadaos, na medida em que a difusdo da
acdo policial dissimulada se converta numa devassa
da privacidade. Acresce que a atuagdo policial
encoberta podera adquirir, do ponto de vista ope-
racional, caracteristicas semelhantes a um ataque
cibernético, o que legitimara o uso de mecanismos
defensivos pelos cidadaos, em linha com as suas
proprias politicas de ciberseguranca, frustrando-se,
assim, as finalidades da atuacao policial.

5.5 - Eixo 5 - Investigacao, desenvolvimento e
inovagao

Intimamente ligado ao Eixo 2, o Eixo 5 visa o
desenvolvimento de conhecimento e tecnologias
inovadores, que possam ser aplicados pelos diver-
sos atores publicos e privados no ambito da ciber-
seguranca.

Destaca-se a referéncia a participacao em trabalhos
de comissdes técnicas nacionais e internacionais,
para implementar normas e especificacoes técnicas
internacionalmente aceites aplicaveis a seguranca



das redes e dos sistemas de informacao. Prevé-se,
no entanto, que néo havera imposicao ou discrimi-
nacdo em favor da utilizacdo de um determinado
tipo de tecnologia, em linha com o art. 12.° da Lei
n.° 46/2018, de 13 de agosto.

5.6 - Eixo 6 - Cooperacao nacional e
internacional

O ultimo eixo de atuacdo vem destacar uma ideia
transversal a todos os eixos: o dever de cooperacdo
entre entidades publicas e privada em matéria de
ciberseguranca. No que concerne as entidades com
responsabilidade nas areas que contribuem para a
seguranca do ciberespaco, prevé-se que esse dever
de cooperacao seja reforcado.

A cooperacdo internacional é também salientada,
frisando-se a participacao de Portugal «nos orgdos,
organismos e agéncias relevantes, nhomeadamente, da
Organizacdo das Nacdes Unidas, da Unido Europeia,
da Organizacdo do Tratado do Atlantico Norte» e da
«Organizacao para a Seguranca e Cooperacdo na
Europa».

As medidas de coordenacio e cooperacio previstas
neste eixo visam néo so a partilha de informacao e
conhecimento de boas praticas, como também a
capacidade de alerta e resposta as ameacas de ciber-
seguranca.

6 - CONSIDERACOES FINAIS

A ENSC 2019 reflete um aprimoramento da estra-
tégia nacional em matéria de ciberseguranca, con-
jugando as estruturas entretanto criadas desde a
sua primeira aprovacao. Sendo um instrumento por
natureza genérico, demonstra, contudo, o alinha-
mento de Portugal com os esforcos que tém sido
empreendidos em matéria de ciberseguranca por
diversos Estados estrangeiros.

Decorrente da breve andlise que ora se efetuou,
destacam-se trés reservas a presente ENSC 2019:

FORO DE ACTUALIDAD

Em primeiro lugar, denota-se a existéncia de multi-
plas entidades nacionais com atribuicoes em maté-
ria de ciberseguranca.

Se, por um lado, a transversalidade do uso do cibe-
respaco determina o contacto com diversas areas de
atuacao; por outro, antevé-se que multiplicacéo de
entidades administrativas com intervencdo em
areas sobrepostas as de outras coloque uma pressao
extraordindria na coordenacao entre aquelas. Em
consequéncia, caso a coordenacéo seja insuficiente,
podera ficar em causa o cumprimento dos fins
prosseguidos pelas diversas entidades, bem como
poderdo surgir respostas dispares que comprome-
tam os direitos dos particulares.

Em segundo lugar, realca-se que, ao longo ENSC
2019, sao previstos objetivos e medidas do ambito
civil e militar, chegando-se a afirmar a necessidade
de abordagens integradas.

Nzo obstante a estratégia carecer de concretizacao
legislativa e regulamentar, revela-se desde ja preo-
cupante a possibilidade da anunciada “cooperacdo”
e “troca de informacao”, entre entidades de segu-
ranca interna e forcas armadas, acarretar a utiliza-
cdo de recursos militares contra cidaddos (ainda
que de forma indireta).

Em terceiro lugar, apesar da cooperacio e partilha
de informacio entre o Estado e entidades privadas
ser uma pedra angular da presente estratégia, pou-
co se investiu na definicdo dos limites e dos crité-
rios de ponderacio entre as obrigacdes de coopera-
cao e outros direitos e interesses legalmente
previstos. Caso essa ponderacdo ndo venha a ser
convenientemente realizada, através das medidas
legislativas e regulamentares adequadas, podera
verificar-se um aumento dos litigios entre particu-
lares e o Estado.

Finalmente, tal como a sua antecessora, a ENSC
2019 devera ser revista, pelo menos, no prazo de
cinco anos, competindo ao CSSC avaliar anualmen-
te a adequacao dos objetivos estratégicos e do pla-
no de acao.

Fiuipe pE OLvEIRA CASQUEIRO Y NUNO SaLAZAR CasaNovA (*)

(*) Abogados del Area de Derecho Piiblico, Procesal y Arbitraje de
Uria Menéndez (Lisboa).
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