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LA I?ROTECCI()N DEL WHISTLEBLOWER TRAS LA DIRECTIVA (UE) 2019/1937.
ANALISIS DEL NUEVO MARCO JURIDICO DESDE LA PERSPECTIVA DEL
DERECHO LABORAL, PUBLICO, PENAL Y DE PROTECCION DE DATOS
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La proteccion del whistleblower tras la Directiva
(UE) 2019/1937. Analisis del nuevo marco juridico
desde la perspectiva del Derecho laboral, piblico,
penal y de proteccién de datos

El pasado 26 de noviembre de 2019, se publico en el Diario Oficial de la
Unién Europea la Directiva (UE) 2019/1937 del Parlamento Europeo'y
del Consejo, de 23 de octubre de 2019, relativa a la proteccion de las
personas que informen sobre infracciones del Derecho de la Union. Este
trabajo pretende abordar, desde una perspectiva multidisciplinar, algu-
nas de las principales cuestiones que plantea la citada Directiva; en
concreto, se abordan tales cuestiones desde la perspectiva del Derecho
laboral, del Derecho publico, del Derecho penal y, finalmente, del Dere-
cho de proteccion de datos.

The whistleblower's protection provided by (EU)
Directive 2019/1937. Analysis of the new regulatory
framework from an employment, public, criminal
and data protection law perspective

On 26th November 2019, the Directive (EU) 2019/1937 of the Euro-
pean Parliament and of the Council of 23 October 2019 on the pro-
tection of persons who report breaches of Union law was published in
the Official Journal of the European Union. This text tries to deal
with some key points of such Directive from a multidisciplinary
approach; particularly, those key points are approached from Labor
Law, Public Law, Criminal Law and, finally, Data Protection Law
perspectives.
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“(...) ninguin deber contractual de buena fe obliga al tra-
bajador a callar o a no difundir [es decir; a no ejercitar su
derecho fundamental del art. 20.1 d)] unos hechos que
son juridicamente ilicitos y que pueden constituir una
inconstitucional discriminacion, amén de ser bien poco
coincidentes con un orden de libertad y democracia (...)"

Sentencia del Tribunal Constitucional (Sala Pri-
mera) 6/1988, de 21 de enero con ponencia de
D. Luis Diez-Picazo y Ponce de Leon.

1- CONTEXTO PREVIO A LA PUBLICACION DE LA
DIRECTIVA 2019/1937

1.1 Contexto en el que se publica la Directiva y
objeto de este trabajo

Alertar, denunciar, avisar, delatar o sefialar incum-
plimientos detectados en la empresa o en la organi-
zacion en la que uno trabaja no es algo nuevo. El
hecho de “soplar el silbato” (traduccion literal del
término anglosajon whistleblowing) lleva entre noso-
tros desde tiempos inmemoriales.

Hace décadas que los diferentes ordenamientos
juridicos advirtieron de la importancia de la figura
del alertador y de la necesidad de protegerlo. Sena-
ladamente, en Estados Unidos lo hizo con precision
la Ley de Proteccion al Denunciante (Whistleblower
Protection Act) en 1988, tal y como advertia la doc-
trina laboralista de principios de los afios noventa
al senalar que “(...) [hay] que considerar como muy
positivo la proliferacion de normas sobre este tema —
denominado «whistleblowing»— que se ha dado en
Estados Unidos en las ultimas dos décadas, y que no
solo tiene una dimension legal, sino también profundas
implicaciones morales, filosoficas y sociales” (Del Rey
Guanter)'.

A finales de los afios ochenta, nuestro Tribunal
Constitucional ya se enfrent6 a esta figura al
conocer de recursos de amparo en asuntos de
despido disciplinario basados en la deslealtad y
abuso de confianza como consecuencia de las
manifestaciones de trabajadores que denunciaron
ilicitos en su empresa y a quienes se les declaro
vulnerado su derecho a la libertad de informa-

* Abogados de las Areas Fiscal y Laboral, Derecho Publico, Procesal
y Arbitraje, y Mercantil de Uria Menéndez (Madrid).

1 Salvador del Rey Guanter: Libertad de expresion e informacion
y contrato de trabajo, Madrid: Civitas, 1994, pag. 100y ss.
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cion —articulo 20.1.d) de la Constitucion espa-
fiola (CE)—=2.

Como se analizara con detalle mas adelante, la figura
del whistleblowing y la necesidad de proteger a los
delatores alcanzo6 de nuevo importancia con ocasion
de los sonados escandalos de principios de los afos
2000 en Estados Unidos (casos Worldcom, FBI y
Enron). Mds recientemente, los escandalos de las
emisiones (Dieselgate), Luxleaks, Cambridge
Analytica, etc., han llevado a la Union Europea a la
necesidad de regular esta figura y de fijar unos estan-
dares minimos para asegurar la proteccion de los
denunciantes que alerten sobre materias clave para
los intereses de la Union, puesto que su valentia ayu-
da al mejor funcionamiento democratico y a luchar
contra la corrupcion, pero, obviamente, para ello
necesitan un “estatuto protector para quienes ponen en
conocimiento publico de estos hechos™ que les proteja
de represalias*. La dispersion normativa y los hetero-
géneos niveles de proteccion en cada pais (practica-
mente carente de regulacion especifica en Espana y
en muchos paises de la Union Europea) han reque-
rido la intervencion legislativa a nivel comunitario
para fijar un minimo comun en esta materia.

Es en este contexto en el que el pasado 16 de
diciembre de 2019 entr6 en vigor la Directiva UE
2019/1937 del Parlamento Europeo y del Consejo,
de 23 de octubre de 2019, relativa a la proteccion
de las personas que informen sobre infracciones del
Derecho de la Union (la “Directiva”) y que fija
como plazo de transposicion hasta el 17 de diciem-
bre de 2021. En el caso de las entidades juridicas
del sector privado de entre 50 y 249 trabajadores,
se fija el 17 de diciembre de 2023 como fecha en la
que deben estar en vigor las normas nacionales que
den cumplimiento a la obligacién de establecer
canales de denuncia interna’.

2 Sentencia del Tribunal Constitucional (Sala Primera) 6/1988,
de 21 de enero (RTC 1988, 6).

3 Patricia Nieto Rojas: “Whistleblowers. Aspectos laborales de
la Directiva relativa a la proteccion de las personas que informen
sobre infracciones de Derecho de la UE", E/ Foro de Labos. Dis-
ponible en https://forodelabos.blogspot.com/2019/10/whistle-
blowers-aspectos-laborales-de-la.html.

4 La necesidad de proteccion del denunciante es la principal
razén de ser de la Directiva UE 2019/1937 del Parlamento Euro-
peo y del Consejo, de 23 de octubre de 2019, relativa a la pro-
teccion de las personas que informen sobre infracciones del
Derecho de la Unién, que en su considerando primero, advierte:
“[...] los denunciantes potenciales suelen renunciar a informar
sobre sus preocupaciones o sospechas por temor a represalias. En
este contexto, es cada vez mayor el reconocimiento, a escala tan-
to de la Unién como internacional, de la importancia de prestar
una proteccion equilibrada y efectiva a los denunciantes”.

5 Articulo 26 de la Directiva, “Transposicién y periodo transitorio”.

ARTICULOS

Mas alla de la fecha de trasposicion, conviene habi-
tuarse cuanto antes a tener en cuenta la proteccion
del denunciante, pues supone un cambio cultural
relevante en la practica empresarial que no solo
afecta a la practica de las relaciones laborales y
recursos humanos. El whistleblowing es una materia
compleja y poliédrica, con multiples aristas y que
afecta a distintas ramas del Derecho, por ejemplo,
desde la contratacion publica al compliance penal y
la evitacion de la responsabilidad juridico-penal de
la empresa a través de la introduccion de los corres-
pondientes canales, pasando por las obligaciones
de tratamiento y custodia de los datos que se gene-
ran en su seno (limitacion de acceso a esos datos,
confidencialidad de su tratamiento o limitacion
temporal en la conservacion de las denuncias) vy,
por supuesto, a la tutela de los derechos fundamen-
tales (derecho a la libertad de expresion o, si se es
mas preciso, libertad de informacion, asi como
derecho a la tutela judicial efectiva en conexion con
la garantia de indemnidad de trabajadores whistle-
blowers, etc.) en conexion con las sanciones y des-
pidos que puedan producirse como resultado de las
denuncias que pueden llevar a su declaracion de
nulidad por vulneracion de derechos fundamenta-
les con el aparejado derecho a la indemnizacion
derivada de esa vulneracion (dano moral y danos y
perjuicios derivados, etc.)®.

El presente articulo tiene por objeto el analisis del
panorama previo a la publicacion de la Directiva y
el impacto de su entrada en vigor en el Derecho
laboral, el Derecho ptblico, el Derecho penal y el
Derecho a la proteccion de datos.

1.2 - Conceptos de whistleblowing y
whistleblower

El punto de partida en esta materia necesariamente
debe ser la definicion de whistleblowing y whistle-
blower, y la diferenciacion entre ambos conceptos.

Tal y como recuerda Del Rey Guanter (1994)7, una
de las primeras definiciones del término whistle-
blowing fue acuniada por el activista y abogado esta-
dounidense de origen libanés Ralph Nader, que
trabajo durante décadas en favor del medio
ambiente, de los derechos del consumidor y de la

6 Articulo 183 de la Ley 36/2011, de 10 de octubre, reguladora
de la jurisdiccion social.

7 Salvador del Rey Guanter: Libertad de expresion e informa-
cion..., op. cit, pag. 100.
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democracia. Nader (1985) definio el whistleblowing
a mediados de los afios ochenta, abandonando su
connotacion negativa (chivato) y tratando de darle
un enfoque positivo, como “un acto de un hombre o
una mujer que, creyendo que el interés publico prevale-
ce [sobre] el interés de la organizacion en la que €l o
ella sirve, sopla el silbato puiblicamente cuando la orga-
nizacion estd implicada en actividades corruptas, ilega-
les, fraudulentas o lesivas”.

En un interesante y reciente trabajo, Pérez Trivino
(2018)8 recoge algunas de las “muchas y variadas
definiciones de whistleblowing”, como la de la profe-
sora de la Universidad de Glasgow, Marion Hersh
(2002), que lo definié como “revelacion deliberada
de informacion acerca de actividades no triviales que se
creen peligrosas, ilegales, inmorales, discriminatorias o
que de otra manera incluyen una infraccion, general-
mente por miembros actuales o pasados de la
organizacion”®.

Asimismo, Pérez Trivifio sefiala a otros autores,
como Ragués (2013)*°, quien anadi6 que el ente en
cuyo ambito se produce la denuncia puede ser
“tanto ptiblico como privado” y que “la informacion se
traslada bien a los superiores dentro de la propia orga-
nizacion o bien de terceras partes”, poniendo el foco
en que las revelaciones pueden llevarse a cabo den-
tro de la propia organizacion, a nivel interno, o
bien en canales externos. Como se vera, la Directiva
plantea una clara prelacion en la que, en primer
lugar, deben emplearse los canales internos y, solo
en determinadas circunstancias, los canales exter-
nos!'', o bien, como ultima ratio, la revelacion
publica (circunstancias que son relevantes para que
el whistleblower esté calificado para contar con la
proteccion que despliega la Directiva, cuestion rele-
vante como se expondré en el capitulo laboral
—2.1.2(O)@1)—).

El propio Pérez Trivifio (2018)'* ofrece finalmente
una definicion de whistleblowing: “[...] la revelacion

8 José Luis Pérez Trivifio: “Whistleblowing". Eunomia. Revista
en Cultura de la Legalidad, n.° 14, abril-septiembre 2018, pag.
286. Disponible en https://e-revistas.uc3m.es/index.php/
EUNOM /article/view/4170/2694

9 M. A. Hersh: "Whistleblowers. Heroes or traitors? Individual
and collective responsibility for ethical behaviour”, Annual
Review in Control, 26, 2002, pags. 234-262.

10 Ramon Ragués i Vallés: Whistleblowing. Una aproximacion
al Derecho penal, Madrid: Marcial Pons, 2013, pag. 20.

11 Essignificativo, a este respecto, lo que se indica en el consi-
derando 33 de la Directiva: “En general, los denunciantes se
sienten mds comodos denunciando por canales internos, a menos
que tengan motivos para denunciar por canales externos”.

12 José Luis Pérez Trivifio: “Whistleblowing”, op. cit., pag. 287.

deliberada de informacion acerca de actividades no tri-
viales que se creen peligrosas, ilegales, inmorales, dis-
criminatorias o que de alguna otra manera incluyen
una infraccion en una organizacion, siendo tal revela-
cion llevada a cabo por miembros actuales o pasados de
la organizacion, que no tienen deberes de informacion
o de vigilancia, y pudiendo ir dirigida a organos de la
propia organizacion o a terceras partes”.

La documentacion que se generd durante la trami-
tacion de la Directiva®® también es de ayuda para
conocer con la maxima precision el concepto de
whistleblowing. Asi, la exposicion de motivos
(“explanatory memorandum”)'* que acompanaba a la
Propuesta de la Directiva (2018)" defini¢ el whist-
leblowing (procedimiento de denuncia de infraccio-
nes) como un “medio de alimentar los sistemas de
aplicacion de la legislacion nacional y de la UE con
informacion que permita la deteccion eficaz, la investi-
gacion y el enjuiciamiento de infracciones de las nor-
mas de la Union” (apartado primero, parrafo cuarto,
de la exposicion de motivos)'°.

Probablemente, la exposicion de motivos se inspir6
en la Opinion 1/2006 del Grupo de Trabajo del
Articulo 29, de 1 de febrero de 2006 (que se define
y comenta en el apartado 2.1 y 2.4.1 de este traba-
jo), y que expuso que el “whistleblowing se ha disefa-
do como un mecanismo adicional para que los emplea-
dos puedan denunciar incumplimientos internamente a
través de un canal especifico. Es un complemento de los
canales de informacion habituales de la organizacion,
tales como los representantes de los trabajadores, los
mandos directivos, el personal de control de calidad o
los auditores internos, cuya funcion es precisamente
denunciar esos incumplimientos. El whistleblowing

13 Esa documentacién y el proceso de tramitacion de la pro-
puesta de Directiva se analiza con detalle en David Martinez
Saldana e Ignacio Moreno Lucenilla: “La Proteccion del whistle-
blower y el compliance laboral”, Revista de Informacién Laboral,
n12, 2018.

14 Explanatory memorandum of the Proposal for a Directive of
the European Parliament and of the Council on the protection of
persons reporting on breaches of Union Law (“Exposicion de
motivos de la Propuesta de Directiva del Parlamento Europeo y
del Consejo sobre la proteccion de personas que informan
sobre la infraccion del Derecho de la Unién”).

15 Proposal for a Directive of the European Parliament and of
the Council on the protection of persons reporting on breaches
of Union Law (“Propuesta de Directiva del Parlamento Europeo
y del Consejo sobre la proteccion de personas que informan
sobre la infraccion del Derecho de la Unién”). Brussels,
23.4.2018. COM (2018) 218 final. 2018/0106 (COD).

16 “[...] whistleblowing is a means of feeding national and EU
enforcement systems with information leading to effective detec-
tion, investigation and prosecution in breaches of Union Rules”
(apartado primero, parrafo cuarto de la exposicion de motivos).



deberia verse como un complemento, y no como un sus-
tituto, de la gestion interna”.

El whistleblowing es, por tanto, un medio, un canal
o “sistema de informacion de denuncias”'" para revelar
y hacer llegar esa informacion relevante sobre
potenciales incumplimientos que una persona fisica
conoce en el “marco de sus actividades laborales” o
“contexto laboral”. A su vez, ese “contexto de laboral”
lo define la Directiva como las “actividades de traba-
jo presentes o pasadas en el sector puiblico o privado a
través de las cuales, con independencia de la naturale-
za de dichas actividades, las personas pueden obtener
informacion sobre infracciones y en el que estas perso-
nas podrian sufrir represalias si comunicasen dicha
informacion” (articulo 5, apartado 9). Se trata de un
alcance expansivo relevante desde la perspectiva
laboral y que se analizara, conforme se ha anticipa-
do, en el apartado 2.1 de este trabajo.

Asi pues, mientras whistleblowing se refiere al canal,
whistleblower es el sujeto que formula la denuncia. Ya
se ha adelantado que, literalmente traducida, la
expresion whistleblower significa “el que hace sonar el
silbato”, y se refiere a los policias que antiguamente
realizaban dicha accion para avisar a otros agentes
cuando advertian la presencia de un delincuente'®.
En castellano podria traducirse como “chivato”,
“soplon”, o “delator”, términos todos ellos muy peyo-
rativos, cuando, si bien se mira, la Directiva refuerza
esta figura como medio de apoyo al cumplimiento de
la normativa de la UE y de la defensa de los valores y
principios democraticos, por ejemplo, a través de la
lucha contra la corrupcion, cambio de orientacion
del concepto que ya sugirié Nader. En este sentido, se
utilizan también términos mas neutros y acordes con
ese planteamiento, como “el que da la voz de alar-
ma”, el “informante interno” o el “denunciante”.

Por un concepto similar apuesta la Directiva
(2019), que define al whistleblower como “denun-
ciante” (“reporting person”), que es “aquella persona
fisica que comunica o revela publicamente informacion
sobre infracciones obtenida en el marco de sus activida-
des laborales”!® (articulo 5, apartado 7). El conside-

17 Expresion utilizada por el articulo 24 de la Ley Orgénica
3/2018, de 5 de diciembre, de Proteccion de Datos y Garantia
de Derechos Digitales.

18 El origen de la expresion whistleblower se expone con deta-
lle en La proteccion del “whistleblower” o del “informante dela-
tor”. Disponible en http://lexinformatica.co/2017/11/05/la-pro-
teccion-del-whistleblower-o-del-informante-delator/.

19 “«Reporting person» means a natural person who reports or
publicly discloses information on breaches acquired in the con-
text of his or her work-related activities”.

ARTICULOS

rando 1 de la Directiva reflexiona acerca de los
whistleblowers y afirma que “[...] al dar la voz de
alarma desempefian un papel clave a la hora de descu-
brir y prevenir las infracciones de la ley y de proteger el
bienestar de la sociedad. Sin embargo, los potenciales
denunciantes suelen renunciar a informar sobre sus
preocupaciones o sospechas por temor a represalias”.

El documento-resumen que acompanaba a la Pro-
puesta de Directiva, denominado Fact sheet on whist-
leblower protection (“Fact sheet”) (2018)%°, elaborado
por la Comision Europea, aporta una sencilla y prac-
tica definicion de whistleblower: “[...] personas que,
cuando se topan, en el contexto de su trabajo, con delitos
que pueden perjudicar el interés publico, por ejemplo,
darios al medio ambiente, a la salud publica, a la seguri-
dad de los consumidores y a las finanzas publicas de la
UE, los revelan (y no los silencian)”.

En términos similares, el documento elaborado por la
Comision Europea, denominado Frequently Asked
Questions: Whistleblower protection (‘FAQ”) (2018)* y
que acompana a la Propuesta de Directiva, subraya
que esta ultima “[...] define a los whistleblowers como
aquellos que denuncian o revelan informacion sobre viola-
ciones del Derecho de la Union de la que han tenido cono-
cimiento en sus actividades laborales. Esto significa que
cubre a los empleados, pero también a los trabajadores
autonomos, freelancers, consultores, contratistas, provee-
dores, voluntarios, becarios no remunerados y candidatos
a puestos de trabajo”. Esta ampliacion del concepto
laboral, en efecto, aparece en el propio ambito de apli-
cacion de la Propuesta de Directiva, que pretende ser
expansivo para llegar al maximo ntimero de roles
intervinientes en el contexto laboral, sin limitarse al
trabajador por cuenta ajena (ambito personal de apli-
cacion, articulo 4 de la Directiva). Sobre esta cuestion
nos remitimos al capitulo 2.1.2(A).

1.3 - Necesidad de proteger a los whistleblowers
y ausencia de regulacion completa en Espaiia y
otros paises de la UE

Ya se ha anticipado que el papel del whistleblower es
relevante en una sociedad democratica, como ins-
trumento de lucha contra las ilegalidades y la
corrupcion. Uno de los claros e historicos ejemplos
de la utilidad de esta figura la encontramos en el

20 European Commission. Directorate-General for Justice and
Consumers. Whistleblower protection. Fact sheet. Abril 2018.

21 European Commission. Directorate-General for Justice and
Consumers. Frequently Asked Questions. 23 de abril de 2018.
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caso de la empresa estadounidense de energia
Enron que se revelo en octubre de 2001 y que con-
dujo a la quiebra de esa empresa y a la disolucion
de la auditora Arthur Andersen. En esencia, un
equipo de ejecutivos de Enron, a través del uso de
lagunas de contabilidad, entidades de propdsito
especial e informes financieros, fueron capaces de
esconder miles de millones de délares en deudas de
ofertas y proyectos fallidos. Los accionistas perdie-
ron cerca de once mil millones de délares cuando
el precio de la accion de Enron, que lleg6 a un
maximo de noventa dolares por accion a mediados
del afio 2000, se desplom6 a menos de un doélar a
finales de 2001. Como consecuencia del escandalo,
se promulgaron nuevas regulaciones y leyes para
ampliar la exactitud financiera de las compariias
publicas y cotizadas. En particular, la conocida
Sarbanes-Oxley Act*?, en su seccion 806, fue una de
las pioneras en buscar la proteccion de los emplea-
dos, tanto de empresas publicas como de cotizadas,
que revelaran pruebas de fraude y necesitaran
medidas de proteccion contra cualquier represalia
derivada de haber hecho uso del canal de denun-
cias. En concreto, imponia la obligacion, tanto a las
empresas estadounidenses cotizadas como a sus
filiales (incluidas las que se encontraran en Espa-
na), y a las que emitieran valores en Estados Uni-
dos, de contar con sistemas y canales de denuncia
de irregularidades.

En efecto, desde ese momento, la figura del whistle-
blower empieza a considerarse de manera positiva y
se toma consciencia de su necesidad de proteccion
en Estados Unidos. Buena muestra de ello la cons-
tituye el hecho de que, en 2002, la revista Time
otorgara la condicion de “personajes del aiio” a tres
whistleblowers, en concreto a la informante del caso
Enron (Sherron Watkins) y a las informantes de
otros dos casos muy relevantes del momento: Worl-
dcom (Cynthia Cooper) y FBI (Coleen Rowler).

En la actualidad, la motivacion para la nueva regu-
lacion de la proteccion del whistleblower que esta-
blece la Directiva bebe también de los recientes
escandalos que, en muchos casos, han visto la luz
gracias a personas que han denunciado la existen-
cia de ilicitos de los que han tenido conocimiento
en el contexto laboral. Asi, el documento FAQ
menciona el escandalo de las emisiones (Dieselga-

22 Sarbanes-Oxley Act of 2002, Pub. L. No. 107-204, 116 Stat.
745 30 de julio de 2002. También conocida como la “Ley de
Reforma de la Contabilidad Pdblica de Empresas y de Proteccion
al Inversionista”, aunque también es llamada SOx, SarbOx o
SOA.

te), el escandalo Luxleaks, los papeles de Panama y
el caso Cambridge Analytica, entre otros.

De manera similar, en Espana se ha conocido
recientemente la sentencia del caso de los ERE en
Andalucia. El supuesto emergié gracias a una
denuncia de un empleado de la Agencia IDEA que
fue despedido como represalia por esa revelacion de
informacion y cuyo despido fue declarado nulo por
la Sala de lo Social del Tribunal Superior de Justicia
de Andalucia®, con la obligacion de readmision y
de abono de indemnizacion por vulneracion de su
derecho fundamental (libertad de expresion —arti-
culo 20.1.a de la Constitucion Espariola (“CE”) y de
su derecho a la tutela judicial efectiva en la vertiente
de la lesion de garantia de indemnidad —articulo
24 CE—). El otro caso insignia espafiol que vio la
luz gracias a un denunciante fue el caso Gurtel.
Sobre ello, el profesor Todoli Signes?** ha senalado
que “[...] todos recordaremos el caso de Ana Garrido, la
trabajadora del Ayuntamiento de Boadilla, que tras
denunciar el caso Giirtel en su pueblo, tuvo que deman-
dar al ayuntamiento por acoso laboral. En efecto, sin
una proteccion legal eficaz, los informantes se ven total-
mente desprotegidos ante las represalias de sus jefes,
teniendo que recurrir a largos y costosos procedimientos
ante los tribunales. Sin contar el efecto desincentivante
que estas acciones pueden provocar en futuros delatores
y el perjuicio al interés publico que ello desencadena”.

La UE es plenamente consciente de la necesidad de
proteccion del whistleblower, como se muestra en el
breve y muy clarificador video que se adjunto a la
nota de prensa que anunciaba la Propuesta de
Directiva. Asi, en su acto de presentacion, el vice-
presidente primero de la Comision Europea, Frans
Timmermans, expuso que “muchos escandalos jamds
habrian salido a la luz si aquellos que estaban dentro
no hubieran tenido el coraje de denunciar. Pero aquellos
que lo hicieron tomaron riesgos enormes. Ast que si pro-
tegemos mejor a los whistleblowers, podremos detectar
mejor y prevenir el dano al interés publico tal como el
fraude, corrupcion, evasion fiscal, o dano a la salud
publica y al medio ambiente”. A ello, la comisaria
europea de Justicia, Vera Jourova, anadio que “[...]
la nueva regulacion sobre whistleblowers va a suponer
un cambio en las reglas del juego. En el mundo globali-

23 Sentencia de la Sala de lo Social del Tribunal Superior de
Justicia de Andalucia (Sevilla), Seccion Primera, de 13 de diciem-
bre de 2018 (N.2 recurso 4378/2017).

24 Adrian Todoli Signes: “La regulacién de los whistleblowers”,
Agenda Pdblica, El Pais, 12 de septiembre de 2015. Disponible
en http://agendapublica.elpais.com/la-regulacion-de-los-whist-
leblowers/.



zado en el que la tentacion de maximizar los beneficios
a veces a expensas de la ley es real, necesitamos apoyar
a la gente que estd dispuesta a tomar riesgos para des-
tapar violaciones serias del Derecho de la Union. Se lo
debemos a la gente honesta de Europa”®.

En efecto, como expone el Fact sheet, los whistle-
blowers necesitan proteccion ante la degradacion, la
posibilidad de afrontar procedimientos judiciales,
perder sus trabajos y su estabilidad econdmica, asi
como para defender el mantenimiento de su buen
nombre y reputacion. Por ello, el 81 % de los con-
sultados en el Eurobarometro especial sobre corrup-
cion contestaron que no denunciarian actos de
corrupcion a los que hubieran tenido acceso. El
motivo: el miedo a las consecuencias de esas
denuncias. Adicionalmente, dos cuestiones mas
requerfan de la intervencion del legislador europeo:
(i) en primer lugar, la falta de homogeneidad en la
regulacion de proteccion del whistleblower (solo
diez paises de la UE disponen de una ley que los
proteja: Francia, Hungria, Irlanda, Italia, Lituania,
Malta, Paises Bajos, Eslovaquia, Suecia y Reino Uni-
do —en Espana no se dispone de legislacion de
proteccion del whistleblower mas alla de las referen-
cias dispersas que se citan en este trabajo—)*°, ade-
mas de que, a nivel europeo, se han implementado
medidas, en su mayoria, limitadas al sector finan-
ciero, por lo que hace falta una homogeneizacion*’;
(il) en segundo lugar, la ausencia, hasta la fecha, de
sistemas de proteccion eficaces y homogeneizados
ha hecho necesario introducir un sistema de pro-
teccion garantista, que incluya el establecimiento
de canales seguros para las denuncias, tanto dentro
de las organizaciones privadas como en el seno de
las publicas, y que logre la adecuada proteccion a
los whistleblowers ante el despido, la degradacion y
cualquier forma de represalia, ademas de la forma-
cion de las autoridades publicas acerca de como
debe atenderse a los whistleblowers.

25 Declaraciones recogidas en la nota de prensa de la Comi-
sion Europea “Whistleblower protection: commission sets new,
EU wide rules”. Bruselas, 23 de abril de 2018. Disponible en
https://eeas.europa.eu/delegations/india/43385/whistleblower-
protection-commission-sets-new-eu-wide-rules_en.

26 No obstante, existe algin intento aislado. En concreto, una
proposicion de “Ley de proteccion integral de los alertadores”
que present6 el Grupo Mixto en la XIll legislatura (Boletin Oficial
de las Cortes Generales de 11 de junio de 2019).

27 El considerando 4 de la Directiva sefiala que “[...] las conse-
cuencias de la infracciones del Derecho de la Unién con dimen-
sion transfronteriza sacadas a la luz por los denunciantes mues-
tran cémo una proteccion insuficiente en un Estado miembro no
solo tiene un impacto negativo sobre el funcionamiento de las
politicas de la UE en ese Estado, sino que puede extenderse tam-
bién a otros Estados miembros y a la Union en su conjunto”.

ARTICULOS

2 - LA DIRECTIVA DESDE SUS DISTINTAS
PERSPECTIVAS

2.1- La Directiva desde la perspectiva laboral
2.1.1- Panorama previo a la publicacion de la Directiva

a) Importancia de la doctrina del Tribunal Consti-
tucional en materia de libertad de expresion y
libertad de informacion

En el ambito laboral espariol, la figura del whistle-
blower, sin haber sido definida o regulada hasta la
fecha, empez6 a encontrar alguna proteccion por la
via de la invocacion de la violacion de los derechos
fundamentales del trabajador-whistleblower represa-
liado a finales de los afios ochenta. Asi, en ese
momento, una de las herramientas que se tenian al
alcance era el derecho a la libertad de expresion
(articulo 20.1.a CE), que reconoce la “libertad de
expresar y difundir libremente los pensamientos, ideas
y opiniones mediante la palabra, el escrito o cualquier
otro medio de produccion”, aunque mas preciso era y
es invocar el derecho a la libertad de informacion
(articulo 20.1.d CE), que comprende el hecho de
“comunicar o recibir libremente informacion veraz por
cualquier medio de difusion”. Este tltimo derecho es
el que mejor se corresponde con el whistleblower, ya
que esta precisamente revelando y comunicando
informacion. En efecto, y aunque a veces la juris-
diccion social pueda declarar la nulidad del despi-
do del whistleblower como consecuencia de la lesion
de la libertad de expresion (por ejemplo, Sentencia
de la Sala de lo Social del Tribunal Superior de Jus-
ticia del Pais Vasco de 12 de julio de 2005%), el
whistleblowing consiste no tanto en “expresar libre-
mente pensamientos”, sino en “comunicar informa-
cion”, esto es, en informar, eso si, bajo la perspecti-
va de la expectativa de veracidad que requiere la
Directiva (articulo 6.1.a) y la CE (articulo 20.1.d).

28 Lasentencia de la Sala de lo Social del Tribunal Superior de
Justicia del Pafs Vasco de 12 de julio de 2005 (ROJ: STS PV
3244/2005) trata el caso de un trabajador despedido por comu-
nicar al servicio de intervencion de la empresa varias irregulari-
dades en la gestion y funcionamiento de su centro de trabajo. La
empresa no pudo demostrar que el despido obedeciera a una
causa distinta a la represion de la denuncia del actor y, en con-
secuencia, la Sala declar6 su nulidad. Resulta de interés aquf el
razonamiento de la Sala sobre los términos y formas en los que
se plante6 la denuncia, que alude al derecho del trabajador a la
libertad de expresion: “Es interesante destacar que aquellas
denuncias fueron internas, dentro de la empresa, en términos
correctos, sin recurrir al insulto, la expresion grosera o la injuria y
por tanto, sin sobrepasar los limites del ejercicio de aquel derecho
[se refiere aqui a la libertad de expresion]”.

29
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En este sentido, la doctrina cientifica (Guaman Her-
nandez, 2005) 29, con apoyo en abundante doctrina
del Tribunal Constitucional (“TC”), ya senialo que el
derecho comprometido en los despidos de los dela-
tores es la libertad de informacion, que les ampara,
dado que se trata de “comunicacion de informaciones
veridicas cuando las mismas revisten un interés general.
En este caso y al entrar en juego la libertad de informa-
cion y la formacion de la opinion puiblica es necesario
ponderar los derechos en juego”. No en vano, lo que
subyace aqui como bien a proteger es la valia de la
informacion “noticiable” que aporta el whistleblower
para el sistema democratico, pues, como apuntaba
Guaman Hernandez, se trata del “ejercicio correcto
[que] la informacion tiene para el mantenimiento de la
sociedad democrdtica”. La Directiva, en su conside-
rando 31, hace referencia a ambos derechos —liber-
tad de expresion e informacion— con cita del arti-
culo 11 de la Carta Social Europea y del articulo 10
del Convenio Europeo para la Proteccion de los
Derechos Humanos, y recuerda que ella misma “se
basa en la jurisprudencia del Tribunal Europeo de Dere-
chos Humanos (“IEDH”) sobre el derecho a la libertad
de expresion y en los principios desartrollados por el
Consejo de Europa en su Recomendacion sobre protec-
cion de denunciantes adoptada por su Comité de minis-
tros el 30 de abril de 2014” *°.

Una de las sentencias del TC mas representativas de
finales de los anos ochenta que concedié el amparo

29 Adoracién Guaman Hernandez: La libertad de informacion
del trabajador. Doctrina constitucional, Valencia: Tirant lo Blanch,
2005, pag. 84.

30 Conviene destacar, por su interés, la Sentencia del Tribunal
Europeo de Derechos Humanos, Gran Sala, caso Guja contra
Moldavia, demanda ndm. 14277/04, de 12 de febrero de 2008
(ECLI:CE:ECHR:2008:0212JUD001427704). Se analizaba aqui el
caso de un empleado de la Fiscalia General moldava que fue
despedido por haber divulgado en prensa documentos que
revelaban las injerencias de un alto cargo politico en un procedi-
miento penal. Como fundamento de la demanda, el actor alega
que el cese viola su derecho a la libertad de expresion, y que la
divulgacion de los documentos tenia como propésito luchar con-
tra la corrupcion y el trafico de influencias. El Tribunal argumen-
ta que “La divulgacion al pdblico no debe considerarse mds que
como dltimo recurso, en caso de imposibilidad manifiesta de
actuar de otro modo [...]", y que, ante la inexistencia de medios
internos alternativos y la importancia que tiene esa informacién
para el interés de la opinién publica, “la divulgacion [...]a un
periddico podria justificarse”. De nuevo, aparece la “revelacion
piblica” y el interés pablico en conocer esa informacion oculta
como bien jurfdico protegido que justifica la proteccion del
whistleblower (por ejemplo, considerandos 31y 33 de la Directi-
va). Ademas, el Tribunal razona que el grado de proteccion se
modula en razén de la buena fe del denunciante, la conviccion
de que la informacion es auténtica (de nuevo, la expectativa de
veracidad) y la inexistencia de medios alternativos. Esta senten-
cia fue tenida en cuenta en la elaboracion de la Propuesta de
Directiva, como asi lo sefialaba su considerando 57.

como consecuencia de la vulneracion del derecho a
la informacion fue la STC 6/1988°!. Esta sentencia
“establece por primera vez, de manera rotunda, las
diferencias entre las libertades de expresion e
informacion”** —en concreto, realiza esa diferencia-
cion en su fundamento de derecho quinto—. Se
analizaba alli el despido de un redactor de la Ofici-
na de Prensa del Ministerio de Justicia por desleal-
tad, al haber manifestado su “preocupacion por la
filtracion de noticias desde ese Departamento a la Edi-
torial PRISA dado que [...] esas noticias afectan a todos
los ciudadanos espanoles”. El despido se declaré nulo
al concederse el amparo por vulneracion de dere-
chos fundamentales. Se considero que ese acto
debia considerarse como un ejercicio de libertad de
informacion, que no de libertad de expresion, y se
argumento que no son dos derechos “fdciles de sepa-
rar” de modo que cuando “puedan aparecer entre-
mezclados” habra que atender “al elemento que en
ellos aparece como preponderante”, que en este caso
fue la comunicacion “de hechos que pueden conside-
rarse noticiables” (fundamento de derecho quinto de
la STC 6/1988). El TC aplico el triple canon para
determinar si el derecho a la libertad de informa-
cion se ejercitod correctamente, y concluyo que (i) la
informacion reunia el requisito de veracidad??;(ii)
se habia empleado el medio adecuado (“informacion
rectamente obtenida y difundida™); y que (iii) existia
relevancia publica en la informacion emitida.

Es importante senalar que estos tres elementos que
aparecen en la doctrina del TC de finales de los arios
ochenta también encuentran su reflejo en la Directi-
va, dado que (i) se exige al denunciante que, para
poder tener derecho a la proteccion, tenga “motivos
razonables para pensar que la informacion sobre infrac-
ciones denunciadas es veraz en el momento de la denun-
ciay que la citada informacion entra dentro del ambito
de aplicacion de la Directiva” (por tanto, no se exige
veracidad absoluta, sino una expectativa de veraci-
dad); (ii) se exige también que se empleen los cana-
les de manera adecuada, esto es, los internos en
primer lugar, en segundo lugar los externos y, en

31 STC 6/1988, de 21 de enero de 1988 (ECLI:ES:TC:1988:6).
32 Adoracion Guaman Hernandez: La libertad de informacion
del trabajador..., op. cit., pag. 88.

33 Aunque no se exige una veracidad absoluta, pues su “total
exactitud puede ser controvertible”, sino que lo que se exige es
un deber de diligencia del informador, a quien se le puede y
debe exigir que lo que transmita como «hechos» haya sido
objeto de previo contraste con datos objetivos, privandose, asf,
de la garantia constitucional a quien, defraudando el derecho
de todos a la informacion, actle con menosprecio de la verdad
o falsedad de lo comunicado —fundamento de derecho quinto
de la STC 6/1998—)



tercer lugar, la revelacion publica a los medios —
articulo 6.1.b en relacion con los articulos 7 a 15 de
la Directiva— (por tanto, la informacion debe ser
rectamente difundida); y (iii) se exige que el conte-
nido del mensaje tenga relevancia publica, dado que
tiene que referirse a lo que los considerandos de la
Directiva han definido como intereses esenciales de
la Union, esto es, contratacion publica, servicios,
productos y mercados financieros, prevencion del
blanqueo de capitales, seguridad de los productos,
del transporte, proteccion del medio ambiente fren-
te a radiaciones y seguridad nuclear, seguridad de
los alimentos, piensos y seguridad animal, salud
publica, proteccion de los consumidores y protec-
cion de la privacidad, datos personales y seguridad
en las redes y sistemas de informacion (por tanto, el
interés publico en la informacion emitida). En defi-
nitiva, la relevancia publica la pone de manifiesto el
ambito de aplicacion material de la Directiva (arti-
culo 2 de la Directiva), y conviene recordar que la
proteccion al denunciante requiere que la informa-
cion que revela verse sobre estas materias (articulo
6.1.a de la Directiva).

A esta doctrina del TC (sentencia 6/1998) se refiere
la Sentencia de la Sala de lo Social del Tribunal
Superior de Justicia de Andalucia (Sevilla), Seccion
Primera, de 13 de diciembre de 2018 (N.° recurso
4378/2017), en la que se juzgaba el ya mencionado
despido de un trabajador whistleblower que saco a la
luz el caso de los ERE. La sentencia expone que
“queda ast probado que voluntariamente y por los
conocidos hechos [...] de la declaracion que efectud en
el procedimiento de investigacion penal en el llamado
caso de los EREs, se opto por denegar el reconocimiento
de la excedencia forzosa al actor y su despido [...]. En
fin, como la demandada no acreditoé una justa causa y
razonable en el cese, se acredita que el despido trae
casusa de una represalia por ejercitar derechos”. Esta
sentencia considero que el despido obedecio a
moviles discriminatorios y que conculco el princi-
pio de igualdad, la libertad ideologica, la libertad
de expresion y la garantia de indemnidad por sus
reiteradas demandas y por su testimonio en un pro-
cedimiento penal, aunque se echo en falta una
declaracion mas precisa de la vulneracion del dere-
cho a la libertad de informacion.

Igualmente, la doctrina del TC (sentencia 6/1998) ha
sido recientemente citada por una interesante sen-
tencia del TC dictada precisamente la vispera de que
se publicase la Directiva. En concreto, se trata de la

ARTICULOS

sentencia 146/2019, de 25 de noviembre de 20193,
El whistleblower, en este caso, es un enfermero que
trabajaba para la empresa contratista del servicio de
gestion del centro de dia de Baracaldo, centro del
que es titular el Ayuntamiento de esta localidad.

El trabajador formulo una serie de quejas ante su
empleadora, la empresa adjudicataria, en el sentido
de cuestionar la profesionalidad, la calidad del ser-
vicio, la falta de material sanitario y otros medios
en el centro, la preparacion del personal e incluso
un incidente sobre un riesgo de contagio de hepa-
titis B (antecedente 2.a de la sentencia 146/2019).
Posteriormente, “desatendidas sus reivindicaciones”
formuladas ante la empresa adjudicataria, el traba-
jador denunci6 estos hechos directamente ante el
Ayuntamiento (por tanto, el cliente de su emplea-
dora). Como consecuencia de ello, se procede a su
despido disciplinario por ser contrario a la “buena
fe contractual” y al “deber de lealtad”, y se imputa
especificamente la revelacion al Ayuntamiento
como incumplimiento en la carta de despido (de
modo que no hay duda de que existe una conexion
entre la denuncia y el despido).

El trabajador impugno el despido, que fue declara-
do nulo en la instancia por sentencia del Juzgado
de lo Social num. 7 de Bilbao, de 16 de diciembre
de 2015 (al entender el que existi6 una vulneracion
del derecho a la libertad de expresion), e improce-
dente en la Sala de lo Social del Tribunal Superior
de justicia del Pais Vasco, por sentencia de 10 de
mayo de 2016 (que estimo el recurso de suplica-
cion al entender que no estaba comprometido el
derecho a la libertad de expresion porque planteo
sus reivindicaciones laborales “por cauce inadecua-
do” y “se inmiscuy6 en denuncias para las que no
estaba legitimado y que por no haber quedado
acreditadas fueron meras apreciaciones cuya sola
mencion ante el Ayuntamiento causaron a la empre-
sa un perjuicio injusto”).

Contra la Sentencia de la Sala de lo Social del Tri-
bunal Superior de Justicia del Pafs Vasco se inter-
puso recurso de casacion para la unificacion de la
doctrina ante la Sala de lo Social del Tribunal
Supremo, y se adujo como sentencia de contraste

34 Un comentario a esta sentencia puede encontrarse en David
Martinez Saldaria: “El Tribunal Constitucional otorga el amparo
a un “proto-whistleblower” (la STC 146/2019, de 25 de noviem-
bre, como contrapunto a la STC 126/2003, de 30 de junio)”, El
Foro de Labos. Disponible en https://forodelabos.blogspot.
com/2020/01/el-tribunal-constitucional-otorga-el.html?utm_
source=feedburner&utm_medium=emailSutm_campaign=Feed
%3A+EIForoDelLabos+%28El+Foro+de+Labos%29.

31
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la Sentencia de la Sala de lo Social del Tribunal
Superior de Justicia de Cataluna de 31 de octubre
de 2012 a la que se ha referido el profesor Rojo
Torrecilla en su comentario de la STC 146/2019°.
Resulta de interés esta sentencia al abordar el caso
de un trabajador whistleblower que prestaba servi-
cios en una empresa adjudicataria del servicio de
gestion del alumbrado publico en favor del Ayun-
tamiento de Barcelona y que curso centenares de
quejas durante dos meses, y lo hizo directamente
ante el Ayuntamiento a través del portal de inter-
net de atencion al ciudadano en relacion con el
servicio prestado por la empresa para la que traba-
jaba. La empresa adjudicataria de ese servicio para
la que trabajaba le despidi6 por considerar las
quejas altamente perjudiciales y por haberse lleva-
do a cabo con transgresion de la buena fe contrac-
tual por no haberlas cursado con anterioridad a
través de los canales jerarquicos empresariales y al
objeto de haber podido solucionar aquellas que
realmente fueran ciertas. La Sala de lo Social del
Tribunal Supremo no aprecié contradiccion y des-
estimo el recurso de casacion para la unificacion
de la doctrina.

Ante ello, se recurrio al TC en amparo. El TC otorgd
el amparo al whistleblower en la sentencia y lo hizo
identificando previamente que podria haber existi-
do una represalia y, por tanto, una lesion del dere-
cho a la tutela judicial efectiva (24 CE) a la que no
puede atender por no haberse alegado en el recurso
de amparo, dado que no es “tarea de este Tribual
reconstruir la demanda de oficio para suplir la carga de
argumentacion que pesa sobre la parte recurrente”.

Tampoco podra apreciar el TC la vulneracion del
derecho a la libertad de informacion (20.1.d CE),
derecho que claramente es el que se pone en juego
cuando se trata de despidos de whistleblowers, tal y
como se ha expuesto mas arriba (y como argumen-
taron, por ejemplo, la STC 6/1988, de 21 de enero
de 1988 antes citada —ECLLI:ES:TC:1988:6— o la
STC 126/2003, de 30 de junio —ECLI: ES: TC:
2003:126—, o el propio fundamento juridico cuar-
to de la sentencia 146/2019), pues los whistle-
blowers, en realidad, comunican “informacion que se
refiere a la difusion de hechos que merecen ser conside-
rados noticiables” (comunicacion que debe cumplir,
ademas, el canon de constitucionalidad que requie-

35 Eduardo Rojo Torrecilla: “La proteccion del derecho consti-
tucional a la libertad de expresion en el ambito de las relaciones
de trabajo. Notas a la sentencia del TC nim. 146/2019, de 25 de
noviembre”. Disponible en http://www.eduardorojotorrecilla.
es/2019/12/la-proteccion-del-derecho.html.

re expectativa de veracidad —fundamento 3 de la
STC 126/2003, de 30 de junio—, obtencion de la
informacion con diligencia y afectacion al interés
publico de esa informacion). Es decir, la actuacion
del whistleblower no se limita “a expresar pensamien-
tos, ideas y opiniones” (objeto de la libertad de expre-
sion del articulo 20.1.a CE), sino que consiste en
informar, de ahi que sea mas preciso concluir que
el derecho en juego es el 20.d) CE, pues en realidad
el hecho de transmitir esa informacion en forma de
denuncia es el “interés preponderante” de los whist-
leblowers.

El TC se encuentra en este caso, no obstante, con el
problema de que “no se puede conocer si se facilitaron
datos que sean constatables, y que no hay forma de
poder determinar la veracidad o no en los mismos” (tal
y como apunta el fiscal en el antecedente octavo de
la sentencia 146/2019). En realidad se trata de un
problema que la jurisprudencia constitucional ya
ha resuelto (no se requiere una veracidad absoluta,
como recuerda la STC 6/1988) y que quiza quede
mas claro, si cabe, en la ley de transposicion en el
futuro, dado que la Directiva prevé que los denun-
ciantes tienen derecho a la proteccion cuando ten-
gan “motivos razonables para pensar que la informa-
cion sobre infracciones denunciadas es veraz en el
momento de la denuncia” (articulo 6.1.a de la Direc-
tiva), sin que se les requiera una verdad objetiva.

En todo caso, en la sentencia 146/2019 lo relevante
es que el TC no tiene forma de determinar esa vera-
cidad (y, entendemos, esa expectativa de veraci-
dad). Ante esta dificultad, el TC deja de lado la
libertad de informacion y pasa a analizar si se vul-
nero6 el derecho a la libertad de expresion, pues
“fueron las opiniones y juicios de valor del recurrente en
amparo, y no el juico sobre la veracidad y el caracter
noticiable de los hechos en los que se pudieron apoyar,
el fundamento de la decision extintiva” y “tanto la car-
ta de advertencia como el posterior despido vincularon
la decision extintiva a los juicios de valor y quejas for-
muladas por el trabajador”.

Asi, el TC estima el recurso de amparo consideran-
do que el ejercicio del derecho a la libertad de
expresion por parte del whistleblower se ejercito de
manera correcta (sin uso de expresiones ultrajantes
—nunca la empresa le reprocha un tono duro en la
forma de la comunicacion—) y aprecia que la
empresa adjudicataria empleadora prestaba servi-
cios de tipo social (por tanto, tiene en cuenta el inte-
rés publico y las circunstancias en las que se produ-



ce la critica). El profesor Rojo Torrecilla® ha
expuesto en relacion con esta sentencia que “a mi
parecer, y mds que aquello que se afirma en la sentencia,
creo que se trata de reforzar la proteccion constitucional
de la libertad de expresion en un supuesto en el que
estd[n] en juego intereses puiblicos y no solamente vincu-
lados estrictamente a unas relaciones contractuales”.

b) Escaso y disperso derecho positivo

En el plano del derecho positivo, el articulo 48 de
la Ley Organica 3/2007, de 22 de marzo de 2007,
de Tgualdad®” (“Ley de Igualdad”), fue pionero en el
ambito laboral en el establecimiento de canales de
denuncias, en concreto en el marco del acoso
sexual y por razon de sexo. Su apartado primero
establecio que “[...] las empresas deberdn [...] arbi-
trar procedimientos especificos para su prevencion [del
acoso sexual y por razon de sexol y para dar cauce
a las denuncias o reclamaciones que puedan formular
quienes hayan sido objeto del mismo”. Ademas, indico
que se podran establecer medidas que deberan
negociarse con los representantes de los trabajado-
res, tales como la elaboracion y difusion de codigos
de buena practicas, la realizacion de campanas
informativas o acciones de formacion.

La Ley de Igualdad propicio la modificacion de
algunos articulos del Real Decreto Legislativo
5/2000, de 4 de agosto, por el que se aprueba el
texto refundido de la Ley sobre Infracciones y San-
ciones en el Orden Social®® (“LISOS”). Asi, se prevé
como infraccion muy grave en materia de relacio-
nes laborales la represalia al whistleblower, a la que
se refiere como “[...] las decisiones del empresario que
supongan un trato desfavorable de los trabajadores
como reaccion ante una reclamacion efectuada en la
empresa [...] destinada a exigir el cumplimiento del
principio de igualdad de trato y no discriminacion”
(articulo 8.12 de la LISOS). También se sanciona la
omision del empresario ante las denuncias recibi-
das en relacion con el acoso de cualquier tipo cuan-
do “[...] conocido por el [empresario], éste no hubie-
ra adoptado las medidas necesarias para impedirlo”
(articulo 8.13 bis de la LISOS). Las sanciones pue-
den oscilar entre 6251 euros y 187.515 euros (arti-
culo 40.1.c de la LISOS) y, adicionalmente, se
impondran sanciones accesorias, puesto que (i)

36 Eduardo Rojo Torrecilla: “La proteccion del derecho consti-
tucional...”, op. cit.

37 Ley Orgénica 3/2007, de 22 de marzo, para la igualdad
efectiva de mujeres y hombres.

38 Real Decreto Legislativo 5/2000, de 4 de agosto, por el que
se aprueba el texto refundido de la Ley sobre Infracciones y
Sanciones en el Orden Social.
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“perderan automdticamente, y de forma proporcional
al numero de trabajadores afectados por la infraccion,
las ayudas, bonificaciones y, en general, los beneficios
derivados de la aplicacion de los programas de empleo™;
y (i) “podran ser excluidos del acceso a tales beneficios
por un periodo de 6 meses a dos anos” (articulo 46 bis
de la LISOS).

Por ultimo, y ya en el ambito del despido, los whist-
leblowers cuentan en efecto con una proteccion
genérica, pero amplia en su aplicacion. Si su despi-
do obedece a una discriminacion o se ha producido
mediante la vulneracion de sus derechos funda-
mentales (por ejemplo, en caso de represalia por
vulneracion del derecho a la tutela judicial efectiva
en su vertiente de proteccion a la garantia de
indemnidad®, o bien en caso de vulneracion de su
derecho a la libertad de informacion, o de expre-
sion™® o, incluso, si como apunta Lousada Aroche-
na*' se considera que se ha vulnerado el derecho a
la proteccion de datos del whistleblower en caso de
que “se haya producido un acoso o represalia consi-
guiente a la denuncia porque [...] se ha vulnerado la
confidencialidad en la gestion de los datos personales
[en el canal de denuncias]”), como hemos visto,
serd nulo —articulo 55.5 del Estatuto de los Traba-
jadores (“ET”) en relacion con los articulos 24 y
20.1.a) de la Constitucion espafiola—. Las conse-
cuencias de esa nulidad serian la readmision del
trabajador y el abono de los salarios devengados
desde la fecha del despido hasta la fecha de la read-
mision. Adicionalmente, en la medida en que se
haya producido esa vulneracion de derechos funda-
mentales del whistleblower, existiria la necesidad de

39 En este sentido, conviene sefalar la Sentencia del Tribunal
Superior de Justicia de Andalucia, Sala de lo Social (sede de
Sevilla), ndm. 2911, de 2 de octubre de 2007 (ROJ: STSJ AND
11523/2007), que declara la nulidad del despido de un trabaja-
dor que entreg6 al director de personal de la empresa unas
fotografias comprometedoras y fue despedido. Del mismo
modo, la Sentencia del Tribunal Superior de Justicia del Pais
Vasco, Sala de lo Social, nim. 1879, de 12 de julio de 2005
(ROJ: STSJ PV 3244/2005), trata el caso de un trabajador despe-
dido por comunicar al servicio de intervencién de la empresa
varias irregularidades en la gestion y funcionamiento de su cen-
tro de trabajo. La empresa no pudo demostrar que el despido
obedeciera a una causa distinta a la represion de la denuncia del
actory, en consecuencia, la Sala declaré su nulidad.

40 Ademas de la Sentencia de la Sala de lo Social del Tribunal
Superior de Justicia de Andalucia (Sevilla), Seccién Primera, de
13 de diciembre de 2018 (N.2 recurso 4378/2017), antes citada,
conviene tener en cuenta la Sentencia del Tribunal Superior de
Justicia del Pais Vasco, Sala de lo Social, nim. 1879, de 12 de
julio de 2005 (ROJ: STSJ PV 3244/2005).

41 José Fernando Lousada Arochena: “Sistemas de denuncias
internas (Whistleblowing) y derechos fundamentales en el tra-
bajo”, Trabajo y Derecho, n.2 52, abril de 2019.
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reparar esa vulneracion de derechos. Y es que toda
vulneracion de derechos conlleva un derecho a
indemnizacién de acuerdo con el articulo 183.1 de
laLey 36/2011, de 10 de octubre, Reguladora de la
Jurisdiccion Social, y con la doctrina de la Sala de
lo Social del Tribunal Supremo (por todas, en su
sentencia de 5 de octubre de 2017). Por tanto,
cabria solicitar una indemnizacién adicional por
danos morales en conexién con la vulneracion de
ese derecho fundamental, sin perjuicio de la com-
pleja valoracion de esos danos, cuestion en la que
no podemos entrar aqui.

2.1.2 - Impacto de la Directiva

a) Ambito de aplicacion subjetivo (expansivo) de
la Directiva

Destaca la expansion del concepto de trabajador
que utiliza la Directiva al definir su ambito de apli-
cacion personal (articulo 3 de la Directiva), ya que
no se limita al concepto de trabajador por cuenta
ajena del articulo 1 del ET.

En su lugar, la Directiva se proyecta sobre toda la
informacion obtenida en el “contexto laboral”, con-
siderando el contrato de trabajo en sentido amplio

(articulo 4 de la Directiva).

Esta expansion es querida y buscada por la Directi-
va, que se centra en proteger a aquellos que “estdn
mucho mds cerca de la fuente de informacion sobre
posibles prdcticas abusivas”*. En este sentido, la
Directiva argumenta que “la proteccion debe exten-
derse también a otras categorias de personas fisicas
que, sin ser «trabajadores» en el sentido del articulo 45,
apartado 1, del TFUE, puedan desempenar un papel
clave a la hora de denunciar infracciones del Derecho
de la Union y que puedan encontrarse en situacion de
vulnerabilidad economica en el contexto de sus activi-
dades laborales” (considerando 39 de la Directiva).
En la misma linea, el considerando 37 senala que
“debe otorgarse proteccion a la gama mds amplia posi-
ble de categorias de personas que [...] en virtud de sus
actividades laborales, con independencia de su natura-
leza y de si son retribuidas, disponen de un acceso pri-
vilegiado a informacion sobre infracciones que redun-
daria en interés de los ciudadanos denunciar y que
pueden sufrir represalias si ast lo hacen”.

Asi, el ambito de aplicacion personal de la Directiva

42 Considerando 39 de la Directiva, que alude a los “provee-
dores”.

cubre, en concreto, no solo la amplisima nocion de
trabajador prevista en el articulo 45 del Tratado de
Funcionamiento de la Union Europea (“TFUE”),
que incluye a los “funcionarios”, sino también a los
trabajadores no asalariados en el sentido del articu-
lo 49 del TFUE, a las relaciones mercantiles (se cita,
por ejemplo a los accionistas y personas pertene-
cientes al 6rgano de administracion de una empre-
sa, incluidos los miembros no ejecutivos), a los
voluntarios y trabajadores en practicas (indepen-
dientemente de si perciben remuneracion o no), asi
como a “cualquier persona que trabaje bajo la super-
vision y la direccion de contratistas, subcontratistas y
proveedores”.

Igualmente, el ambito de aplicacion personal abar-
ca las relaciones laborales ya extinguidas y finaliza-
das (alumni), pero también comprende a aquellos
informantes cuya relacion laboral no se ha iniciado
todavia al encontrarse en procesos de seleccion o
de negociacion precontractual. Se cierra, finalmen-
te, el concepto de denunciante objeto de proteccion
incluyendo a facilitadores, comparieros de trabajo o
familiares del denunciante y a entidades juridicas
que sean propiedad del denunciante, para las que
trabaje o con las que mantenga cualquier otro tipo
de relacion en un contexto laboral.

En definitiva, como han sefialado algunos autores:
la “buscada amplitud del alcance personal instituido en
la Directiva [...] permite entrever la perspectiva de una
aplicacion de su contenido prdacticamente indiscrimina-
da y sin apenas excepciones, en consonancia con und
perspectiva maximalista de lo que debe corresponder a
la proteccion de tales situaciones” (Lopez Baelo*).

b) La obligacion de implementacion de canales de
denuncia y de su gestion

Desde el punto de vista laboral, dos son, esencial-
mente, las obligaciones que viene a imponer la
Directiva: (i) la implementacion de canales de
denuncia interna (articulo 8 de la Directiva); y (ii)
la obligacion de gestionar y realizar seguimientos
de esos canales de denuncia interna (articulos 9 y
16 a 18 de la Directiva).

(i) La obligacion de implantar los canales de
denuncia interna resultara aplicable a las enti-

43 Radl Lopez Baelo: “Whistleblowing y relaciones laborales:
informantes, garantias y mecanismos de denuncia”, articulo
ganador del premio de jovenes laboralistas FORELAB 2019. Dis-
ponible en https://www.andersentaxlegal.es/recursos/doc/por-
tal/2019/01/09/directiva-del-parlamento-europeo-y-del-conse-
jo.pdf.



(i)

dades juridicas del sector privado que tengan
50 o mas trabajadores, o bien que, indepen-
dientemente del ntumero de trabajadores a los
que empleen, entren en el ambito de aplicacion
del Derecho de la Unién en materia de servi-
cios, productos y mercados financieros, pre-
vencion del blanqueo de capitales y financia-
cion del terrorismo, seguridad del transporte o
proteccion del medio ambiente. Habra que
estar, por otra parte, a las leyes de transposi-
cién de la Directiva para comprobar si Espana
decide exigir que las entidades del sector priva-
do de menos de 50 trabajadores que realicen
determinadas actividades puedan resultar
incluidas (posibilidad que deja abierta el arti-
culo 8.7 de la Directiva). Igualmente, la obliga-
cién de implantar los canales pesara sobre las
entidades del sector publico. De nuevo, Espara
podra decidir si exime de esta obligacion a las
entidades del sector publico con menos de 50
trabajadores y a los municipios de menos de
10.000 habitantes (articulo 8.9 de la Directiva).

Por lo que respecta a la obligacion de gestionar
el canal de denuncias, la Directiva prevé que
puedan “gestionarse internamente por una perso-
na o departamento designados al efecto o podrdan
ser proporcionados directamente por un tercero”
(articulo 8.5 de la Directiva). El considerando
3 de la Directiva declara que los canales de
denuncia deben ser “efectivos, confidenciales y
segutos y garantizando la proteccion efectiva de los
denunciantes frente a represalias”. El articulo 9
detalla esos principios inspiradores de las
caracteristicas que todo canal debe tener. En
concreto, su disefio, establecimiento y gestion
deben ser seguros y garantizar la confidenciali-
dad tanto del denunciante como de cualquier
tercero mencionado en la denuncia (articulo
9.1.a). Ademas, debe asegurarse que no accede
a la denuncia personal no autorizado. La cele-
ridad y la diligencia son otros dos rasgos que
deben definir el funcionamiento del canal. Asi,
se debe acusar recibo de la denuncia en el pla-
zo de siete dias. Se debe designar a una perso-
na o departamento imparcial que sea compe-
tente para seguir las denuncias de manera
“diligente”, denuncias que pueden ser anoni-
mas (articulo 9.e), lo que cierra un debate ya
superado en Espania desde la entrada en vigor
del articulo 24.1 de la nueva Ley Orgéanica
3/2018, de 5 de diciembre, de Proteccion de
Datos Personales y garantia de los derechos
digitales (“LOPDGDD”) y que supera definiti-
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vamente anteriores posturas de la APD que no
encajaban con la opinién del Grupo del Articu-
lo 29. Ademas, se debera ofrecer una respuesta
en un “plazo razonable que no serd superior a tres
meses a partir del acuse de recibo” (articulo
9.1.0). Algun sector de la doctrina (Blazquez
Agudo)* ha sefialado como “buena prdctica” la
adopcion de “medidas cautelares, cuando sea pre-
ciso, mientras dure el proceso de investigacion”. En
la practica, por ejemplo, separar al whistle-
blower fisicamente del supuesto acosador, en
temas de mobbing, o bien, cuando el convenio
colectivo lo permita, llevar a cabo una suspen-
sion de empleo y sueldo del infractor para faci-
litar el proceso de investigacion (supuesto que
prevé, por ejemplo, el convenio colectivo sec-
torial estatal de agencias de viajes).

La informacion sobre los procedimientos debe
ser “clara y facilmente accesible” (articulo 9.g de
la Directiva). No en vano, debe recordarse tam-
bién que “empleados y terceros deberan ser infor-
mados acerca de la existencia de estos sistemas de
informacion” (articulo 24.1 LOPDGDD, in fine).
Por otra parte, se prevé una libertad de forma
en las vias de recepcion de las denuncias: “los
canales deberan permitir denunciar por escrito o
verbalmente, o de ambos modos. La denuncia ver-
bal serd posible por via telefonica, o a través de
otros sistemas de mensajeria de voz y, previa solici-
tud del denunciante, por medio de una reunion pre-
sencial dentro de un plazo razonable” (articulo 9.2
de la Directiva). En la gestion de estos canales
debera tenerse especial cuidado con el deber de
confidencialidad respecto de la identidad del
denunciante, que no debera “revelarse sin su
consentimiento expreso”, asi como con el “derecho
a la proteccion de datos”.

¢) El estatuto de proteccion del denunciante

Junto con la obligacién de implementacion y ges-
tion de canales de denuncia, la otra gran novedad
que la Directiva introduce desde el prisma laboral
es el estatus de proteccion del denunciante.

() Requisitos para poder ampararse en el estatus de
proteccion del denunciante: uso previo de los cana-
les internos y expectativa de veracidad de la infor-
macion que se revela

44 Eva Marfa Blazquez Agudo: “Canal de denuncias o Whistle-
blowing en el ambito laboral”, en Ana de la Puebla Pinilla y
JesUs Mercader Uguina (dirs.): Tiempo de reformas. En busca de
la competitividad empresarial y de la cohesion social, Valencia:
Tirant lo Blanch, 2019, pag. 571.
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El estatuto de proteccion del denunciante que
introduce la Directiva requiere dos presupues-
tos de hecho para su aplicacion (articulo 6.1 de
la Directiva): (a) que el whistleblower “haya
denunciado por canales internos conforme al arti-
culo 7 o por canales externos conforme al articulo
10, 0 hayan hecho una revelacion puiblica conforme
al articulo 15 [de la Directival”; y (b) que el
whistleblower “[...] tenga motivos razonables para
pensar que la informacion sobre infracciones
denunciadas es veraz en el momento de la denuncia
y que la citada informacion entra dentro del dmbito
de aplicacion de la Directiva” (es decir, que la
revelacion se refiere a las materias cubiertas en
su ambito de aplicacion material —articulo 2
de la Directiva—).

Respecto a la primera cuestion, las formas
importan y la norma lo recalca. La revelacion
no puede realizarse de cualquier manera —
como ya muestran los ejemplos jurisprudencia-
les citados en el apartado 2.1.1(A)—. Ya apun-
taba Del Rey Guanter® al analizar la normativa
americana en esta materia a finales de los anos
ochenta (en concreto, el Estatuto de Wisconsin
o el de Pennsylvania) que “las normas que regu-
lan el «whistleblowing» cumplen un objetivo adicio-
nal, que es el de establecer un cauce interno formal
a la labor de denuncia por parte del empleado |...]
con anterioridad a la «exteriorizacion» a la opinion
publica. No es que esta ultima posibilidad
—«going public»— se prohiba, sino que se desin-
centiva como via inicial mediante la aplicacion de
la proteccion estatutaria exclusivamente a los
empleados que hayan utilizado el procedimiento
interno legalmente establecido”.

La idea de seguir los cauces establecidos y de
que la revelacion directa a los medios sea la ulti-
ma medida a tomar ya la apunt6 el TEDH* en
el afio 2008, al razonar que “la divulgacion al
publico no debe considerarse mds que como tltimo
recurso, en caso de imposibilidad manifiesta de
actuar de otro modo”, y fue tenida en cuenta en
la elaboracion de la Propuesta de Directiva,
como senalaba su considerando 57.

De hecho, el articulo 7.2 de la Directiva refuer-
za esta cuestion al prever que “los Estados

45 Salvador del Rey Guanter: Libertad de expresion e informa-
cion..., op. cit, pag. 101.

46 Tribunal Europeo de Derechos Humanos, Gran Sala, caso
Guja contra Moldavia, demanda nim. 14277/04, de 12 de febre-
ro de 2008 (ECLI:CE:ECHR:2008:0212)UD001427704).
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miembros promoverdn la comunicacion a través
de canales de denuncia interna antes que la comu-
nicacion a través de canales de denuncia externa,
siempre que se pueda tratar la infraccion interna-
mente de manera efectiva y siempre que el denun-
ciante considere que no hay riesgo de represalias”,
y en términos similares recalca esa prioridad
de uso de los canales internos en los articulos
10y 15.1.a).

De hecho, para que el whistleblower cuente con
el estatuto de proteccion en caso de revelacion
publica, se exige que haya denunciado prime-
ro por canales internos y externos, o directa-
mente por los canales externos de conformi-
dad con los capitulos 11 y III [de la Directiva]
sin que se hayan tomado medidas apropiadas
o bien que (a) tenga motivos razonables para
pensar que la infraccion puede constituir un
peligro inminente o manifiesto para el interés
publico, como, por ejemplo, cuando se da una
situacion de emergencia o existe un riesgo de
danos irreversibles, o (b) si realiza una denun-
cia externa del articulo 10 de la Directiva,
“existe un riesgo de represalias o hay pocas
probabilidades de que se dé un tratamiento
efectivo a la infraccion debido a las circunstan-
cias particulares del caso” (ocultacion de prue-
bas o connivencia de las autoridades con el
autor de la infraccion).

Por tanto, para gozar del estatuto de protec-
cion, conviene asegurarse de que se cumplen
los requisitos de que se priorice el uso del
canal de denuncia interna, posteriormente la
denuncia externa y, finalmente, la revelacion
publica.

El andlisis sobre la prelacion del uso de medios
internos, antes de acudir a medios externos o a la
revelacion publica, se puede observar, no obstan-
te, en las sentencias de las que disponemos antes
de la publicacion y transposicion de la Directiva.
Buena muestra de ello puede apreciarse en la
STC 146/2019 antes comentada —apartado
2.1.1(A)—, que aborda este debate, esto es, la
necesidad de emplear en primer lugar los canales
internos de la empresa para formular las denun-
cias (formulacion de denuncias internas), antes
de comunicarlas por canales externos o realizar
revelaciones putblicas (articulo 6.1 de la Directi-
va), que es el criterio inspirador de la Directiva
que siempre se ha seguido —por ejemplo, entre
otras, en la Sentencia del Tribunal Europeo de
Derechos Humanos, Gran Sala, caso Guja contra



Moldavia, de 12 de febrero de 2008 (ECLI: CE:
ECHR: 2008: 0212JUD001427704)*"—.

La STC 146/2019, a diferencia de lo resuelto en
suplicacion en ese procedimiento, entiende que
el whistleblower formulé la denuncia correcta-
mente, porque “formuld sus quejas, en primer
lugar, y ante todo, frente a su propia empleadora
[...] y que solo una vez desatendidas sus reivindica-
ciones las fromul[6], en segundo lugar, ante el pro-
pio ayuntamiento”. Por tanto, realiza el analisis
de si se priorizo la formalizacion de la denuncia
por los canales internos, encontrando respuesta
afirmativa a la cuestion. Y otorgo el amparo al
whistleblower por vulneracion de su derecho a la
libertad de informacion.

Como contrapunto a la STC 146/2019, la STC
126/2003, de 30 de junio denego el amparo al
whistleblower, quien, en este tltimo supuesto,
acudio a la radio y a la prensa (diario El Correo
y revista Interviu) para informar de graves irre-
gularidades en una empresa de explosivos en
Galdacano que “en caso de explosion podria afec-
tar de una manera importante” a esta poblacion.
Los titulares de la época senalaban: “Esta
empresa es una bomba”.

En este ultimo supuesto, el TC deneg6 el ampa-
1o a la vulneracion del derecho a la informacion
que se solicitaba. Y uno de los argumentos fun-
damentales para tal denegacion fue el hecho de
que el whistleblower aqui no espero a recibir fee-
dback de la empresa en cuanto a la denuncia
interna y que, ademas, no era “necesario que las
informaciones difundidas alcanzasen la reiteracion,
la trascendencia y la notoriedad publicas que obtu-
vieron, ni dada su gravedad, debia considerase
medio adecuado para su conocimiento la publica-
cién en medios de comunicacion de difusion nacio-
nal y local [...], [lo que provoco] una clara afec-
tacion de los intereses empresariales” con notable
menoscabo de su imagen publica.

Por tanto, como puede verse, la prelacion del
uso de los canales internos ya viene resultando
capital en los supuestos resueltos por el TC.

Respecto de la segunda cuestion, la expectativa
de veracidad del denunciante, el considerando
32 de la Directiva se encarga de aclarar que “[...]
[plara gozar de proteccion [...], los denunciantes
deben tener motivos razonables para creet; a la luz

47 https://hudoc.echr.coe.int/spa#(“itemid":["001-139375"])
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de las circunstancias y de la informacion de que dis-
pongan en el momento de la denuncia, que los hechos
que denuncian son ciettos. Ese requisito es una salva-
guardia esencial frente a denuncias malintenciona-
das, frivolas o abusivas, para garantizar que quienes,
en el momento de denunciar, comuniquen deliberada
y conscientemente informacion incorrecta o enganosa
no gocen de proteccion. Al mismo tiempo, el requisito
garantiza que la proteccion no se pierda cuando el
denunciante comunique informacion inexacta sobre
infracciones por error cometido de buena fe. De
manera similar, los denunciantes deben tener derecho
a proteccion en virtud de la presente Directiva si tie-
nen motivos razonables para creer que la informa-
cion comunicada entra dentro de su ambito de apli-
cacion. Los motivos de los denunciantes al denunciar
deben ser irrelevantes para determinar si esas perso-
nas deben recibir proteccion”.

La doctrina ha recalcado que “lo que importa es
que el denunciante crea en la veracidad de los hechos
que va a poner en comunicacion de la empresa, esto
es, en que tenga buena fe, con independencia de que
la informacion sea finalmente veraz o no” (Nieto
Rojas*®). En términos similares se han pronun-
ciado Blazquez Aguado® y la profesora Lozano
Cutanda™. Esta tltima ha precisado que “no se
protege, por consiguiente, a quienes comuniquen deli-
beradamente informacion incortecta o enganosa (que
deberan ser sancionados por ello), pero si a quienes
comuniquen informacion inexacta sobre infracciones
por error cometido de buena fe. Los motivos para
denunciar se consideran irrelevantes a efectos de
aplicar la proteccion de la directiva”.

En este punto, debemos recordar que no se exi-
ge una veracidad absoluta, pues su “total exacti-
tud puede ser controvertible”, sino que lo que se
exige es un deber de diligencia del informador,
a quien se le puede y debe exigir que lo que
transmita como «hechos» haya sido objeto de
previo contraste con datos objetivos, privando-
se, asi, de la garantia constitucional a quien,
defraudando el derecho de todos a la informa-
cion, actie con menosprecio de la verdad o fal-
sedad de lo comunicado —fundamento de
derecho quinto de la STC 6/1998—.

48 Patricia Nieto Rojas: “Whistleblowers. Aspectos laborales de
la Directiva...”, op. cit.

49 Eva Marfa Blazquez Agudo: “Canal de denuncias o Whistle-
blowing en el &mbito laboral”, op. cit,, pag. 578.

50 Blanca Lozano Cutanda: “La directiva de proteccion del
denunciante”, Diario La Ley, n.2 9550, Seccién Tribuna, 10 de
enero de 2020.

37



38

(i) Afectacion a las clausulas contractuales de confi-

dencialidad y propiedad de la empresa

La Directiva pretende tutelar a los informantes,
también en el ambito de las responsabilidades
que pueden afrontar como consecuencia de esa
revelacion de informacion (por ejemplo, en
caso de que, al revelarla, el informante haya
vulnerado las clausulas de confidencialidad o
de devolucion de elementos propiedad de la
empresa pactadas en el contrato de trabajo).

La Directiva razona, en sus considerandos 91 y
92, la necesidad de otorgar esa seguridad al
informante y de ponerle a resguardo del incum-
plimiento de los acuerdos de confidencialidad y
clausulas de propiedad de la empresa, y explici-
ta que “no debe ser posible ampararse [en ellas]
[...] para impedir las denuncias, para denegar la
proteccion o para penalizar a los denunciantes por
haber comunicado informacion sobre infracciones o
haber efectuado una revelacion publica cuando faci-
litar la informacion que entre dentro del alcance de
dichas clausulas y acuerdos sea necesario para reve-
lar la infraccion. Cuando se cumplan esas condicio-
nes, los denunciantes no debe incurrir en responsa-
bilidad alguna ya sea civil, penal, administrativa o
laboral”. En definitiva, la Directiva pretende, de
manera clara, que los informantes “gocen de
inmunidad frente a dicha responsabilidad”.

Por ello, el legislador, consciente de que los
informantes, al revelar informacion, pueden
verse expuestos a esas responsabilidades, ha
querido garantizarles que “no incurrirdan en res-
ponsabilidad de ningtin tipo como consecuencia de
denuncias o de revelaciones publicas en virtud de la
presente Directiva” y que “tendrdn Derecho a ale-
gar en su descargo el haber denunciado o haber
hecho una revelacion publica, siempre que tuvieran
motivos razonables para pensar que la denuncia o
revelacion publica era necesaria para poner de
manifiesto una infraccion en virtud de la presente
Directiva” (articulo 21.7 de la Directiva y, en tér-
minos similares, articulo 21.2 de la Directiva).
La proteccion no comprende, sin embargo, la
“informacion superflua” revelada a no ser que
existan “motivos fundados”. Esta proteccion a los
informantes se extiende especificamente a las
“solicitudes de indemnizacion basadas en el Dere-
cho laboral privado”.

De obligada cita en este punto es el articulo 2.3
de la Ley 1/2019, de 20 de febrero, de Secretos
Empresariales (la “Ley 1/2019”), mediante la
que se traspone al ordenamiento espanol la
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Directiva 2016/943 del Parlamento Europeo y
del Consejo, de 8 de junio de 2016, relativa a la
proteccion de los conocimientos técnicos y la
informacion empresarial no divulgados (secre-
tos comerciales) contra su obtencion, utiliza-
cion y revelacion ilicitas, a fin de armonizar la
legislacion de los Estados miembros con el
objetivo de establecer un nivel suficiente y com-
parable de reparacion en todo el mercado inte-
rior en caso de apropiacion indebida de secretos
empresariales. Y ello porque establece que “no
procederdn las acciones y medidas previstas en esta
ley” cuando “se dirijan contra actos de obtencion,
utilizacion o revelacion de un secreto empresarial
que haya tenido lugar en cualquiera de las circuns-
tancias siguientes”: (i) en el ejercicio del derecho
a la libertad de expresion e informacion recogi-
do en la Carta de los Derechos Fundamentales
de la Union Europea; (ii) con la finalidad de
descubrir, en defensa del interés general, alguna
falta, irregularidad o actividad ilegal que guarde
relacion directa con el secreto empresarial; (iii)
al ponerlo en conocimiento de sus representan-
tes para el ejercicio legitimo de las funciones
que tienen legalmente atribuidas; y (iv) al tratar
de proteger un interés legitimo reconocido por
el Derecho europeo o espanol.

La doctrina (De la Puebla Pinilla®*) ha interpre-
tado aqui que “(...) esta prevision podria alcanzar
a aquellas informaciones sobre las que aun siendo
secretas, los trabajadores tienen interés o deber éti-
co de poner en conocimiento de sus representantes”
y que el articulo 2.2. podria estar remitiendo
“siquiera implicitamente, a los denominados cana-
les de denuncia interna, los denominados whistle-
blowing”. En todo caso, la interaccion entre la
excepcion del articulo 2.3 de la Ley 1/2019 y 1a
Directiva es un punto complejo y delicado que
habra que seguir con detenimiento y sobre el
que quiza la ley de transposicion de la Directiva
pueda realizar alguna aclaracion.

De interés resulta, igualmente, el articulo 2.3.¢)
de la Ley 1/2019 que alude a la puesta en cono-
cimiento de la denuncia a los representantes de
los trabajadores. En este punto, y aunque los
canales de denuncia internos tienen como habi-
tual receptor a la empresa, conviene apuntar
que “nada impide que se prevea la creacion de un

51 Ana de la Puebla Pinilla: “Impacto laboral de la ley de secre-
tos empresariales”, en Ana de la Puebla Pinilla y Jesds Mercader
Uguina (dirs.): Tiempo de reformas..., op. cit., pag. 516.



comité de ética o similar integrado también por
representantes de los trabajadores, en cuyo caso
cobra sentido la referencia que el articulo 2.3.c) Ley
1/2019 hace a la licitud de la revelacion de secretos
empresariales por los trabajadores cuando lo pon-
gan en conocimiento de sus representantes”>*. En
esta misma linea, el posible rol de los represen-
tantes de los trabajadores como destinatarios de
las denuncias (esto es, su posible autorizacion
como receptores de denuncias, como si fueran
un canal interno) ha sido sugerido por Mercadé
Piqueras™, legal officer de la Direccion General
de Justicia en la Comision Europea.

(i) El nuevo concepto de “represalia” al denunciante

En el capitulo sexto se encuentra el corazon de
la Directiva, en el que cristalizan las medidas
especificas de proteccion de los informantes.

Entre ellas, se instaura la prohibicion de “todas
las formas de represalia” (articulo 19 de la Direc-
tiva) y se desglosa el extenso catalogo de repre-
salias, casi todas ellas con un contenido emi-
nentemente laboral. La Directiva configura aqui
un concepto muy extenso de represalia, que
comprende las siguientes situaciones: (a) sus-
pension, despido, destitucion o medidas equi-
valentes; (b) degradacion o denegacion de
ascensos; (¢) cambio de puesto de trabajo, cam-
bio de ubicacion del lugar de trabajo, reduccion
salarial o cambio del horario de trabajo; (d)
denegacion de formacion; (e) evaluacion o refe-
rencias negativas respecto a sus resultados labo-
rales; () imposicion de cualquier medida disci-
plinaria, amonestacion u otra sancion, incluidas
las pecuniarias; (g) coacciones, intimidaciones,
acoso u ostracismo; (h) discriminacion, o trato
desfavorable o injusto; (i) no conversion de un
contrato de trabajo temporal en indefinido; (j)
no renovacion o terminacion anticipada de un
contrato de trabajo temporal; (k) dafios, inclui-
dos a su reputacion, en especial en los medios
sociales, o pérdidas economicas, incluidas la
pérdida de negocio y de ingresos; (1) inclusion
en listas negras; (m) terminacién anticipada o
anulacion de contratos de bienes o servicios; (n)
anulacion de una licencia o permiso; o, final-

52 Ana de la Puebla Pinilla: “Impacto laboral de la ley de
secretos empresariales”, op. cit., pag. 516.

53 Christel Mercadé Piqueras: “El canal de denuncias internas
(Whistleblowing): La perspectiva laboral, investigacion, garantias
y deber de proteccién de datos”, ponencia impartida en el mar-
co del XX Congreso de ASNALA. Segovia, 26 de octubre de
2019.

ARTICULOS

mente, (1) referencias médicas o psiquiatricas.

Conviene senalar, como se ha encargado de
apuntar Lopez Cumbre 54, que el listado del
articulo 19 de la Directiva tiene caracter de
numerus apertus, “dado que la propia disposicion
alude a «toda forma de represalia», amparando
ast cualquier tipo de comportamiento empresarial
que suponga un reproche al trabajador denunciante
por su actuacion”. Es cierto que el catdlogo de
represalias, “aun cuando el dmbito de aplicacion
subjetivo excede de los rasgos propios del trabaja-
dor”, se centra en “prohibiciones expresas [que] se
circunscriben a la relacion laboral”, aunque se
prevén “con menor precision, otras de diferente
naturaleza (pérdida del negocio, terminacion anti-
cipada o anulacion del contrato de bienes o servi-
cios, etc.)”. En todo caso, el listado es de utilidad
para contar con una definicion de represalia
con multiples ejemplos de la que se carecia has-
ta la fecha en la legislacion laboral, por tanto, se
trata de una buena oportunidad para el legisla-
dor en la elaboracion de la norma de transposi-
cion de la Directiva en estos proximos dos anos.

(iv) Instrumentos de defensa procesal

La Directiva va un paso mas alld en la protec-
cion especifica de los informantes en el proceso
al incluir la inversion de la carga de la prueba y
las medidas cautelares.

Respecto de la primera cuestion, el consideran-
do 93 de la Directiva senala que “una vez que el
denunciante demuestre, razonablemente, que ha
denunciado infracciones o que ha efectuado una
revelacion publica de conformidad con la presente
Directiva y que ha sufrido un perjuicio, la carga de
la prueba debe recaer en la persona que haya
tomado la medida perjudicial, a quien se debe
entonces exigir que demuestre que las medidas
adoptadas no estaban vinculadas en modo alguno a
la denuncia o la revelacion publica”.

La Directiva concreta lo anterior en una protec-
cion en los procedimientos “relativos a los perjui-
cios sufridos por los denunciantes”, en los que,
cuando se haga constar que el informante ha
“denunciado o ha hecho una revelacion publica y
que ha sufrido un perjuicio, se presumird que el

54 Lourdes Lopez Cumbre: “Proteccion para los trabajadores
denunciantes (whistleblowers)", Andlisis GA_P, diciembre 2019.
Disponible en https://www.ga-p.com/wp-content/
uploads/2019/12/Proteccidn-para-los-trabajadores-denuncian-
tes-whistleblowers.-1.pdf
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perjuicio se produjo como represalia por denunciar
0 hacer una revelacion publica. En tales casos,
corresponderd a la persona que haya tomado la
medida perjudicial probar que esa medida se baso
en motivos debidamente justificados” (articulo
21.5 de la Directiva).

Respecto de la segunda cuestion, el consideran-
do 96 de la Directiva contempla el derecho del
informante a “acogerse a medidas provisionales tal
como se establezcan en Derecho nacional”. Su
objetivo sera “poner fin a amenazas, tentativas o
actos continuados de represalia, como el acoso, o
para prevenir formas de represalia como el despido,
que puede ser dificil de revertir una vez transcurri-
do un largo periodo y arruinar economicamente a
una persona”. Este punto ha cristalizado en la
Directiva al garantizar que los informantes
cuenten con “acceso a medidas correctoras frente
a represalias (...), incluidas medidas provisionales
a la espera de la resolucion del proceso judicial”
(articulo 21.6 de la Directiva).

2.2 - La directiva desde la perspectiva del
Derecho piiblico

2.2.1- Panorama previo a la publicacién de la Directiva

Dentro del “cajon de sastre” que, desde cierto pun-
to de vista, constituye el Derecho ptblico (en su
acepcion mas amplia), el panorama existente en
nuestro ordenamiento juridico, antes de la publica-
cion de la Directiva, en materia de proteccion de
los “denunciantes” o whistleblowers, es ciertamente
heterogéneo. Si bien no existe una disposicién nor-
mativa que se haya ocupado de regular, desde un
punto de vista integral, la figura del denunciante y
su estatuto juridico (al menos no en los términos a
los que va a obligar la transposicion de la
Directiva)’, determinada legislacion sectorial si se
ha ocupado, cuando menos, de establecer determi-
nadas previsiones sobre whistlebowing y proteccion

55 En septiembre de 2016, se llegd a presentar para su trami-
tacion por el Congreso de los Diputados una Proposicion de Ley
Integral de Lucha contra la Corrupcién y Proteccion de los
Denunciantes, que hubiera supuesto un verdadero hito norma-
tivo en esta materia, con anterioridad, incluso, a la aprobacion
y publicacion de la Directiva. No obstante, los avatares sobrada-
mente conocidos de las dltimas legislaturas paralizaron sine die
su tramitacion parlamentaria. A este respecto, vid. M.2 Concep-
cion Campos Acufa: “Modificacion de la Ley de Transparencia
en la Propuesta de Ley de Lucha Integral contra la corrupcion y
proteccion de los denunciantes”, El Consultor de los Ayunta-
mientos, n.2 2, 2018.

juridica de los whistleblowers, bien por propia ini-
ciativa del legislador espaniol, bien por la necesidad
de transponer a nuestro ordenamiento juridico
otras disposiciones del Derecho de la Union Euro-
pea en las que ya se contemplaban medidas de esta
naturaleza.

Un analisis pormenorizado y exhaustivo de la legis-
lacion estatal®® que puede recoger, en mayor o
menor medida, previsiones sobre la figura del
denunciante y su proteccion juridica y laboral, y
que habilita, también en mayor o menor medida,
medios o canales para hacer llegar esa denuncia a
las autoridades publicas competentes, excederia,
con mucho, el objeto de este trabajo. No obstante,
es posible apuntar, de forma necesariamente sinté-
tica, algunas disposiciones normativas que eviden-
cian el heterogéneo sustrato normativo en el que
viene a incidir ahora la Directiva®.

a) La figura de la “denuncia” y del “denunciante”
en la legislacion del procedimiento administra-
tivo comun de las Administraciones publicas

La figura de la “denuncia” (e, implicitamente, la del
propio “denunciante”), como “acto por el que una
persona, en cumplimiento o no de una obligacion legal,
pone en conocimiento de un organo administrativo la
existencia de un determinado hecho que pudiera justifi-
car la iniciacion de oficio de un procedimiento adminis-
trativo”, se recoge, en nuestro ordenamiento juridi—
co-ptblico, en el apartado primero del articulo 62
de la Ley 39/2015, de 1 de octubre, del Procedi-
miento Administrativo Comun de las Administra-
ciones Publicas (“LPAC”)*.

56 Elandlisis que sigue a continuacion se va a circunscribir a la
legislacion estatal, dejando a un lado posibles previsiones nor-
mativas que hayan podido aprobar, en esta materia, las Comu-
nidades Autonomas. Existen, no obstante, ejemplos autonémi-
cos de medidas legislativas de proteccién de los denunciantes.
Asi, las Cortes de Castilla y Ledn aprobaron, ya en el afo 2016,
la Ley 2/2016, de 11 de noviembre, por la que se regulan las
actuaciones para dar curso a las informaciones que reciba la
Administracion Autonémica sobre hechos relacionados con
delitos contra la Administracion Pdblica y se establecen las
garantias de los informantes.

57 Latransposicion de la Directiva a nuestro ordenamiento juri-
dico, nos atrevemos a anticipar, deberé efectuarse, necesaria-
mente, por medio de una norma con rango legal. Asi se deduce,
en nuestra opinién, de la propia naturaleza de las “Medidas de
proteccion” que, de acuerdo con el capitulo VI de la Directiva, los
Estados miembros deben implementar en sus respectivos orde-
namientos juridicos para darle efectivo cumplimiento.

58 Este precepto, titulado “Inicio del procedimiento por denun-
cia", se inserta en la seccion 2.2 del capitulo Il del titulo IV de la
LPAC, en la que se regulan los distintos modos de “Iniciacion del
procedimiento de oficio por la administracion”, lo que da fe de su
caracter marcadamente instrumental respecto de un subsecuen-
te proceder administrativo, fundamentalmente de caracter



El articulo 62 de la vigente LPAC constituye un
desarrollo normativo, sin duda notable, de la escue-
ta mencion a la “denuncia”, como una de las razo-
nes o motivos que podian dar lugar a la iniciacion
de oficio de un procedimiento por parte de una
Administracion, que se recogia en el inciso final del
articulo 69.1 de la Ley 30/1992, de 26 de noviem-
bre, de Régimen Juridico de las Administraciones
Publicas y del Procedimiento Administrativo
Comun. Este desarrollo normativo mantiene, no
obstante, la tradicional vinculacion de la denuncia
(v de la figura del denunciante) con el posterior
ejercicio del ius puniendi por parte de una Adminis-
tracion publica, de ahi que hayan sido la doctrina y
la jurisprudencia en materia de Derecho adminis-
trativo sancionador las que se hayan ocupado, con
mayor detenimiento, en analizar y delimitar tanto
su naturaleza como sus contornos juridicos™.

El articulo 62.2 de la LPAC exige, en todo caso, que
“Las denuncias deberan expresar la identidad de la per-
sona o personds que las presenten”, sin que, en franco
contraste con lo dispuesto en el articulo 16 de la
Directiva (“Deber de confidencialidad”), se articulen
ni contemplen mecanismos concretos para velar o
garantizar que no se revele la identidad del denun-
ciante mas que a miembros autorizados del personal
que debe recibir o gestionar las denuncias. Se trata,
pues, de una de las cuestiones en las que la transpo-
sicion de la Directiva debera incidir, para adecuar
nuestro ordenamiento juridico a sus previsiones,
eminentemente mas protectoras y garantes para el
denunciante, en este punto, que las que existen hoy
en dia en nuestro ordenamiento juridico.

Si bien, en sentido estricto, es dificilmente cataloga-
ble como una medida de proteccion, merece una

sancionador. No obstante, precisamente por su vinculacion funda-
mental con el ejercicio de potestades sancionadoras por parte de las
Administraciones publicas, en su regulacion legal se contemplan
algunas previsiones sustantivas sobre proteccién del denunciante, en
determinadas circunstancias, que excederfan, incluso, de las previstas
en la Directiva, como se vera a continuacion.

59 Asilo revela, a nuestro juicio con claridad, el hecho de que
el articulo 62 de la LPAC sefiale, en su apartado sequndo, que
"Cuando dichos hechos pudieran constituir una infraccion admi-
nistrativa, [las denuncias] recogerdn la fecha de su comision y,
cuando sea posible, la identificacion de los presuntos responsa-
bles". Existe una abundante jurisprudencia sobre la naturaleza y
delimitacién de la “denuncia” como uno de los “modos” que
pueden dar lugar a la iniciacion de oficio de un procedimiento,
en especial, de un procedimiento sancionador, por parte de una
Administracion. Pueden citarse, por todas, las Sentencias del
Tribunal Supremo de 23 de junio de 1987 (referencia Aranzadi
RJ 1987, 6524), de 3 de julio de 1990 (referencia Aranzadi RJ
1990, 8693) o de 11 de abril de 2006 (referencia Aranzadi R)
2006, 2152).

ARTICULOS

mencion especial el singular (y ambicioso) incenti-
vo que, para el denunciante, se contempla en el
apartado cuarto del articulo 62 de la LPAC, sin
parangon en el texto de la Directiva (aunque, a
nuestro juicio, nada de lo que en ella se establece
impediria que los Estados miembros pudieran arti-
cular una sistema de incentivos de esta naturaleza,
aprovechando su necesaria transposicion, en sus
respectivos ordenamientos juridicos®).

Asi, a tenor del primer parrafo del articulo 62.4 de
la LPAC®:

“Cuando el denunciante haya participado en la
comision de una infraccion de esta naturaleza y
existan otros infractores, el organo competente para
resolver el procedimiento deberd eximir al denun-
ciante del pago de la multa que le corresponderia u
otro tipo de sancion de cardcter no pecuniario,
cuando sea el primero en aportar elementos de
prueba que permitan iniciar el procedimiento o
comprobar la infraccion, siempre y cuando en el
momento de aportarse aquellos no se disponga de
elementos suficientes para ordenar la misma y se
repare el perjuicio causado”®.

Como se puede comprobar, con la finalidad de
incentivar tanto la denuncia de potenciales hechos
constitutivos de una infraccion administrativa en la
que hayan concurrido diversos sujetos como la cola-
boracion con las correspondientes autoridades en su
investigacion, el articulo 62.4 de la LPAC habilita
expresamente al organo de la Administracion que
resulte competente para resolver el procedimiento
sancionador a que exima al infractor-denunciante
del pago de la multa (o del cumplimiento de otra
sancion cuando esta no sea de caracter pecuniario).

60 De hecho, el articulo 25.1 de la Directiva dispone expresa-
mente que “Los Estados miembros podrdn introducir o mantener
disposiciones mds favorables para los derechos de los denuncian-
tes que los establecidos en esta Directiva [...]", lo que refuerza
nuestra anterior consideracion.

61 La existencia de este incentivo, asi como su caracter singu-
lar, en contraste con las previsiones de la propia Directiva, ha
sido puesta de manifiesto, entre otros, por Javier Miranzo Diaz:
“La nueva Directiva de proteccion del denunciante: un analisis
desde el Derecho piblico”, Revista General de Derecho Europeo,
n.2 49, 2019.

62 Continla sefialando el precepto que “Asimismo, el 6rgano
competente para resolver deberd reducir el importe del pago de
la multa que le corresponderia o, en su caso, la sancion de cardc-
ter no pecuniario, cuando no cumpliéndose alguna de las condi-
ciones anteriores, el denunciante facilite elementos de prueba
que aporten un valor afadido significativo respecto de aquellos
de los que se disponga”. Y finaliza sefalando que “En ambos
casos serd necesario que el denunciante cese en la participacion
de la infraccion y no haya destruido elementos de prueba relacio-
nados con el objeto de la denuncia”.
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Esta exencion, no obstante, se somete al cumpli-
miento de tres condiciones fundamentales: la prime-
ra, que el denunciante sea el primero en aportar “ele-
mentos de prueba” que posibiliten el inicio (fundado)
del procedimiento sancionador o la comprobacion
de la infraccion; la segunda, que en el momento en
el que el denunciante aporte tales elementos de
prueba, la Administracion no dispusiera de otros ele-
mentos de prueba, obtenidos a través de otras fuen-
tes, que le permitieran iniciar, en los mismos térmi-
nos, el procedimiento sancionador; y, finalmente,
que, en todo caso, repare el perjuicio que hubiera
causado con la infraccion (en el caso de que este fue-
ra cuantificable o de posible determinacion)®.

El articulo 62.4 de la LPAC, en definitiva, ha pretendi-
do generalizar, en el ambito del Derecho administrati-
vo sancionador, un mecanismo equivalente al de los
leniency programmes (“programas de clemencia”), que
gozan de una consolidada aplicacion en diversas areas
juridicas, sin ir mas lejos, en la normativa de defensa
de la competencia, tanto nacional como de la Unién
Europea. No obstante, su efectiva aplicacion es ain
timida por parte de las Administraciones publicas.

b) Las previsiones sobre whistleblowing recogidas
en la legislacion sectorial sobre entidades ban-
carias y servicios financieros

Como se ocupa de destacar de forma expresa el
considerando 7 de la Directiva, “En el ambito de los
servicios financieros, el valor anadido de la proteccion
de los denunciantes ya ha sido reconocido por el legisla-
dor de la Union”, y se citan especificamente, como
actos de la Union en los que se habian establecido
ya distintas disposiciones sobre whistleblowing y
proteccion de los whistleblowers, la Directiva
2013/36/UE® y el Reglamento (UE) 575/2013.

63 En nuestra opinion, atendiendo a una interpretacion cohe-
rente de este precepto legal, asi como a la practica administrativa
desarrollada por determinados érganos administrativos en mate-
rias en las que existe una mayor tradicion en la aplicacion de esta
institucion juridica, tales como defensa de la competencia, el
6rgano administrativo debe resolver la concurrencia de tales con-
diciones, asi como la efectiva aplicacion de la sancion, en la reso-
lucién por la que se ponga fin al procedimiento administrativo
sancionador.

64 Directiva 2013/36/UE del Parlamento Europeo y del Conse-
jo, de 26 de junio de 2013, relativa al acceso a la actividad de las
entidades de crédito y a la supervision prudencial de las entida-
des de crédito y las empresas de inversion, por la que se modi-
fica la Directiva 2002/87/CE y se derogan las Directivas
2006/48/CE y 2006/49/CE.

65 Reglamento (UE) n.° 575/2013 del Parlamento Europeo y
del Consejo, de 26 de junio de 2013, sobre los requisitos pru-
denciales de las entidades de crédito y las empresas de inver-
sion, y por el que se modifica el Reglamento (UE) n.° 648/2012.

(i) Laley 10/2014, de 26 de junio, de Ordena-
cion, Supervision y Solvencia de Entidades de
Creédito (“LOSSEC”), recoge, dentro de su titu-
lo 11T (“Régimen sancionador”), un capitulo V,
sobre “Comunicacion de infracciones” (arts. 119
a122)%,

El capitulo V del titulo III de la LOSSEC per-
mite que “Toda persona que disponga de conoci-
miento o sospecha fundada de incumplimiento de
las obligaciones en materia de supervision pruden-
cial de entidades de crédito previstas en esta ley y
su normativa de desarrollo, siempre que estén pre-
vistas en la Directiva 2013/36/UE, de 26 de junio,
o en el Reglamento (UE) n.° 575/2013, de 26 de
junio, [puedal comunicarlo al Banco de Espana
en la forma y con las garantias establecidas en
este articulo” (art. 119.1). Estas comunicacio-
nes “deberdn presentarse por cualquier via que
permita la constancia fehaciente de la identidad
del comunicante y de su presentacion ante el Ban-
co de Espana” (art. 119.2), sin perjuicio de que
el Banco de Espana articule “medidas de protec-
cion de la identidad del comunicante” (art.

119.3), en especial, garantias ad hoc de confi-
dencialidad.

Por lo demads, la LOSSEC se ocupa de regular
aspectos tales como el contenido minimo de las
comunicaciones (art. 120)°7, las garantias de
confidencialidad “del comunicante y de la infor-
macion comunicada” (art. 121) y, en fin, determi-
nadas medidas de proteccion “en el dmbito labo-
ral y contractual” (art. 122)%. Estas medidas
pueden considerarse precedentes directos de las
medidas de proteccion, mas amplias y exhaus-
tivas, dispensadas por la Directiva.

66 Este capitulo V fue afadido al titulo IIl de la LOSSEC por la
disposicion final 6.10 del Real Decreto-ley 19/2018, de 23 de
noviembre, de servicios de pago y otras medidas urgentes en
materia financiera, y entrd en vigor el 25 de noviembre de 2018.
67 Se prevé a este respecto que, “Cuando la incoacion del pro-
cedimiento sancionador se hubiese solicitado expresamente en la
comunicacion, el Banco de Espafia informard a la persona que
envia la comunicacion del inicio, en su caso, de un procedimiento
sancionador. Si tras la comunicacion se iniciase procedimiento
sancionador a partir de los hechos comunicados, el Banco de
Esparia informard de su inicio al comunicante. La comunicacion
no otorgard por si misma la condicién de interesado en el proce-
dimiento sancionador a la persona comunicante” (art. 120.3 de
la LOSSEC).

68 Entre otras medidas de proteccion, se dispone expresamen-
te que la comunicacion de alguna de las infracciones previstas
en el articulo 119 “No constituird infraccion de ningdn tipo en el
dmbito de la normativa laboral por parte de la persona comuni-
cante, ni de ella podrd derivar trato injusto o discriminatorio por
parte del empleador” (art. 122.1.b de la LOSSEC).



Por lo que se refiere, en concreto, a estas medi-
das de proteccion en el ambito laboral y con-
tractual, el articulo 122.1 de la LOSSEC con-
templa fundamentalmente tres medidas, de las
que destaca especialmente la tercera por cuanto,
a priori, parece plantear una importante salve-
dad (o contradiccion) con el régimen disenado
en la Directiva. Asi:

a) La primera de las medidas proporciona una
exencion a las posibles restricciones de
divulgacion de informacion “impuestas por
via contractual o por cualquier disposicion
legal, reglamentaria o administrativa” al
denunciante (“comunicante” en terminologia
de la LOSSEC).

b) Lasegunda de las medidas exime de la con-
sideracion de infraccion de la normativa
laboral por parte del denunciante, aposti-
llando que de ello no se podra derivar nin-
gun “trato injusto o discriminatorio por parte
del empleador”.

c) La tercera de las medidas —la que ofrece
mayores dudas interpretativas en cuanto a
su encaje con el régimen de la Directiva—
excluye cualquier tipo de indemnizacion o
compensacion de la empresa en la que pres-
te servicios el denunciante o de un tercero
“aun cuando se hubiera pactado la obligacion
de comunicacion previa a dicha empresa o a un
tercero”®.

(i) Por su parte, siguiendo un esquema muy simi-
lar al incluido en la LOSSEC, el Texto Refundi-
do de la Ley del Mercado de Valores, aprobado
por Real Decreto Legislativo 4/2015, de 23 de
octubre (“TRLMV”), ha incorporado también
un capitulo IV.bis, “Comunicacion de infraccio-
nes”, en su titulo VIII, relativo al “Régimen de
supervision, inspeccion y sancion” (arts. 276.bis a
276.sexies)™.

69 Las posibles dificultades de encaje con el régimen de la
Directiva se derivarian de la prevalencia que se da en esta a las
denuncias a través de canales de denuncia internos, esto es,
dentro de la propia organizacion en la que presta servicios el
denunciante. No obstante, es cierto que el articulo 122.1.c) de la
LOSSEC solo hace referencia a los “pactos” entre las partes y no
a una obligacion normativa.

70 Este capitulo IV.bis fue afiadido al titulo VIII del TRLMV por
articulo Unico.75 del Real Decreto-ley 14/2018, de 28 de sep-
tiembre, por el que se modifica el texto refundido de la Ley del
Mercado de Valores, aprobado por el Real Decreto Legislativo
4/2015, de 23 de octubre, y posteriormente modificado por la
disposicion final 9.21 del ya citado Real Decreto-ley 19/2018.

ARTICULOS

Es de destacar que el articulo 276 del TRLMV,
aunque ubicado inmediatamente antes del refe-
rido capitulo IV.bis, recoge un régimen de “Con-
donacion de infracciones” propio especifico, que,
aunque tributario del contemplado en el articu-
lo 62.4 de la LPAC, presenta caracteristicas pro-
pias, puesto que habilita al Ministerio de Eco-
nomia a, previo “informe de la CNMYV,
“condonar, total o parcialmente, o aplazar el pago
de las multas impuestas a personas juridicas cuan-
do hayan pasado a estar controladas por otros
accionistas después de cometerse la infraccion,
estén incursas en un procedimiento concursal, o se
den otras circunstancias excepcionales que hagan
que el cumplimiento de la sancion en sus propios
términos atente contra la equidad o perjudique a
los intereses generales”.

También puede destacarse que, a diferencia de
la LOSSEC, el art. 276.bis del TRLMV recoge
una regulacion mas precisa y detallada de los
“Tipos y canales de comunicacion de infracciones”.
Las comunicaciones podran realizarse (a) de
forma escrita, en formato electrénico o papel,
(b) de forma oral, por via telefénica, que podria
ser grabada, (¢) a través de reunion fisica con el
personal especializado de la CNMV; o (d) de
cualquiera de las formas que establezca la per-
sona titular del Ministerio de Economia y
Empresa en norma reglamentaria adoptada a tal
efecto.

Por lo demas, las medidas de proteccion en el
ambito laboral y contractual establecidas en el
articulo 276.sexies del TRLMV son sustancial-
mente idénticas a las previstas en la LOSSEC,
que se acaban de enunciar.

En cualquier caso, los canales de denuncia contem-
plados en la legislacion sectorial sobre entidades
bancarias y servicios financieros son, tnica y exclu-
sivamente, canales de caracter externo a la propia
entidad u organizacion en la medida en que solo
estan pensadas para permitir el flujo de informa-
cion entre el denunciante (persona fisica) y el per-
sonal habilitado a tal efecto del Banco de Espana o
de la CNMV. Desde este punto de vista, si bien las
medidas de la LOSSEC y del TRLMV “anticipan” en
buena medida la labor de transposicion que habra
que hacer respecto de la Directiva, las medidas que
en ellas se articulan resultan claramente insuficien-
tes para dar debido cumplimiento a sus previsio-
nes. En todo caso, no deberfa perderse la ocasion
de tomarse en debida consideracion la experiencia
adquirida con su aplicacion para los trabajos de
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transposicion para conseguir una mejor y mas efec-
tiva implementacion de la Directiva.

c) Otra legislacion sectorial con previsiones (par-
ciales) en esta materia

Sin pretension alguna de exhaustividad, otras nor-
mas que podriamos denominar sectoriales, aun-
que sea en un sentido lato, contemplan determi-
nadas previsiones sobre whistleblowing y
whistleblowers, si bien no con el caracter integral
que inspira la Directiva.

Siguiendo en este punto a Bachmaier Winter™,
entre las normas legislativas espafiolas que recogen
algin tipo de prevision sobre el establecimiento de
canales de denuncia o proteccion de denunciantes
se encontrarian, entre otras, las siguientes:

(i) LaLey 19/2013, de 9 de diciembre, de Trans-
parencia, Acceso a la Informacion Publica y
Buen Gobierno, que, entre otras disposiciones,
contempla el establecimiento de un canal de
comunicacion abierto e interactivo entre las
Administraciones y los particulares, como el
Portal de Transparencia.

(i) LaLey 15/2007, de 3 de julio, de Defensa de la
Competencia, en cuyo articulo 66 (“Reduccion
del importe de la multa”) se regula el nticleo nor-
mativo de los denominados “programas de cle-
mencia” (leniency programmes) para aquellos
que colaboren, cumpliendo determinados
requisitos, en la prevencion y represion de las
conductas contrarias a la competencia’.

(iii) Finalmente, la Ley 10/2010, de 28 de abril, de
Prevencion del Blanqueo de Capitales y de la
Financiacion del Terrorismo, que, a lo largo de
su articulado, recoge ciertamente previsiones
que ya anticipan, en este concreto ambito
material, las que la Directiva pretende exten-
der, con caracter general o integral, a cualquier
infraccion del Derecho de la Union Europea.

En definitiva, aunque con el alcance desigual y
heterogéneo que se anticipaba al comienzo de este
apartado, la legislacion espanola no es desconoce-

71 Lorena Bachmaier Winter: “Whistleblowing europeo y com-
pliance: La Directiva EU de 2019 relativa a la proteccion de per-
sonas que reporten infracciones del Derecho de la Uni6n”, Dia-
rio La Ley, n.2 9539, 18 de diciembre de 2019.

72 Las previsiones del articulo 66 de la Ley de Defensa de la
Competencia se encuentran desarrolladas en la Seccion 7.2 del
capitulo Il del titulo Il (arts. 46 a 53) del Reglamento de Defensa
de la Competencia, aprobado por Real Decreto 261/2008, de
22 de febrero.

dora de las figuras de la “denuncia” y del “denun-
ciante”, asi como de su proteccion. En esta realidad
normativa es en la que “aterriza” (admitase la
expresion) la Directiva.

d) Mencioén final a la normativa de contratacion
publica

Cabe hacer una breve mencion, por ultimo, a la
normativa espanola de contratacion putblica, que
es, precisamente, una de las materias que entran
dentro del ambito de aplicacion de los actos de la
Unién que, de acuerdo con lo previsto en su articu-
lo 2.1, quedan amparados por aplicacion de la
Directiva’.

De forma ciertamente sorprendente, pues a nadie
se le escapa la relevancia de la contratacion publica,
tanto desde la perspectiva de la construccion del
mercado interior como desde su perspectiva estric-
tamente econdmica, y a pesar de que fue (y ha sido)
un tema efectivamente debatido, la vigente Ley
9/2017, de 8 de noviembre, de Contratos del Sec-
tor Publico, por la que se transponen al ordena-
miento juridico espafiol las Directivas del Parla-
mento Europeo y del Consejo 2014/23/UE y
2014/24/UE, de 26 de febrero de 2014 (“LCSP”),
no articul¢ finalmente (o, al menos, no directamen-
te) canales de denuncia de posibles infracciones de
contratacion publica ni contempl6 medidas para la
salvaguarda y proteccion de los denunciantes, entre
otros aspectos.

No obstante, merece la pena senalar que el articulo
332 de la LCSP ha instituido la denominada Ofici-
na Independiente de Regulacion y Supervision de

73 Elapartado A del Anexo | de la Directiva cita, entre las “Nor-
mas de procedimiento aplicables a la contratacion publica y la
adjudicacion de concesiones, a la adjudicacion de contratos en los
dmbitos de la defensa y la sequridad, y a la adjudicacion de con-
tratos por parte de entidades que operan en los sectores del agua,
la energia, los transportes y los servicios postales y cualquier otro
contrato”, las siguientes: (i) la Directiva 2014/23/UE del Parla-
mento Europeo y del Consejo, de 26 de febrero de 2014, relati-
va a la adjudicacion de contratos de concesion; (ii) la Directiva
2014/24/UE del Parlamento Europeo y del Consejo, de 26 de
febrero de 2014, sobre contratacion publica y por la que se
deroga la Directiva 2004/18/CE; (iii) la Directiva 2014/25/UE del
Parlamento Europeo y del Consejo, de 26 de febrero de 2014,
relativa a la contratacion por entidades que operan en los sec-
tores del agua, la energia, los transportes y los servicios postales
y por la que se deroga la Directiva 2004/17/CE (pendiente de
transposicion en Esparia); y (iv) la Directiva 2009/81/CE del Par-
lamento Europeo y del Consejo, de 13 de julio de 2009, sobre
coordinacion de los procedimientos de adjudicacion de deter-
minados contratos de obras, de suministro y de servicios por las
entidades o poderes adjudicadores en los @mbitos de la defensa
y la seguridad, y por la que se modifican las Directivas 2004/17/
CEy 2004/18/CE.



la Contratacion (“OIRSC”), érgano colegiado al que
se encomienda “velar por la correcta aplicacion de la
legislacion y, en particular, promover la concurrencia y
combatir las ilegalidades, en relacion con la contrata-
cion publica”, y que disfruta de plena independencia
organica y funcional (art. 332.1 LCSP). También
cabe senalar que, en el desarrollo de sus funciones,
la OIRSC se encuentra legalmente facultada para
“realizar encuestas e investigaciones, para lo que ten-
dra acceso a los 6rganos y servicios de contratacion,
que deberdn facilitar los datos, documentos o antece-
dentes o cualquier informacion que aquella les reclame,
salvo que tengan cardcter secreto o reservado” (art.
332.6, apartado b, de la LCSP).

Asi pues, nada parece impedir (mas bien al contrario)
que, en lo que a la contratacion publica se refiere, se
habiliten canales de denuncia especificos para poner
en conocimiento de la OIRSC potenciales infraccio-
nes e incumplimientos de la normativa en esta mate-
ria, proporcionandose a tal efecto proteccion singular
tanto a aquellos denunciantes que trabajan en las
Administraciones publicas y restantes entidades del
sector publico incluidos en su ambito de aplicacion
(6rganos de contratacion) como en aquellas empresas
y entidades que son contratistas publicos.

2.2.2 - Impacto de la Directiva

a) De la denuncia de una infraccion administrativa
a la denuncia de determinadas “infracciones”
del Derecho de la Union: el ambito de aplica-
cion material de la Directiva

De lo expuesto hasta ahora se deduce, con facilidad,
que los distintos regimenes o sistemas existentes en la
legislacion espanola, desde luego en la de Derecho
publico, tienen como finalidad ultima (y esencial)
poner en conocimiento de las Administraciones
publicas la posible existencia de una infraccion admi-
nistrativa para, de esta manera, permitir o facilitar, en
su caso, el ejercicio de sus potestades sancionadoras.

La Directiva, podria decirse, tiene una “filosofia”
distinta, y es esta nueva “filosofia” la que debe ser
trasladada a nuestro ordenamiento juridico con su
transposicion. Su considerando 3 deja claro, en este
sentido, que su ambito de aplicacion material viene
determinado por “las infracciones del Derecho de la
Union, con independencia de si el Derecho nacional las
clasifica como administrativas, penales o de otro tipo”.

La calificacion de la naturaleza de la infraccion por
el derecho nacional, por tanto, resulta irrelevante a
los efectos de la Directiva (y, como es logico, es una

ARTICULOS

de las cuestiones que debera tenerse en cuenta en
su transposicion). Lo relevante, de acuerdo con su
articulo 2 (“Ambito de aplicacion material”), es la
existencia, o la sospecha razonada y fundada de
existencia, de “infracciones del Derecho de la Union”
que se encuentren referidas a una serie de ambitos
o areas expresamente determinados en el citado
precepto. Como ha puesto de manifiesto Miranzo
Diaz, “La Directiva exige [...] que la situacion denun-
ciada suponga —o haya fundamentos para creer de
forma razonable que supone— una vulneracion del
Derecho de la UE, que puede tener lugar fruto de actos
u omisiones. Al exigir que la denuncia se refiera a vul-
neraciones de derecho [...] el legislador europeo busca
desincentivar el torpedeo malintencionado de las deci-
siones o las meras venganzas personales”™.

Pues bien, el articulo 2 de la Directiva establece las
siguientes categorias de “infracciones del Detecho de
la Union” que quedan amparadas por el ambito de
aplicacion material (u objetivo, por utilizar un tér-
mino mds comun y propio de nuestro Derecho) de
la Directiva:

(1) En primer lugar, aquellas “infracciones que
entren dentro del dmbito de aplicacion de los actos
de la Union enumerados en el anexo” de la Direc-
tiva y que se encuentren referidas a las siguien-
tes areas o ambitos juridicos: (a) la contrata-
cion publica”, (b) los servicios, productos y
mercados financieros, la prevencion del blan-
queo de capitales y la financiacion del terroris-
mo, (¢) la seguridad de los productos y confor-
midad, (d) la seguridad del transporte, (e) la
proteccion del medio ambiente, (f) la protec-
cion frente a las radiaciones y la seguridad
nuclear, (g) la seguridad de los alimentos y los

74 Javier Miranzo Diaz: “La nueva Directiva de proteccion del
denunciante...”, op. cit.

75 Esimportante hacer notar que, especificamente en materia
de contratacion pablica, pero perfectamente generalizable al
resto de las previsiones de la Directiva, la “sequridad nacional”
queda expresamente excluida de su @mbito de aplicacion al
corresponder, en exclusiva, a los Estados miembros. Asi, de
acuerdo con lo indicado en el considerando 24: “La sequridad
nacional sigue siendo responsabilidad exclusiva de cada Estado
miembro. La presente Directiva no debe aplicarse a las denuncias
de infracciones en materia de contratacion pdblica que afecten a
aspectos de la defensa o la sequridad cuando estos estén cubier-
tos por el articulo 346 del TFUE, de conformidad con la jurispru-
dencia del Tribunal de Justicia”. Sin perjuicio de ello, en ese
mismo considerando se continda sefalando que “Si los Estados
miembros decidieran ampliar la proteccion que ofrece la presente
Directiva a otros ambitos o actos que no entren dentro de su
dmbito de aplicacion material, han de poder adoptar disposicio-
nes especificas para proteger los intereses esenciales de su sequ-
ridad nacional a tal respecto”.
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piensos, sanidad animal y bienestar de los ani-
males, (h) la salud publica, (i) la proteccion de
los consumidores, y (j) la proteccion de la pri-
vacidad y de los datos personales, y la seguri-
dad de las redes y los sistemas de informacion
(apartado 1.a del art. 2 de la Directiva).

(i) En segundo lugar, aquellas “infracciones que
afecten a los intereses financieros de la Union tal
como se contemplan en el articulo 325 del TFUE y
tal como se concretan en las correspondientes
medidas de la Union” (apartado 1.b del art. 2 de
la Directiva)®.

(ili) En tercer y ultimo lugar, aquellas “infracciones
relativas al mercado interior, tal como se contem-
plan en el articulo 26, apartado 2, del TFUE,
incluidas las infracciones de las normas de la Union
en materia de competencia y ayudas otorgadas por
los Estados, ast como las infracciones relativas al
mercado interior en relacion con los actos que
infrinjan las normas del impuesto sobre sociedades
0 a prdcticas cuya finalidad sea obtener una venta-
ja fiscal que desvirtie el objeto o la finalidad de la
legislacion aplicable del impuesto sobre sociedades”
(apartado 1.c del art. 2 de la Directiva) ™.

En definitiva, nos encontramos ante un ambito de
aplicacion material u objetivo limitado, formalmen-
te cual numerus clausus, pero que materialmente es
de notable amplitud y generosidad, ya que abarca
la practica totalidad de las materias que, conforme
a los Tratados, se encuentran dentro de las compe-
tencias normativas de la Union Europea.

b) Lanecesaria articulacion de los distintos canales
de denuncia que deben existir de acuerdo con
la Directiva

76 El considerando 15 de la Directiva proporciona, en este sen-
tido, una detallada explicacion de este tipo de infracciones: “[...]
la proteccion de los intereses financieros de la Union relacionados
con la lucha contra el fraude, la corrupcion y cualquier otra acti-
vidad ilegal que afecte a los gastos, la recaudacion de ingresos y
los fondos o activos de la Unidn es un dmbito clave en el que la
aplicacion del Derecho de la Union debe reforzarse. También es
pertinente reforzar la proteccion de los intereses financieros de la
Unién para la ejecucion del presupuesto de la Union por lo que
se refiere a los gastos en que se incurre sobre la base del Tratado
constitutivo de la Comunidad Europea de la Energia Atémica
(Tratado Euratom). La falta de aplicacién efectiva en el dmbito de
la proteccion de los intereses financieros de la Unién, incluida la
prevencion del fraude y la corrupcion a escala nacional, conduce
a un descenso de los ingresos de la Unién y un uso indebido de
sus fondos, que puede falsear las inversiones pdblicas, dificultar
el crecimiento y socavar la confianza de los ciudadanos en la
accion de la Unién [...])".

77 Vid. a este respecto los considerandos 16, 17 y 18 de la
Directiva.

Conforme se ha anticipado, la Directiva articula un
sistema de denuncias por tres cauces distintos
(pero, en cierta medida, complementarios): (i)
denuncias a través de canales internos ante los
organos competentes designados por las entidades
(juridicas) de los sectores publico y privado (arts. 7
a 9 de la Directiva); (ii) denuncias a través de cana-
les externos ante las autoridades (publicas) compe-
tentes designadas por los Estados miembros (arts.
10 a 14 de la Directiva); y (iii) revelacion publica
de informacion sobre infracciones (p. €j., a través
de los medios de comunicacion) (art. 15 de la
Directiva). Es interesante, sin duda, la opinion
manifestada por Mirando Diaz acerca de que “la
nueva Directiva pretende mitigar las posibles deficien-
cias sefialadas en cada modelo [de denuncial, y para
ello prevé un sistema de denuncias trifdsico, de forma
que se configuren canales de denuncia internos (articu-
los 7-9) —a nivel de la empresa o entidad publica
[...D— y externos (articulos 10 y ss) —que serdn
aquellos que deban dirigirse hacia un organo fiscaliza-
dor especializado, con un tercer nivel de divulgacion
publica que actiia como ultima ratio [...]—"7°.

Ya se ha hecho mencion y proporcionado alguna
explicacion, con anterioridad, sobre la denuncia a
través de canales internos (i. e., aquellos canales de
denuncia que se deben instituir en el seno de la
propia organizacion o entidad, publica o privada,
en la que se encuentre integrado o en la que preste
servicios el denunciante). Asi, como se ha sefialado,
la Directiva considera que este tipo de canales de
denuncia debe tener caracter preferente sobre los
otros dos canales de denuncia, por estimarse un
medio mas adecuado para poner de manifiesto las
posibles infracciones del Derecho de la UE, tal y
como senala, por ejemplo, el articulo 7.2 de la
Directiva (“Los Estados miembros promoverdn la
comunicacion a través de canales de denuncia interna
antes que la comunicacion a través de canales de
denuncia externa”). Nos detendremos por ello bre-
vemente ahora en esos dos otros canales de denun-
cia que recoge la Directiva.

(1) La denuncia a través de canales externos (o,
mas precisamente, la “comunicacion a través de
canales de denuncia externa”) consiste en una
comunicacion verbal o por escrito en la que se
proporcione informacion sobre infracciones de
Derecho de la UE ante las autoridades publicas
competentes que debe designar cada Estado

78 Javier Miranzo Diaz: “La nueva Directiva de proteccion del
denunciante...”, op. cit.



miembro a tal efecto. Estas autoridades debe-
ran recibir las denuncias, darles respuesta y
“seguirlas”, debiendo ser dotadas con los
“recursos adecuados” para que puedan desarro-
llar sus funciones (art. 11.1 de la Directiva).

En los términos anticipados, la denuncia exter-
na se plantea como una via alternativa o com-
plementaria a la denuncia a través de canales
internos, pues los denunciantes podran utilizar
los canales de denuncia externa ya sea directa-
mente o tras haber informado de forma perti-
nente a través de tales canales internos (art. 10
de la Directiva). Estos canales de denuncia —
dispone la Directiva— deberan ser disenados y
gestionados por las autoridades competentes de
los Estados miembros de forma que:

a) garanticen la exhaustividad, integridad y
confidencialidad de la informacién propor-
cionada por el denunciante, impidiéndose el
acceso a personal no autorizado de la auto-
ridad competente; y

b) permitan el almacenamiento duradero de la
informacion, de conformidad con lo dis-
puesto en el articulo 18 de la Directiva™,
para que pueda ser utilizada, en su caso, en
nuevas investigaciones.

Cabe senalar, por ultimo, que el articulo 13 de
la Directiva se ocupa de regular, con singular
detalle, la “Informacion relativa a la recepcion y
seguimiento de las denuncias” que debe ser pro-
porcionada por las autoridades competentes. A
este respecto se establece que “Los Estados
miembros velaran por que las autoridades compe-
tentes publiquen, en una seccion separada, fdcil-
mente identificable y accesible de sus sitios web,
como minimo la informacion siguiente [...]"%.

79 El articulo 18 de la Directiva (“Registro de las denuncias”)
dispone a este respecto, en su apartado primero, que “Los Esta-
dos miembros velardn por que las entidades juridicas de los sec-
tores privado y publico y las autoridades competentes lleven un
registro de todas las denuncias recibidas, en cumplimiento de los
requisitos de confidencialidad contemplados en el articulo 16. Las
denuncias se conservardn dnicamente durante el periodo que sea
necesario y proporcionado a efectos de cumplir con los requisitos
impuestos por la presente Directiva, u otros requisitos impuestos
por el Derecho de la Unién o nacional”.

80 Entre esta informacion debe encontrarse, necesariamente,
la siguiente: “[...] (a) las condiciones para poder acogerse a la
proteccién en virtud de la presente Directiva; (b) los datos de con-
tacto para los canales de denuncia externa previstos en el articulo
12, en particular, las direcciones electronica y postal y los nimeros
de teléfono para dichos canales, indicando si se graban las con-
versaciones telefénicas; (c) los procedimientos aplicables a la
denuncia de infracciones, incluida la manera en que la autoridad

ARTICULOS

(i) La revelacion publica, contemplada en el arti-

culo 15 de la Directiva, se entiende como la
puesta a disposicion del publico de informa-
cion sobre posibles infracciones del Derecho de
la UE. Se contempla, en este sentido, como un
mecanismo “subsidiario”, que podra utilizar el
denunciante cuando se haya agotado la via de
la denuncia a través de canales internos o
externos sin que se hayan tomado medidas
apropiadas®, o cuando por determinadas cir-
cunstancias no sea conveniente utilizar las
otras vias de denuncia®.

La regulacion del régimen de esta revelacion
publica en la Directiva es sucinta. De forma
implicita, parece que el legislador de la UE pre-
tende, con ello, dar un amplio margen de
maniobra a los Estados miembros para que,

competente puede solicitar al denunciante aclaraciones sobre la infor-
macion comunicada o proporcionar informacion adicional, el plazo
para dar respuesta al denunciante y el tipo y contenido de dicha res-
puesta; (d) el régimen de confidencialidad aplicable a las denuncias y,
en particular, la informacién sobre el tratamiento de los datos de
cardcter personal de conformidad con lo dispuesto en el articulo 17 de
la presente Directiva, los articulos 5 y 13 del Reglamento (UE)
2016/679, el articulo 13 de la Directiva (UE) 2016/680 y el articulo 15
del Reglamento (UE) 2018/1725, seqguin corresponda; (e) la naturaleza
del sequimiento que deba darse a las denuncias; (f) las vias de recurso
y los procedimientos para la proteccion frente a represalias, y la dispo-
nibilidad de asesoramiento confidencial para las personas que con-
templen denunciar; (g) una declaracién en la que se expliquen clara-
mente las condiciones en las que las personas que denuncien ante la
autoridad competente estdn protegidas de incurrir en responsabilidad
por una infraccion de confidencialidad con arreglo a lo dispuesto en el
articulo 21, apartado 2, y (h) los datos de contacto del centro de infor-
macion o de la autoridad administrativa dnica independiente prevista
en el articulo 20, apartado 3, en su caso”.

81 Vid. considerando 79 de la Directiva: “Las personas que
revelen publicamente infracciones deben poder acogerse a pro-
teccion en los casos en que, pese a la denuncia interna o externa,
la infraccion siga sin ser atendida, por ejemplo, cuando la infrac-
cion no se ha evaluado o investigado adecuadamente o no se
han adoptado medidas correctoras adecuadas. La adecuacion del
seqguimiento debe valorarse con arreglo a criterios objetivos, vin-
culados a la obligacion de las autoridades competentes de valorar
la exactitud de las alegaciones y poner fin a cualquier posible
infraccion del Derecho de la Union. La adecuacion del sequimien-
to dependerd por tanto de las circunstancias de cada caso y de la
naturaleza de las normas que se hayan infringido. En particular,
el hecho de que las autoridades hayan decidido que una infrac-
cién es claramente menor y que no se requiere ulterior sequi-
miento, que no sea el archivo del procedimiento, puede constituir
un sequimiento adecuado con arreglo a la presente Directiva”.
82 Vid. considerando 81 de la Directiva: “Las personas que
revelen directa y publicamente infracciones también deben poder
acogerse a proteccion cuando tengan motivos razonables para
pensar que en caso de denuncia externa exista un riesgo de sufrir
represalias o sea poco probable que la infraccion se trate de
manera efectiva, dadas las circunstancias particulares del caso,
como que puedan ocultarse o destruirse las pruebas o que una
autoridad pueda estar en connivencia con el autor de la infrac-
cién o implicada en esta”.
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fijando unos estandares minimos, sean estos
quienes regulen los pormenores de la revelacion
publica como “canal” de comunicacion de las
denuncias. Es de desear, en este sentido, que
nuestro pais adopte las necesarias cautelas a la
hora de implementar un canal de denuncias
que, aunque puede convertirse en una fuente
muy valiosa de informacion, también es alta-
mente susceptible de convertirse con facilidad
en un arma de doble filo.

¢) El establecimiento de un régimen sancionador
ad hoc por parte de los Estados miembros

La Directiva obliga a los Estados miembros, en su
articulo 23, al establecimiento de “sanciones efecti-
vas, proporcionadas y disuasorias” —cuya calificacion
debera ser determinada por cada Estado miem-
bro®— a las personas, fisicas o juridicas, que:

(i) impidan o intenten impedir las denuncias;

(i) adopten medidas de represalia contra las per-
sonas protegidas por la Directiva;

(iii) promuevan procedimientos abusivos contra las
personas protegidas por la Directiva;

(iv) incumplan el deber de mantener la confiden-
cialidad de la identidad de los denunciantes.

Por lo que se refiere al régimen de infracciones
que deben ser objeto de sancion por parte de los
Estados miembros, la Directiva no se pronuncia
de forma expresa sobre la procedencia de imponer
sanciones al propio incumplimiento de la obliga-
cién de implantar un canal de denuncias adecua-
do por parte de las distintas entidades, ptblicas o
privadas, sometidas a su ambito de aplicacion. No
es seguro si se trata de una omision deliberada o,
por el contrario, de un descuido involuntario por
parte del legislador de la UE. No obstante, tal
incumplimiento podria entenderse comprendido
en la conducta (punible) de “impedir o intentar
impedir las denuncias”, aunque a tal interpretacion
podria oponerse que se trata de una interpretacion
extensiva de la norma sancionadora, proscrita en
nuestros ordenamiento juridico-constitucional,
por cuanto entraria en conflicto con el principio
de legalidad, en sus diferentes dimensiones, que

83 El considerando 102 de la Directiva sefiala, en su inciso pri-
mero, que “Las sanciones penales, civiles o administrativas son
necesarias para garantizar la eficacia de las normas sobre protec-
cion de los denunciantes. Las sanciones contra quienes tomen
represalias u otras acciones perjudiciales contra los denunciantes
pueden desalentar tales acciones [...]".

aparece consagrado en el articulo 25.1 de la Cons-
titucion espariola.

En cuanto a los denunciantes, la Directiva tam-
bién obliga a los Estados miembros al estableci-
miento, igualmente, de “sanciones efectivas, propor-
cionadas y disuasorias” para aquellos que
denuncien con mala fe, esto es, que comuniquen
o revelen publicamente informacion falsa a
sabiendas de su falta de veracidad®*.

2.3 - La directiva desde la perspectiva del
Derecho penal

2.3.1- Panorama previo a la publicacion de la Directiva

En el ambito penal, la implantacién de un canal
de denuncias en el seno de las personas juridicas
para comunicar de manera interna la comision
de conductas potencialmente constitutivas de
delitos adquirié importancia con la Ley Organica
5/2010, de reforma del Codigo Penal. Dicha ley
introdujo una modificacion que supuso un cam-
bio de paradigma en el Derecho penal y en el
Derecho procesal penal en Espania, pues introdu-
jo la posibilidad de atribuir responsabilidad
penal a la persona juridica para determinados
delitos, con lo que desaparecié de nuestro orde-
namiento juridico el tradicional aforismo societas
delinquere non potest.

Durante los primeros afios de aplicacion del régi-
men de responsabilidad penal de la persona juridi-
ca, se produjo un extenso y rico debate en la doc-
trina sobre el fundamento de este tipo de
responsabilidad. Muy resumidamente, podria
decirse que la doctrina se dividia en dos posturas:
(1) el sistema de responsabilidad por transferencia o
heterorresponsabilidad, segtn el cual la mera comi-
sion del hecho delictivo por la persona fisica que
forma parte de la entidad (p. ej., un empleado) ya
implica automaticamente®, sin mas debate, la res-

84 Continta senalando el considerando 102 de la Directiva que
“[...1Son necesarias asimismo sanciones contra las personas que
comuniquen o revelen publicamente informacion sobre infraccio-
nes cuando se demuestre que lo hicieron a sabiendas de su false-
dad, con el fin de impedir nuevas denuncias maliciosas y de pre-
servar la credibilidad del sistema. La proporcionalidad de tales
sanciones debe garantizar que no tengan un efecto disuasorio en
los denunciantes potenciales”.

85 Siempre y cuando el hecho fuera constitutivo de uno de los
delitos susceptibles de generar responsabilidad penal de la per-
sona juridica y se hubiera cometido en nombre y en beneficio
de esta.



ponsabilidad penal de esa entidad®; y (ii) el siste-
ma de responsabilidad por el hecho propio o auto-
rresponsabilidad, segun el cual, para atribuir un
delito a la persona juridica, debe acreditarse la exis-
tencia de un defecto de organizacion en ella que haya
facilitado o coadyuvado a la comision del delito por
parte de la persona fisica®.

Asi pues, aquellos que abogaban por el segundo de
los sistemas citados —el de la autorresponsabili-
dad— sostenfan que, por aplicacion del principio
de culpabilidad que rige en el ordenamiento penal,
aquellas entidades que hubieran implementado un
programa de cumplimiento idoneo para la preven-
cion del hecho delictivo cometido por la persona
fisica no debian responder penalmente de ese
hecho. La Ley Organica 5/2010, sin embargo, no
hacia ninguna referencia a dichos programas de
cumplimiento y, por tanto, tampoco senalaba los
requisitos que estos debian reunir para ser idéneos
para evitar la responsabilidad penal de la persona
juridica. En cualquier caso, tomando como base los
estandares internacionales en la materia, la doctrina
entendi6 que uno de los elementos fundamentales
de todo sistema de compliance era la existencia de
un canal de denuncias, esto es, de mecanismos inter-
nos adecuados para permitir, fomentar, e incluso
exigir, que los integrantes de la persona juridica
comuniquen dentro de la entidad la presunta comi-
sion de conductas contrarias a la ética empresarial
y a las politicas internas de la empresa, lo que logi-
camente incluye las conductas potencialmente
constitutivas de delito®. Para conseguir ese objeti-
vo, la doctrina coincidia en que el canal de denun-
cias debia al menos reunir tres rasgos: (i) que sea
facilmente accesible para los integrantes de la enti-
dad y conocido por estos, lo que conlleva la necesi-
dad de difundir adecuadamente la existencia del
canal en el seno de la entidad; (ii) que se mantenga

86 Esa era la opinion, por ejemplo, de Gonzalo Rodriguez
Mourullo: “La responsabilidad penal de las personas juridicas y
los principios basicos del sistema”, Abogados, septiembre de
2010; o de F. Morales Prats: “La responsabilidad penal de las
personas juridicas (arts. 31 bis., supresion, 33.7, 66 bis., 12, 130.2
CP), en G. Quintero Olivares (dir.): La reforma penal de 2010:
andlisis y comentarios, Cizur Menor: Aranzadi, 2010".

87 Entre otros, E. Bacigalupo Zapater: “Responsabilidad penal
y administrativa de las personas juridicas y programas de ‘com-
pliance’ (a propésito del Proyecto de reformas del Codigo Penal
de 2009)", Diario La Ley, n.2 7442, 9 de julio de 2010; o C.
Goémez-Jara Diez: “Fundamentos modernos de la responsabili-
dad penal de las personas jurfdicas. Bases tedricas, regulacion
internacional y nueva legislacion espariola”, Buenos Aires, 2010.
88 Entre otros, A. Nieto Martin: “Investigaciones internas,
whistleblowing y cooperacion: la lucha por la informacion en el
proceso penal”, Diario La Ley, n.2 8120, 5 de julio de 2013.

ARTICULOS

la confidencialidad del denunciante, de modo que
este tenga la seguridad de que su identidad solo
sera conocida por las personas encargadas de inves-
tigar los hechos y de tomar las decisiones que
corresponda; y (iii) que se garantice al denunciante
la ausencia de represalias por parte de la entidad
por el mero hecho de haber denunciado®.

En cualquier caso, las dudas sobre la importancia de
los citados programas de cumplimiento para la pre-
vencion de delitos —también sobre la necesidad de
implantar el correspondiente canal de denuncias—
fueron disipadas tras la aprobacion de la Ley Orga-
nica 1/2015, de reforma del CP. Dicha ley modifico
el articulo 31 bis del CP para, entre otras cosas,
aclarar que la persona juridica estaria exenta de res-
ponsabilidad penal si, con caracter previo a la comi-
sion del delito, hubiera implementado un programa
de cumplimiento (o, siguiendo la terminologia del
legislador penal, un “modelo de organizacion y ges-
tion”) adecuado para prevenir delitos de la naturale-
za del que fue cometido por la persona fisica o para
reducir de forma significativa el riesgo de su comi-
sion. Ademas, la citada reforma del CP establecio los
requisitos generales que esos programas debian reu-
nir para que fueran susceptibles de exonerar a la
persona juridica de responsabilidad penal.

Pues bien, como era de esperar, uno de esos requi-
sitos consiste en que el programa de cumplimiento
imponga la obligacion, para todos los miembros de
la entidad, “de informar de posibles riesgos e incumpli-
mientos al organismo encargado de vigilar el funciona-
miento y observancia del modelo de prevencion” (arti-
culo 31 bis.5.4.9. El CP no especifica, sin embargo, el
procedimiento que las entidades deben establecer inter-
namente como cauce para formular este tipo de comu-
nicaciones. No aclara, por ejemplo, si puede (o debe)
establecerse la posibilidad de formular denuncias inter-
nas de forma anonima, si es obligatorio mantener la
confidencialidad del denunciante y con qué limites, o si
debe haber algun tipo de garantia adicional, como la ya
mencionada ausencia de represalias contra el denun-
ciante. No obstante, se ha entendido que ese requisito
del citado inciso 4.° del apartado 5.° del articulo 31 bis
del CP se refiere a la implantacion de un canal de
denuncias con los derechos y garantias propios de
los estandares internacionales, a los que ya hemos
hecho referencia. Y esa ha sido, igualmente, la posi-

89 Estos tres elementos forman parte, como decimos, de las
buenas préacticas internacionales en materia de compliance. De
hecho, son algunos de los requisitos exigidos por la norma UNE
19601:2017 Sistemas de gestion de compliance penal.
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cion mostrada por la Fiscalia General del Estado en
su conocida Circular 1/2016. Literalmente: “La
existencia de unos canales de denuncia de incumpli-
mientos internos o de actividades ilicitas de la empresa
es uno de los elementos clave de los modelos de preven-
cion. Ahora bien, para que la obligacion impuesta pue-
da ser exigida a los empleados resulta imprescindible
que la entidad cuente con una regulacion protectora
especifica del denunciante (whistleblower), que permita
informar sobre incumplimientos varios, facilitando la
confidencialidad mediante sistemas que la garanticen
en las comunicaciones (llamadas telefonicas, correos
electronicos...) sin riesgo a sufrir represalias”®°.

En definitiva, aunque la existencia de un canal de
denuncias en el seno de las entidades no era algo
totalmente nuevo en nuestro ordenamiento juridi-
co”!, no cabe duda de que su generalizacion en el
ambito empresarial espanol trae causa de la intro-
duccion de la responsabilidad penal de las personas
juridicas.

2.3.2 - Impacto de la Directiva

Como ya se ha expuesto, la Directiva protege a las
personas que informen sobre determinadas infrac-
ciones del Derecho de la Unién, con independencia
de que el Derecho nacional las clasifique como
administrativas, penales o de otro tipo.

Pues bien, buena parte de las materias incluidas en
el ambito de aplicacion de la Directiva (articulo 2)
pueden, a su vez, vincularse a determinadas areas
de riesgo penal. Asi, sin perjuicio de que sera el
legislador espariol quien decida qué delitos se
encuadran en cada una de esas materias, a titulo de
ejemplo pueden relacionarse las siguientes areas: (i)
blanqueo de capitales; (ii) financiacion del terroris-
mo; (iii) delitos contra la Hacienda Publica; (iv)
delitos relativos a la propiedad intelectual e indus-
trial, al mercado y a los consumidores; (v) delitos
de descubrimiento y revelacion de secretos y alla-
namiento informatico; (vi) dafios informaticos; (vii)
delitos contra los recursos naturales y el medio

90 BOE FIS-C-2016-00001, pagina 23. Disponible en https://
www.boe.es/buscar/doc.php?id=FIS-C-2016-00001.

91 Elarticulo 50 del Cédigo Unificado de Buen Gobierno de las
Sociedades Cotizadas, “Cédigo Conthe”, emitido por la Comision
Nacional del Mercado de Valores (CNMV) en 2006, ya sefialaba
que correspondia al Comité de Auditorfa “establecer y supervisar
un mecanismo que permita a los empleados comunicar, de forma
confidencial y, si se considera apropiado, anénima las irregulari-
dades de potencial trascendencia, especialmente financieras y
contables, que se adviertan en el seno de la empresa”.

ambiente; (viii) delitos relativos a la energia nuclear
y a las radiaciones ionizantes; (ix) delitos contra la
Administracion publica (p. ej., cohecho, trafico de
influencias, malversacion); o (x) delitos contra la
salud publica.

El legislador podra extender la aplicacion de las
medidas de proteccion de la Directiva a la denuncia
de otros delitos no relacionados con las materias
enumeradas en el articulo 2 de la Directiva. Ello
permitiria armonizar la proteccion de los denun-
ciantes, independientemente de la infraccion penal
que comunicaran. En todo caso, se produzca o no
esa armonizacion con ocasion de la transposicion
de la Directiva, es de esperar que las directrices
marcadas en ella en materia de procedimiento y
garantias se apliquen de forma generalizada en los
canales de denuncia de las entidades. No tendria
sentido que el canal de denuncias instaurado en
una empresa diferenciara el procedimiento a seguir
en funcion de si el hecho denunciado afecta o no a
las materias de Derecho comunitario cubiertas por
la Directiva.

Como decfamos, a partir de la introduccion de la
responsabilidad penal de la persona juridica en
2010, y especialmente tras la reforma operada por
la Ley Organica 1/2015, los canales de denuncias se
han venido generalizando en el panorama empresa-
rial espanol, si bien la consecuencia de no haber
implementado dichos canales solo aparecera en
caso de que se cometa un hecho delictivo en el
seno de la entidad. En otras palabras, la virtualidad
de disponer de un programa de cumplimiento con-
forme a los requisitos previstos en el articulo 31 bis
del CP radica en la posibilidad de que la entidad se
beneficie de la exencion de responsabilidad penal
prevista en dicho precepto. De este modo, si no se
produce el episodio delictivo, la ausencia del mode-
lo en si misma no tiene aparejada ninguna conse-
cuencia legal.

Pues bien, como ya exponiamos en el apartado
2.2.2(C) ut supra, la implementacion de las normas
previstas en la Directiva en materia de proteccion
de whistleblowers devendra obligatoria tras su trans-
posicion, por lo que sera posible la aplicacion de
sanciones en caso de incumplimiento de dichas
normas (vid. apartado 2.2.2.C ut supra). Este es,
por tanto, el primer efecto que cabe esperar de la
Directiva: los programas de cumplimiento para la
prevencion de delitos existentes hasta la fecha ten-
dran que ser modificados para adaptarse a las nue-
va regulacion que incorporara la transposicion de la
Directiva, pues su cumplimiento es imperativo.



Con ello, la Directiva viene a completar la escasa
regulacion penal existente en Espana sobre los
canales de denuncias y su modo de gestion y fun-
cionamiento.

Puede decirse que, con caracter general, la Directi-
va sigue el estandar internacional existente hasta la
fecha en materia de canal de denuncias y protec-
cion de whistleblowers. Por ello, la aplicacion de la
Directiva no parece que vaya a plantear grandes
problemas en cuanto a su adecuacion a lo exigido
en el articulo 31 bis del CP, especialmente teniendo
en cuenta la ausencia de una regulacion precisa en
dicho precepto.

No obstante y sin perjuicio de lo anterior, sera con-
veniente que el legislador espatiol, al transponer la
Directiva, tenga en cuenta algunas especificidades
del régimen previsto en el articulo 31 bis del CP.

En primer lugar, dicho precepto exige a los inte-
grantes de la persona juridica que acudan necesa-
riamente al canal de denuncias interno para comu-
nicar posibles riesgos e incumplimientos, mientras
que la Directiva ofrece al denunciante distintos
medios para informar de la existencia de irregulari-
dades detectadas en el seno de la organizacion:
canales internos, externos o, en determinados
casos, a través incluso de la revelacion publica. Es
decir, podria entenderse que el articulo 31 bis del
CP esta siendo algo mas restrictivo para los dere-
chos de los potenciales denunciantes en la medida
en que estaria exigiendo a las entidades que obliga-
sen a sus integrantes a utilizar necesariamente el
canal de denuncias interno, cuando la Directiva
establece que los medios para denunciar son alter-
nativos (si bien fomenta el uso de la denuncia
interna en los términos ya expuestos). Asi, segtn la
Directiva, es el denunciante el que decide acudir a
la via interna o a la externa para formular su
denuncia (incluyendo, insistimos, la revelacion
publica de los hechos, sin bien con caracter subsi-
diario y en los supuestos excepcionales ya mencio-
nados en el apartado 2.1.2(C)(i) anterior). No obs-
tante, a nuestro juicio, esta aparente discrepancia
no deberia tener una gran incidencia en la practica
en la medida en que, a dia de hoy, el hecho de que
un empleado denuncie los hechos presuntamente
irregulares ante las autoridades competentes
(denuncia externa) no deberia, en si mismo, ser
generador de una sancion disciplinaria por la
empresa. Ello es asi porque dicho empleado estaria
ejerciendo un derecho o, mejor dicho, estaria cum-
pliendo una obligacion, si nos atenemos a lo previs-

ARTICULOS

to en los articulos 2592 y 264 de la Ley de Enjui-
ciamiento Criminal (si bien la sancién aparejada al
cumplimiento de esa obligacion de denunciar es
tan leve que no se aplica en la practica).

Por otro lado, sobre la funcion de supervisar el fun-
cionamiento y cumplimiento del modelo de pre-
vencion de delitos, el articulo 31 bis.2 del CP esta-
blece que debe confiarse dicha funcion a un érgano
de la persona juridica con poderes auténomos de
iniciativa y control o que tenga encomendada legal-
mente la funcion de supervisar la eficacia de los
controles internos de la persona juridica. En las
personas juridicas de pequenas dimensiones, esta
funcion podra ser asumida por el propio érgano de
administracion. La Directiva, por su parte, hace una
recomendacion sobre la configuracion del organo
encargado de recibir y seguir las denuncias en las
entidades de menor tamario, e indica que esta fun-
cion se podra asignar a otro 6rgano ya existente de
la sociedad, siempre que este pueda comunicarse
directamente con la direccion de la organizacion (se
ponen algunos ejemplos: un responsable de recur-
sos humanos o de asuntos juridicos, un responsa-
ble financiero, un responsable de auditoria o inclu-
so un miembro del consejo de administracion) .
De cara a la transposicion de la Directiva, seria con-
veniente que el legislador espariol aclarase si esas
recomendaciones que se formulan en la Directiva
son o no compatibles con el hecho de que el articu-
lo 31 bis del CP exija que las denuncias internas

92 Articulo 259 LECrim: “El que presenciare la perpetracién de
cualquier delito piblico estd obligado a ponerlo inmediatamente
en conocimiento del Juez de instruccion, de paz, comarcal o
municipal, o funcionario fiscal mds proximo al sitio en que se
hallare, bajo la multa de 25 a 250 pesetas”.

93 Articulo 264 LECrim: “El que por cualquier medio diferente
de los mencionados tuviere conocimiento de la perpetracion de
algtin delito de los que deben persequirse de oficio, deberd
denunciarlo al Ministerio Fiscal, al Tribunal competente o al Juez
de instruccion o municipal, o funcionario de policia, sin que se
entienda obligado por esto a probar los hechos denunciados ni a
formalizar querella. El denunciador no contraerd en ningdn caso
otra responsabilidad que la correspondiente a los delitos que
hubiese cometido por medio de la denuncia, o con su ocasién”.
94 Considerando 56: “La eleccion de las personas o departa-
mentos de una entidad juridica del sector privado mds adecuados
para encomendarles la recepcion y sequimiento de las denuncias
depende de la estructura de la entidad, pero, en cualquier caso,
su funcion debe permitir garantizar la independencia y la ausen-
cia de conflictos de intereses. En las entidades de menor tamario,
podria tratarse de una funcion dual a cargo de un ejecutivo de la
sociedad bien situado para comunicarse directamente con la
direccion de la entidad, por ejemplo, un responsable de cumpli-
miento normativo o de recursos humanos, un responsable de la
integridad, un responsable de asuntos juridicos o de la privacidad,
un responsable financiero, un responsable de auditoria o un
miembro del consejo de administracion”.
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sean dirigidas en concreto al 6rgano interno encar-
gado de vigilar el funcionamiento y observancia del
modelo de prevencion. A nuestro juicio, es impor-
tante garantizar que los procedimientos de denun-
cia interna de las entidades sigan previendo la
necesidad de que el destinatario de la denuncia
interna sea dicho “6rgano de vigilancia”, con o sin
filtro previo de un 6rgano externo en caso de que el
canal esté externalizado. Ello es asi porque —cree-
mos— el modelo de prevencion penal previsto en
el CP quiere evitar el riesgo de que las denuncias
internas “se pierdan por el camino”, es decir, que
no se tramiten, por el hecho de formularse ante
organos o puestos de la entidad sin esa funcion
especifica de velar por el cumplimiento del progra-
ma de prevencion de delitos.

Por lo que se refiere a las denuncias anonimas,
como ya se ha indicado, la Directiva no establece la
obligacion de admitirlas, sino que permite que sean
los Estados miembros los que decidan si exigen o
no a las entidades de los sectores publico y privado
y a las autoridades competentes la admision y
seguimiento de ese tipo de denuncias.

El anonimato lleva la proteccion del denunciante
un paso mas alla de la confidencialidad, al impedir
que ni el propio érgano encargado de la tramitacion
de las denuncias conozca su identidad. No obstan-
te, la admision y seguimiento de denuncias anoni-
mas sobre hechos supuestamente delictivos puede
comprometer el derecho de defensa de la persona
afectada por la denuncia, al enfrentarse a una inves-
tigacion en la que desconoce la identidad de quien
le acusa y la procedencia de la evidencia que contra
él se aporta.

El Tribunal Supremo ya ha analizado la viabilidad
de las denuncias anonimas formuladas ante las
autoridades que tienen la obligacion de investigar
delitos, desde la necesaria salvaguarda del derecho
de defensa de los investigados. Siguiendo la juris-
prudencia del Tribunal Europeo de Derechos
Humanos, el Tribunal Supremo viene admitiendo
que las denuncias anonimas sirvan de base para el
inicio de una investigacion penal, aunque rechaza
que puedan ser tenidas como prueba de cargo ni
como fundamento para la adopcion de medidas
cautelares limitativas de derechos fundamenta-
les®. No obstante, aunque dicha jurisprudencia
haya aceptado la posibilidad de investigar denun-

95 Vid. sentencias del Tribunal Supremo de 11 de abril de 2013,
6 de noviembre de 2017 y 6 de febrero de 2019, entre otras.

clas anonimas, se conceptia como una reaccion
frente a una situacion excepcional, en la medida
en que la Ley de Enjuiciamiento Criminal exige la
identificacion de la persona o entidad que presen-
te una denuncia o querella ante las autoridades
competentes. Dicho de otro modo, si alguien va a
presentar una denuncia ante la Policia, el agente
que le atienda le requerira su documento de iden-
tidad para poder tramitarla. Cuestion distinta es
que, si la Fiscalia u otra autoridad recibe una
denuncia anonima (por ejemplo, una carta sin fir-
mar en la que se informe de la comision de hechos
presuntamente delictivos), esa autoridad podra
iniciar una investigacion a pesar de desconocer la
identidad del autor de esa denuncia, con las limi-
taciones que impone la jurisprudencia en los tér-
minos ya mencionados.

Como se analizara de forma pormenorizada en el
apartado 2.4 siguiente, el articulo 24 de la LOPD-
GDD permite que se denuncien infracciones de for-
ma anonima a través de los canales de denuncias
internos de las entidades de Derecho privado. Sin
embargo, la Directiva no solo regula los canales de
denuncia internos en entidades del sector privado,
sino también las denuncias internas en entidades
del sector publico y las denuncias externas. De este
modo, a la hora de transponer la Directiva, si el
legislador espatiol opta por permitir la posibilidad
de formular de forma anonima denuncias externas
(es decir, ante las “autoridades competentes”, lo
que logicamente incluye la Fiscalia, el juez de Ins-
truccion y la Policia), debera igualmente regular el
procedimiento concreto a seguir para presentar este
tipo de denuncias, al menos en el ambito penal.
Ello es asi porque, como decimos, hasta ahora se
plantea como una situacién excepcional en la medi-
da en que puede sufrir el derecho de defensa del
denunciado, al tener que defenderse de la acusa-
cion de alguien cuya identidad desconoce.

De hecho, la Directiva establece una excepcion a la
regla de la confidencialidad, a efectos precisamente
de salvaguardar el derecho de defensa. En concreto,
se permite que la identidad del denunciante u otra
informacion sea revelada cuando exista una obliga-
cion legal necesaria y proporcionada en el contexto
de una investigacion o en el marco de un proceso
judicial, para garantizar el derecho de defensa de la
persona afectada. Asi, aunque la identidad del
denunciante debera ser confidencial en el seno de
la entidad ante la cual se realice, salvo para deter-
minadas personas (vid. apartado 2.4.2.A infra), si
esa denuncia da lugar a la incoacion de un procedi-
miento (especialmente si es penal), esa obligacion



de confidencialidad puede levantarse para salva-
guardar el derecho de defensa del denunciado.

Esta posicion es coherente con la jurisprudencia
actual en materia de testigos protegidos y confi-
dentes, la cual ha tenido ya ocasion de analizar la
indefension que genera en el investigado el hecho
de tener que defenderse de hechos imputados por
testigos cuya identidad desconoce. Y ello hasta el
punto de que, aun tratandose de un testigo prote-
gido (sobre el que, por tanto, ya se ha acreditado
una razoén de peso para evitar la revelacion de su
identidad), la jurisprudencia ha restringido a casos
excepcionales la posibilidad de mantener el anoni-
mato del testigo en fase de juicio oral. Asi lo expli-
ca el Tribunal Supremo, en su reciente sentencia
de 4 de junio de 2019, con base en jurisprudencia
del TEDH:

“Teniendo siempre en cuenta que, como se deduce
de las reglas generales del proceso penal y de la
propia normativa legal, el anonimato del testigo
debe ser absolutamente excepcional, pues como ha
recordado el TEDH (caso Kostovski vs. Holanda,
sentencia del TEDH, del 20 de noviembre de
1989 (TEDH 1989, 21)) ‘si la defensa desconoce
la identidad de la persona a la que intenta interro-
gar, puede verse privada de datos que precisamente
le permitan probar que es parcial, hostil o indigna
de crédito. Un testimonio, o cualquier otra declara-
cion contra un inculpado, pueden muy bien ser fal-
sos 0 deberse a un mero error; y la defensa dificil-
mente podrd demostrarlo si no tiene las
informaciones que le permitan fiscalizar la credibi-
lidad del autor o ponerla en duda [...]”.

Finalmente, otras de las cuestiones que aborda la
Directiva con relevancia en el plano penal es la
cuestion de si los denunciantes podrian incurrir en
responsabilidad penal por la obtencion y revelacion
de informacion confidencial. A este respecto, entre
las medidas de proteccion frente a las represalias
que prevé la Directiva se encuentra la garantia para
los denunciantes de que no incurriran en responsa-
bilidad de ningtin tipo en relacién con:

(i) la denuncia o revelacion publica de informa-
cion sobre infracciones, a pesar de que el
denunciante estuviera sujeto a una obligacion
de reserva sobre esa informacion (p. ej.,
mediante un acuerdo de confidencialidad); y

(i) la adquisicion o el acceso a la informacion que
es comunicada o revelada publicamente, siem-
pre que dicha adquisicion o acceso no consti-
tuya de por si un delito.

ARTICULOS

Asi, desde el punto de vista de la responsabilidad
penal, la Directiva distingue entre la difusion o
revelacion, mediante la denuncia, de informacion
confidencial de la que el denunciante ya tuviera
conocimiento —en cuyo €aso no existira respon-
sabilidad penal— y el apoderamiento o acceso
ilicito a informacion confidencial con la finalidad
de denunciar la comision de alguna infraccion
—supuesto en el que la responsabilidad penal
seguird rigiéndose por el Derecho nacional apli-
cable—.

De este modo, la Directiva introduce una cuestion
que no estd prevista de forma expresa en la redac-
cion actual de los delitos de revelacion de secretos
del Codigo Penal: la incidencia que la finalidad de
denunciar irregularidades puede tener en la res-
ponsabilidad penal de quien vulnera sus deberes de
confidencialidad (ya sea respecto de informacion
relativa a la intimidad de las personas o de informa-
cion constitutiva de secreto de empresa).

Sin embargo, esta cuestién no resulta del todo
novedosa en la practica de los Tribunales esparioles,
ni en nuestra doctrina®. Asi, los Tribunales entien-
den que la revelacion de informacion confidencial
(revelacion de secretos) para denunciar hechos
delictivos ante las autoridades competentes no es
constitutiva de delito. Tanto la doctrina como la
jurisprudencia han esgrimido razones de diversa
indole para considerar atipica la revelacion de
informacion secreta con la finalidad de denunciar la
comision de hechos delictivos ante las autoridades
correspondientes: (i) por entender que la conducta
se encuentra amparada por el ejercicio del derecho
a denunciar (aplicando la eximente del art. 20.7
CP); (il) por estimar que el acusado actué bajo
“error de prohibicion invencible”, por ejemplo en
los casos en los que, antes de la revelacion, el autor
obtuvo asesoramiento legal sobre la licitud de dicha
actuacion; (iii) por desconocimiento del origen ili-
cito de los datos difundidos; o (iv) por la ausencia
del dolo de “difundir”.

96 Entre otros, Ramon Ragués i Valles: Whistleblowing. Una
aproximacion desde el Derecho Penal, Madrid: Marcial Pons,
2013; o Cristina Rodriguez Yagtie: “La proteccion de los Whistle-
blowers en el ordenamiento espariol”, en Luis Arroyo Zapatero
y Adan Nieto Martin (coords.): Fraude y corrupcién en el Derecho
penal econémico europeo. Eurodelitos de corrupcion y fraude,
Cuenca: Ediciones de la Universidad de Castilla-La Mancha,
2006, pags. 459-460. En contra de la aplicacion del art. 20.7
CP, por entender que no existe ningiin deber de denunciar los
delitos que se detecten en el seno de la empresa, véase Bernar-
do del Rosal Blasco: Manual de responsabilidad penal y defensa
penal corporativas, Madrid: Wolters Kluwer, 2018, pags. 342 y ss.
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El ejemplo mas relevante es la Sentencia del Tribu-
nal Supremo de 22 de octubre de 2013 (caso de las
protesis mamarias), en la que el Tribunal entendio
que la revelacion de secretos personales (en el caso
concreto, historiales médicos) para denunciar ante
las autoridades competentes hechos aparentemente
delictivos se encontraba justificada por el cumpli-
miento del deber general de denunciar delitos, pre-
visto en la Ley de Enjuiciamiento Criminal. Res-
puestas similares de la jurisprudencia pueden verse
en el Auto del Tribunal Supremo de 17 octubre de
2013 o la Sentencia de la Audiencia Provincial de
Lleida, Seccion 1.2, de 16 de mayo de 2019.

Otro caso relevante en la jurisprudencia penal
sobre esta cuestion es el auto que dicto la Sala de lo
Penal de la Audiencia Nacional al denegar la extra-
dicion de Hervé Falciani solicitada por las autorida-
des suizas (Auto de 8 de mayo de 2013). Como es
sabido, Hervé Falciani, que trabajaba como infor-
matico para una entidad financiera en Suiza, facili-
t6 datos bancarios a la Fiscalia francesa que, al
parecer, servirian para acreditar la presunta comi-
sion de fraude fiscal por parte los clientes de la cita-
da entidad. En este sentido, el auto de la Sala de lo
Penal de la Audiencia Nacional concluye que, apli-
cando el Codigo Penal espariol, los hechos atribui-
dos al Sr. Falciani no son constitutivos ni de delito
contra la intimidad ni de delito de revelacién de
secreto de empresa, al no merecer proteccion juri-
dica en este caso los secretos revelados por el Sr.
Falciani:

“Recapitulando, debemos indicar, que en nuestro
derecho, el secreto no es un valor o un bien en si
mismo que merezcd en si y por st mismo ser prote-
gido, sino como elemento puramente instrumental
para proteger lo que son auténticos bienes juridicos
merecedores de proteccion, tales como son la intimi-
dad, la libre competencia, el secreto de empresa, la
seguridad del Estado, etc., por ello resulta un ele-
mento imprescindible la licitud de aquella informa-
cion que se encuentra amparada bajo el secreto,
bien sea bajo la proteccion de la intimidad o bajo la
proteccion del secreto de empresa y, en todo caso,
existen intereses superiores que relevan de este
secreto y justifican la cesion de la informacion en
favor de determinados sujetos publicos, ademds de
interesados, legitimados para conocer la informa-
cion, tales como son las autoridades administrati-
vas competentes en materia de defraudacion tribu-
taria, y especificamente el Ministerio Fiscal y los
Tribunales, en la investigacion y persecucion de ili-
citos penales”.

Aunque la jurisprudencia mencionada ya se ha ade-
lantado a la Directiva en el tratamiento de esta
cuestion, deja muchas puertas abiertas e interro-
gantes que el legislador debera resolver a la hora de
abordar la transposicion. Entre otros aspectos, el
legislador debera tener en cuenta que la Directiva
no solo ampara a las personas que denuncien ilici-
tos penales ante las autoridades, sino que protege a
todos aquellos que revelen infracciones de cual-
quier tipo (penales, administrativas, etc., siempre
que entren dentro del ambito material de aplica-
cion), incluso mediante revelacion publica.

En definitiva, la Directiva supone un paso mas en la
proteccion de los denunciantes y la regulacion de
los canales de denuncia, siguiendo la tendencia de
algunos paises europeos, como Italia con la Ley
179/2017 —que ya ha supuesto la imposicion de la
primera sancion por las represalias sufridas por un
denunciante en el ambito publico— o Francia con
la Ley n.° 2016-1691, mas conocida como Ley
Sapin 1 —que establece sanciones para las empre-
sas que no prevean procedimientos y canales inter-
nos de denuncia en sus programas de compliance—.

No obstante y sin perjuicio de lo anterior, la Direc-
tiva no aborda dos medidas que, aunque polémi-
cas, han sido consideradas como mecanismos efica-
ces para fomentar el uso de los canales de
denuncias internos. Nos referimos a (i) la posibili-
dad de eximir de responsabilidad al whistleblower
que denuncia la conducta infractora cometida por
sus superiores o comparieros, pero en la que el pro-
pio denunciante tuvo algtn tipo de participacion; y
(id) la posibilidad de que los Estados ofrezcan a los
whistleblowers recompensas econémicas por el
hecho de haber denunciado la conducta irregular.

En relacion con la primera de las cuestiones —esto
es, la relativa a la introduccién de un mecanismo
equivalente a los leniency programmes o “programas
de clemencia” antes mencionados (vid. apartado
2.2.1.A ut supra)—, no existe ninguna prevision
similar en el ambito penal. En efecto, la confesion
es considerada por el CP como una circunstancia
atenuante de la responsabilidad penal®” y no como
una circunstancia eximente. Por ello, en puridad, el
Ministerio Fiscal estaria obligado a ejercitar la
accion penal contra el whistleblower confeso, en vir-
tud del principio de legalidad que rige su actuacion

97 Articulo 21.4.2: "Son circunstancias atenuantes: [...] 39 La de
haber procedido el culpable, antes de conocer que el procedi-
miento judicial se dirige contra él, a confesar la infraccion de las
autoridades”.



conforme a lo previsto en el articulo 6 del Estatuto
Organico del Ministerio Fiscal (Ley 50/1981, de 30
de diciembre). Ahora bien, en la practica no es raro
que los fiscales y los jueces penales tengan una acti-
tud benevolente frente a la persona que denuncia
(y, a la vez, confiesa), lo que en ocasiones se tradu-
ce en la absolucion del denunciante por entender
que cometio los hechos como consecuencia de la
autoridad que sus superiores ejercian sobre él (aun-
que, obviamente, ese andlisis debera hacerse aten-
diendo siempre al caso concreto).

Por lo que se refiere a la segunda de las medidas
citadas —la introduccion de un sistema de recom-
pensa economica para el whistleblower— tampoco
existe una regulacion al respecto en el ambito
penal. De hecho, tal y como senala Ragués i
Vallés®, el unico ejemplo de recompensa a whistle-
blowers presente en nuestro ordenamiento es el arti-
culo 48 de la Ley 33/2003, de Patrimonio de las
Administraciones Publicas, segtn el cual:

“A las personas que, sin venir obligadas a ello por
razon de su cargo o funciones promuevan el procedi-
miento de investigacion denunciando, con los requisi-
tos reglamentariamente establecidos, la existencia de
bienes y derechos que presumiblemente sean de titu-
laridad publica, se les abonard como premio el diez
por ciento del valor de los bienes o derechos denun-
ciados, siempre que el procedimiento concluya con su
incorporacion al Patrimonio del Estado y esta incor-
poracion no sea revocada posteriormente”.

En el ambito de la Union Europea, el articulo 32.4
del Reglamento (UE) n.° 596/2014 del Parlamento
Europeo y del Consejo, de 16 de abril de 2014, sobre
el abuso de mercado, dispone que “los Estados miem-
bros podrdn prever; de acuerdo con la normativa nacional
aplicable, la concesion de incentivos economicos a las per-
sonas que ofrezcan informacion relevante sobre posibles
infracciones del presente Reglamento, siempre que esds
personas no estén sometidas a otras obligaciones legales o
contractuales previas de facilitar tal informacion, que esta
sea nueva y que dé lugar a la imposicion de una sancion
administrativa o penal, o a la adopcion de otra medida
administrativa por infraccion del presente Reglamento”.
No obstante, hasta la fecha, ninguno de los Estados
miembros ha hecho uso de esta posibilidad®.

98 Ramon Ragués i Vallés: Whistleblowing. Una aproximacion
desde el Derecho penal, op. cit., pag. 56.

99 En este sentido, Dimitrios Kafteranis: “Rethinking financial
rewards for whistle-blowers under the proposal for a Directive on
the protection of whistle-blowers reporting breaches of EU law”,
Nordic Journal of European Law, vol. 2. n.21, 2019, pag. 42.

ARTICULOS

Como es sabido, el pais referente en este tipo de
incentivos es Estados Unidos, que introdujo por pri-
mera vez el sistema de recompensas a whistleblowers
a través de la False Claims Act de 1863, cuyo objetivo
era combatir el fraude en el ambito administrati-
vo'®. Asimismo, existen diversas leyes sectoriales
que prevén recompensas para los whistleblowers,
entre las que destaca la Dodd-Frank Act, de 21 de
julio de 2010 (oficialmente, Dodd—Frank Wall Street
Reform and Consumer Protection Act). Esta Ley intro-
dujo un sistema de recompensas para whistleblowers
que denunciasen a la Securities and Exchange Com-
mission irregularidades cometidas en el ambito finan-
ciero. Hasta la fecha, la recompensa mas elevada ha
sido de 250 millones de dolares a un whistleblower
que se acogio a la False Claims Act en 20121,

Si bien este modelo ha sido implantado en otros pai-
ses'® a nuestro juicio es razonable que la Directiva
no se haya pronunciado sobre esta cuestion, dejan-
dolo asi al arbitrio de cada Estado miembro (recor-
demos que la Directiva se concepttia como una nor-
ma de minimos, por lo que cada Estado podra
introducir mecanismos adicionales de fomento de las
denuncias). Y decimos que es razonable porque este
sistema de recompensa ha sido objeto de muchas
criticas. En concreto, entre los argumentos esgrimi-
dos en su contra destacan (i) la menor credibilidad
que se atribuye al denunciante, quien puede estar
mas interesado en obtener la recompensa que en
transmitir de forma fidedigna los hechos que cono-

100 Jacob M. Howard, el senador que introdujo la ley, justifica-
ba el sistema del siguiente modo: “/ have based the provision
upon the old-fashioned idea of holding out a temptation, and
‘setting a rogue to catch a rogue,” which is the safest and most
expeditious way | have ever discovered of bringing rogues to jus-
tice" (citado en Stephen Kohn: The new whistleblower's hand-
book: a step-by-step guide to doing what's right and protecting
yourself Globe Pequot, Guiltord, Connecticut, 2017, pag. 71).
101 Datos extraidos de Jason Zuckerman y Matthew Stock:
What is a whistleblower reward?, disponible en https://www.zuc-
kermanlaw.com/sp_faq/what-is-a-whistleblower-reward/.

102 Asi, por ejemplo, en Canada, la Ontario Securities Commis-
sion concedié en 2019, por primera vez en su historia, una
recompensa de 7,5 millones de délares canadienses a tres per-
sonas que denunciaron diversos incumplimientos de la norma-
tiva de mercados de valores (vid. “Ontario market watchdog
pays $7.5 million to three whistleblowers in Canada's first reward
for tips”, Financial Post, 27 de febrero de 2019, disponible en
https://business.financialpost.com/news/fp-street/ontarios-mar-
ket-watchdog-to-pay-7-5-million-to-three-whistleblowers).
Otros paises con sistemas de recompensa a whistleblowers son
Corea del Sur, Ghana, Hungria y Pakistan (datos extraidos del
informe de Whisteblower reward programmes, de 27 de sep-
tiembre de 2018, disponible en https://knowledgehub.transpa-
rency.org/assets/uploads/helpdesk/Whistleblower-Reward-Pro-
grammes-2018.pdf).
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ce'™; (ii) la generacion de un incentivo en el seno de
las empresas para inducir a la comision de infraccio-
nes con el fin denunciarlas posteriormente'**; y (iii)
el riesgo de que, al existir un incentivo tan alto para
la delacion, ello deteriore las relaciones personales

dentro de las organizaciones'®.

Asi pues, aun habiendo dejado al margen las cuestio-
nes ya mencionadas de los programas de clemencia y
de recompensa econdmica, tal y como hemos venido
exponiendo en el presente trabajo, la Directiva supone
un decidido paso hacia adelante en la proteccion del
whistleblower, que a buen seguro implicara la corres-
pondiente adaptacion de los programas de cumpli-
miento para la prevencion de delitos ya implantados
en muchas entidades del ambito empresarial espariol.

2.4 - La Directiva desde la perspectiva del
Derecho de la proteccion de datos

2.4.1 - Panorama previo a la publicacion de la Directiva

La proteccion de los datos personales de los interesa-
dos cuya informacion personal se incluye en las
denuncias vertidas en los canales de whistleblowing y,
en particular, la proteccion de la identidad y los
datos personales de los denunciantes son esenciales
para que los sistemas de denuncias generen confian-
za a los whistleblowers y, por lo tanto, alienten su uso.

La normativa aplicable en Espaiia que protege este
derecho —Ila proteccion de los datos personales—
es el Reglamento (UE) 2016/679 General de Protec-
cion de Datos 106 (el “RGPD”) y la LOPDGDD, la

103 Vid., en este sentido, el informe de la Financial Conduct
Authority y de la Prudential Regulation Authority del Reino Uni-
do, Financial Incentives for Whistleblowers, de julio de 2014,
disponible en https://www.fca.org.uk/publication/financial-
incentives-for-whistleblowers.pdf. Vid. también el informe de
Transparency International Whisteblower reward programmes,
de 27 de septiembre de 2018, disponible en https://knowledge-
hub.transparency.org/assets/uploads/helpdesk/Whistleblower-
Reward-Programmes-2018.pdf.

104 Vid., en este sentido, el informe de la Financial Conduct
Authority y de la Prudential Regutlation Authority del Reino Uni-
do, y el informe de Transparency International, ut supra.

105 Vid. a este respecto el repaso de los argumentos, a favor y
en contra, que hace Ramon Ragués i Vallés, op.cit., pp. 57-59.
En esta misma linea, Kafteranis sostiene que el sistema de
recompensas no ha tenido éxito en Europa por los recuerdos de
las delaciones de las épocas naziy soviética. Vid. Dimitros Kafte-
ranis, op. cit., p. 49.

106 Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, relativo a la proteccion de las per-
sonas fisicas en lo que respecta al tratamiento de datos personales y
a la libre circulacion de estos datos y por el que se deroga la Direc-
tiva 95/46/CE (Reglamento general de proteccion de datos).

norma local espanola. Aunque el RGPD no regula
de forma expresa los tratamientos de datos relacio-
nados con los canales de whistleblowing, la LOPD-
GDD —que entr6 en vigor con anterioridad a la
publicacion de la Directiva— dedica su articulo
2417 g regular de forma especifica como deben
aplicarse las reglas y principios de la proteccion de
datos a los tratamientos relacionados con los siste-
mas de denuncias.

Hasta la entrada en vigor de la LOPDGDD y del
RGPD solo existian pronunciamientos de autori-
dades competentes de proteccion de datos sobre
esta materia. En particular, la autoridad europea
de proteccion de datos —el Grupo de Trabajo del

107 Elarticulo 24 de la LOPDGDD sefiala lo siguiente: “7. Serd
licita la creacion y mantenimiento de sistemas de informacion a
través de los cuales pueda ponerse en conocimiento de una
entidad de Derecho privado, incluso anénimamente, la comi-
sion en el seno de la misma o en la actuacion de terceros que
contratasen con ella, de actos o conductas que pudieran resultar
contrarios a la normativa general o sectorial que le fuera apli-
cable. Los empleados y terceros deberdn ser informados acerca
de la existencia de estos sistemas de informacion.

2. El acceso a los datos contenidos en estos sistemas quedard limita-
do exclusivamente a quienes, incardinados o no en el seno de la
entidad, desarrollen las funciones de control interno y de cumpli-
miento, o a los encargados del tratamiento que eventualmente se
designen a tal efecto. No obstante, serd licito su acceso por otras
personas, o incluso su comunicacion a terceros, cuando resulte nece-
sario para la adopcion de medidas disciplinarias o para la tramita-
cion de los procedimientos judiciales que, en su caso, procedan. Sin
perjuicio de la notificacion a la autoridad competente de hechos
constitutivos de ilicito penal o administrativo, solo cuando pudiera
proceder la adopcion de medidas disciplinarias contra un trabajador,
dicho acceso se permitird al personal con funciones de gestion y
control de recursos humanos.

3. Deberdn adoptarse las medidas necesarias para preservar la iden-
tidad y garantizar la confidencialidad de los datos correspondientes
a las personas afectadas por la informacion suministrada, especial-
mente la de la persona que hubiera puesto los hechos en conoci-
miento de la entidad, en caso de que se hubiera identificado.

4. Los datos de quien formule la comunicacion y de los empleados
y terceros deberdn conservarse en el sistema de denuncias tnica-
mente durante el tiempo imprescindible para decidir sobre la pro-
cedencia de iniciar una investigacién sobre los hechos denuncia-
dos. En todo caso, transcurridos tres meses desde la introduccion
de los datos, deberd procederse a su supresion del sistema de
denuncias, salvo que la finalidad de la conservacion sea dejar evi-
dencia del funcionamiento del modelo de prevencion de la comi-
sién de delitos por la persona juridica. Las denuncias a las que no
se haya dado curso solamente podrdn constar de forma anonimi-
zada, sin que sea de aplicacion la obligacion de bloqueo prevista
en el articulo 32 de esta ley orgdnica. Transcurrido el plazo men-
cionado en el pdrrafo anterior, los datos podrdn sequir siendo tra-
tados, por el érgano al que corresponda, conforme al apartado 2
de este articulo, la investigacion de los hechos denunciados, no
conservdndose en el propio sistema de informacion de denuncias
internas.

5. Los principios de los apartados anteriores serdn aplicables a los
sistemas de denuncias internas que pudieran crearse en las Adminis-
traciones Pdblicas”.



Articulo 298 (el “GT29”)— publico el Dictamen
1/2006 ' sobre la aplicacion de las normas de la
Union Europea relativas a la proteccion de datos
en el contexto de los programas internos de
denuncia (el “Dictamen 1/2006”). Posteriormen-
te, el Gabinete Juridico de la Agencia Espanola de
Proteccion de Datos (la “AEPD”) también publico
un informe ' sobre la creacion de sistemas de
denuncias internas en las empresas (el “Informe
0128/2007”). Aunque con la entrada en vigor del
actual marco normativo las citadas directrices no
han sido actualizadas, otras autoridades si han
publicado guias sobre esta materia en fechas pos-
teriores teniendo ya en cuenta el RGPD. Entre
otras autoridades, el Supervisor Europeo de Pro-
teccion de Datos (“SEPD”) publico un informe'"!
sobre como debian tratarse los datos personales
en los sistemas de denuncias habilitados en las
instituciones y organismos de la UE (el “Informe
del SEPD”). Asimismo, la autoridad de proteccion
de datos francesa (el “CNIL'""?”) aprob¢ una
guia'” (la “Guia del CNIL”) al respecto. Todos
estos pronunciamientos y, en particular el del
SEPD y el del CNIL, pueden servir para contex-
tualizar, al menos desde un punto de vista con-
ceptual, el articulo 24 de la LOPDGDD v, ast,
intentar despejar algunas de las dudas que plan-
tea dicho precepto cuando se pretende conjugar

108 EI GT29, con la aplicacion del RGPD, fue sustituido por el
Comité Europeo de Proteccion de Datos. EI Comité Europeo de
Proteccion de Datos (CEPD) es un organismo europeo indepen-
diente que contribuye a la aplicacion coherente de las normas
de proteccion de datos en toda la Unién Europea y promueve la
cooperacion entre las autoridades de proteccion de datos de la
UE. EI CEPD esta compuesto por representantes de las autorida-
des nacionales de proteccion de datos y del Supervisor Europeo
de Proteccion de Datos (SEPD).

109 Grupo de Trabajo del Articulo 29: Dictamen 1/2006 sobre
la aplicacion de las normas de la Unién Europea relativas a la
proteccion de datos a programas internos de denuncia de irrequ-
laridades en los campos de la contabilidad, controles contables
internos, asuntos de auditoria, lucha contra el soborno, delitos
bancarios y financieros, Bruselas, 1 de febrero de 2006. Dispo-
nible en https://ec.europa.eu/justice/article-29/documentation/
opinion-recommendation/index_en.htm.

110 Agencia Espafiola de Proteccion de Datos: Informe del
gabinete juridico n.© 0128/2007 sobre la creacion de sistemas de
denuncias internas en las empresas.

111 Supervisor Europeo de Proteccion de Datos Personales:
Guidelines on processing personal information within a whistle-
blowing procedure, publicadas el mes de julio de 2016 y actua-
lizadas en diciembre de 2019. Disponible en https://edps.europa.
eu/data-protection/our-work/our-work-by-type/quidelines_en.
112 Commission Nationale de I'Informatique et des Libertés.
113 CNIL: Relatif aux traitements de donness a caractere person-
nel destines a la mise en oeuvre d’un dispositif d’alertes profes-
sionnelles, 10 de diciembre de 2019, disponible online (solo en
francés): https://www.cnil.fr/sites/default/files/atoms/files/refe-
rentiel-alertes-professionnelles_decembre-2019.pdf.

ARTICULOS

el cumplimiento de las obligaciones impuestas
por dicho precepto con la implementacién prac-
tica de un canal de denuncias.

A continuacion, se sintetizan los requisitos que
impone la normativa de proteccion de datos y, en
particular, el articulo 24 de la LOPDGDD a las enti-
dades que implementan un canal de whistleblowing
con el fin de dar cumplimiento al principio de res-
ponsabilidad proactiva (accountability) y que los
responsables del tratamiento disefien un sistema de
denuncias que desde el inicio y por defecto (privacy
by design and by default) esté alineado con la norma-
tiva de proteccion de datos.

a) Bases juridicas del tratamiento

El primer requisito exigido por la norma para
poder tratar datos personales es que el responsa-
ble del tratamiento compruebe que existe una
base juridica, de entre las recogidas en el articulo
6 del RGPD, para tratar dichos datos. Entre estas,
las dos bases juridicas que podrian tener cabida
para legitimar el tratamiento de datos incluidos en
las denuncias serian, o bien que exista una norma
que obligue al responsable del tratamiento a
implementar un canal de whistleblowing (art. 6.1.c
del RGPD), o bien que sea de aplicacion una nor-
ma que autorice (i. e., no obligue) —en virtud del
articulo 6.1.f del RGPD— la instalacion de dicho
sistema (p. ej., que al responsable le sean de apli-
cacion obligaciones genéricas de vigilancia de
determinadas conductas).

Sin perjuicio de lo anterior, hay que tener en cuenta
que a través de los canales de denuncias se podrian
tratar datos especialmente protegidos. Entre otros,
en las denuncias es habitual que se incluyan datos
relacionados con presuntas comisiones de delitos,
datos de orientacion sexual de companeros de tra-
bajo, datos de salud del sujeto denunciado o datos
de afiliacion sindical del denunciante. Dado que los
datos especialmente protegidos gozan de un rango
de proteccion mayor, hay que revisar las bases juri-
dicas que se aplican —de forma exclusiva— a los
tratamientos relativos a esta tipologia de datos.
Dichas bases de legitimacion se encuentran regula-
das en los articulos 9!y 10 del RGPD y en los
articulos 9y 10 de la LOPDGDD. Sobre dichos pre-

114 La base juridica que se aplicarfa al tratamiento de datos
especialmente protegidos en el contexto de un canal de denun-
cias seria el articulo 9.2.f del RGPD, que permite tratar dichos
datos “cuando el tratamiento es necesario para la formulacion, el
ejercicio o la defensa de reclamaciones o cuando los tribunales
actden en ejercicio de su funcion judicial”.
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ceptos cabe destacar que el articulo 10 de la LOPD-
GDD (en linea con el art. 10 del RGPD) senala que
el tratamiento de infracciones penales “solo podra
llevarse a cabo cuando se encuentre amparado en una
norma de Derecho de la Union, en esta ley organica [la
LOPDGDD] o en otras normas de rango legal”. Por lo
tanto, las companias solo podran tratar datos sobre
infracciones o antecedentes penales si existe una
norma con rango de ley (europea o local) que auto-
rice dicho tratamiento.

b) Principio de minimizacion del dato

Existe un principio basico en materia de protec-
cion de datos, conocido como el principio de la
minimizacion del dato (art. 5.1.c del RGPD), que
establece que solo se deben tratar aquellos datos
que sean “adecuados, pertinentes y limitados a lo
necesario” en relacion con el fin con el que se pre-
tenden tratar. Para que los responsables de los
canales de denuncias cumplan con dicho princi-
pio, deben especificar con claridad —en sus poli-
ticas de privacidad— qué tipos de conductas pue-
den ser objeto de denuncia. Ademas, los
responsables del tratamiento deberian advertir a
los whistleblowers sobre la prohibicion de incluir
datos excesivos 0 no necesarios para denunciar un
determinado hecho. En este sentido, tal y como
recomiendan el SEPD'"” y el CNIL''®, en el caso
de que se vertiesen denuncias que nada tuvieran
que ver con el ambito que pretende cubrir un
determinado sistema de denuncias, estas deberian
ser suprimidas por los responsables.

¢) Admisibilidad de las denuncias anénimas

Hasta la entrada en vigor de la LOPDGDD, la
AEPD''" habia prohibido el envio de denuncias
anonimas en los canales de whistleblowing en su
Informe 0128/2007, en contraposicion a lo que
ocurria en otros paises europeos''®. Por ello, la

115 SEPD: Guidelines on processing personal information within
a whistleblowing procedure, pag. 7: "A good practice is to imple-
ment a general recommendation, for example in the internal rules
of procedure, for those handling whistleblowing files to remind
them to respect the rules on data quality”.

116 CNIL: Guia del CNIL, pag. 8: “Les données relatives d une
alerte considérée par le responsable du traitement comme
n’entrant pas dan le champ du dispositif, sont détruites sans délai
ou anonymisées”.

117 AEPD: Informe 0128/2007: "A nuestro juicio, deberia partir-
se del establecimiento de procedimientos que garanticen el trata-
miento confidencial de las denuncias presentadas a través de los
sistemas de “whistleblowing”, de forma que se evite la existencia
de denuncias anénimas, garantizandose asi la exactitud e integri-
dad de la informacién contenida en dichos sisternas”.

118 Vid. ut supra, seccion 2.2.1 de este trabajo.

principal novedad del articulo 24 de la LOPDGDD
fue el reconocimiento de la licitud de las denuncias
anonimas en Espana. En este sentido, el articulo
24.1 senala lo siguiente: “serd licita la creacion y
mantenimiento de sistemas de informacion a través de
los cuales pueda ponerse en conocimiento de una enti-
dad de Derecho privado, incluso anonimamente, la
comision en el seno de la misma o en la actuacion de
terceros que contratasen con ella, de actos o conductas
que pudieran resultar contrarios a la normativa gene-
ral o sectorial que le fuera aplicable”.

Sin perjuicio de que el articulo 24.1 de la LOPD-
GDD abra la posibilidad de que se traten denuncias
anonimas, desde una perspectiva de proteccion de
datos, es recomendable que el whistleblower se iden-
tifique. De ahi que sea necesario que las entidades
inviten a los denunciantes a que no preserven su
anonimato. Esta interpretacion nace del tenor lite-
ral del citado precepto, tal y como sostuvo Jesus R.
Mercader Uguina'®®, que al respecto arguyo que el
articulo 24.1 de la LOPDGDD, “por su estricta lite-
ralidad, no parece admitir de manera general [las
denuncias anénimas], sino solo en la medida en que lo
exija el buen funcionamiento del sistema de informa-
cion de denuncias internas”. En este mismo sentido,
la Guia del CNIL' indica que las organizaciones
deben proponer o, incluso, imponer que el denun-
ciante se identifique. Asimismo, el SEPD —en sus
Directrices sobre Whistleblowing!'?'— aboga por esta
misma opcion con el fin de evitar el abuso y el uso
indiscriminado de los canales de denuncias y para
permitir, asimismo, la efectiva proteccion de los
whistleblowers contra posibles represalias. Ademas,
el SEPD anade que la identificacion del denuncian-
te permite que sea posible recabar mas informacion
sobre los hechos denunciados que pueda ser rele-
vante para la resolucion del conflicto.

119 Jesls R. Mercader Uguina: Proteccion de datos y garantia
de los derechos digitales en las relaciones laborales, Madrid:
Francis Lefebvre, 26 de abril de 2019 (3.2 edicién).

120 CNIL: Guia del CNIL, pag. 6: "Un dispositif d'alertes profes-
sionnelles peut imposer ou proposer que I'auteur de I'alerte
s'identifie. Si I'émetteur de I'alerte professionnelle doit s identifier,
son identité est traitée de fagon confidentielle par I'organisation
ou les personnes chargées de la gestion des alertes. Il est toutefois
recommandé que l'organisme n'incite pas les personnes ayant
vocation a utiliser le dispositif a le faire de maniére anonyme,
étant entendu qu’une alerte anonyme est une alerte dont I'auteur
n’est ni identifié ni identifiable".

121 SEPD: Directrices sobre Whistleblowing, pag. 6: “In princi-
ple, whistleblowing should not be anonymous. Whistleblowers
should be invited to identify themselves not only to avoid abuse of
the procedure but also to allow their effective protection against
any retaliation. This will also allow better management of the file
if it is necessary to gather further information”.



d) Informacion sobre el canal de denuncias

La obligacion por antonomasia de la normativa de
proteccion de datos —regulada en los articulos 13
y 14 del RGPD y el articulo 11 de la LOPDGDD—
es que los titulares de los datos han de ser informa-
dos, entre otras cosas, sobre quién esta tratando sus
datos personales, con qué finalidad y durante cuan-
to tiempo.

En este sentido, el articulo 24.1 de la LOPDGDD
establece que “Los empleados y terceros deberdn ser
informados acerca de la existencia de estos sistemas de
informacion”. Respecto del modo de dar cumpli-
miento a dicho deber, cabe preguntarse si seria
suficiente —para los responsables del canal— solo
con informar a los afectados —de forma genérica—
acerca de la existencia del canal (tal y como unica-
mente exige el citado articulo) o si dicho deber de
informacion implicaria, a su vez, informar a los
afectados sobre la recepcion de una denuncia en la
que se incluyan sus datos personales. Por otro lado,
el citado articulo no concreta en qué momento
debe proporcionarse dicha informacion.

Con el fin de arrojar algo de claridad sobre estas
cuestiones, cabe acudir a los pronunciamientos de
las autoridades en materia de proteccion de datos
citados con anterioridad. En este sentido, el GT29,
la AEPD, el CNIL y el SEPD en sus respectivas
directrices concluyeron —de forma univoca— que
los titulares de los datos personales debian ser
informados no solo sobre la existencia del canal de
denuncias, sino también sobre el tratamiento de sus
datos personales en relacion con la denuncia
correspondiente en la que se vean involucrados
(directa o indirectamente). En concreto, el SEPD en
sus Directrices sobre Whistleblowing sefiala que la
informacion ha de ser facilitada en dos fases'??. En
una primera fase se deberd informar sobre la imple-
mentacion del canal y, adicionalmente (en una
segunda fase), cuando se reciba una denuncia, se
debera informar de ello a cada uno de los afectados
por dicha denuncia —incluyendo al denunciante,

122 SEPD: Directrices sobre Whistleblowing, pags. 7'y 8: “Infor-
mation on whistleblowing procedures should be provided to the
individuals in a very prominent way, which will involve a two-step
procedure. While placing a data protection notice on the website
(or within a public or internal-facing document) is encouraged,
the EDPS does not consider this sufficient, as the information
could be overlooked. All individuals affected by a whistleblowing
procedure should be directly provided with a specific data protec-
tion notice as soon as practically possible, for example by email.
Affected individuals will usually include whistleblowers, witnesses,
third parties (members of staff or others that are merely quoted)
and the person(s) against whom the allegations has been made”.

ARTICULOS

testigos, terceras partes (por ejemplo, companeros
citados en la denuncia) y al denunciado—.

Esta interpretacion encaja perfectamente con los
preceptos que regulan el deber de informacion en
el marco de proteccion de datos aplicable en la
actualidad (i. e., el art. 13 —aplicable a los casos en
los que los datos se obtengan directamente de los
interesados— y el art. 14 del RGPD —que sera de
aplicacion a aquellos supuestos en los que estos no
se obtengan de los interesados—). Ello se debe a
que dichas normas exigen que los responsables del
tratamiento pongan a disposicion de los interesados
una informacion muy exhaustiva sobre el trata-
miento de datos que pretenden llevar a cabo (por
ejemplo, indicar qué tipologia de datos se tratan y
a quién van a ser cedidos). De ahi que sea razona-
ble concluir que, con la mera advertencia de que
existe un canal de denuncias, tal y como unicamen-
te exige el art. 24.1 de la LOPDGDD, no se agote el
cumplimiento del deber de informacion.

Aclarado el hecho de que los responsables del tra-
tamiento han de informar a los afectados no solo
sobre la existencia del sistema de whistleblowing,
sino también sobre cualquier denuncia en la que se
viesen involucrados, surge la duda de cuando se
deberia facilitar dicha informacion. Dado que el
articulo 24.1. de la LOPDGDD tampoco se pronun-
cia sobre esta cuestion, cabe acudir de nuevo a la
regulacion general sobre el deber de informar (i. e.,
los articulos 13 y 14 del RGPD). Al respecto, el arti-
culo 13.1 del RGPD (aplicable a aquellos casos en
los que los datos se obtengan directamente de los
interesados) indica que los interesados deben ser
informados sobre el tratamiento de sus datos “en el
momento en que estos se obtengan”. Para los supues-
tos en los que no se obtengan los datos directamen-
te de los interesados (p. ej., en el caso de los
denunciados y terceros, ya que los datos son apor-
tados por el denunciante), el articulo 14.3.a'* del
RGPD senala que los afectados deben ser informa-
dos cuanto antes y, en todo caso, en el plazo de un
mes desde que sus datos sean recabados. No obs-
tante, en el contexto de los canales de denuncias,

123 El articulo 14 del RGPD senala lo siguiente: “3. £/ responsa-
ble del tratamiento facilitard la informacion indicada en los apar-
tados 1y 2: a) dentro de un plazo razonable, una vez obtenidos
los datos personales, y a mds tardar dentro de un mes, habida
cuenta de las circunstancias especificas en las que se traten dichos
datos; b) si los datos personales han de utilizarse para comunica-
cion con el interesado, a mds tardar en el momento de la primera
comunicacién a dicho interesado, o c) si estd previsto comunicar-
los a otro destinatario, a mds tardar en el momento en que los
datos personales sean comunicados por primera vez".
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hay que tener en cuenta que las investigaciones
iniciales, sobre si una determinada denuncia debe
ser investigada o no, pueden prolongarse durante
un plazo maximo de tres meses (en virtud del art.
24.4* de la LOPDGDD). En este sentido, facilitar
informacion sobre la denuncia a los afectados
(p. ¢j., al incriminado) antes de que se decida si
procede investigar una denuncia o no (p. ej., el pla-
zo de un mes establecido en el art. 14.3.a del
RGPD) podria “imposibilitar u obstaculizar” el curso
de la investigacion (arts. 14.5.b' y 23 del RGPD).
De acuerdo con lo anterior cabria concluir que —
como regla general— los responsables del trata-
miento deberfan informar a los afectados tan pron-
to como se haya decidido sobre la procedencia de
investigar una determinada denuncia y, en todo
caso, en un plazo maximo de hasta tres meses a
contar desde la fecha en la que se recibio la corres-
pondiente denuncia (en virtud del art. 24.4 de la
LOPDGDD). Sin perjuicio de ello, excepcionalmen-
te, si el responsable del tratamiento considerase
que informar sobre la existencia de una determina-
da denuncia podria obstaculizar una investigacion,
podria posponer —en virtud del articulo 14.5.b del
RGPD— el cumplimiento de dicho deber.

Otra de las particularidades del deber de informar
—en el contexto de los canales de denuncias— es
que, aunque el articulo 14 del RGPD exige que los
afectados sean informados de la procedencia de sus
datos, de acuerdo con el articulo 16 de la Directiva y
el articulo 24.3'2¢ de la LOPDGDD —como regla

124 Elarticulo 24.4. de la LOPDGDD sefiala: “4. Los datos de
quien formule la comunicacion y de los empleados y terceros
deberdn conservarse en el sistema de denuncias tnicamente
durante el tiempo imprescindible para decidir sobre la proceden-
cia de iniciar una investigacion sobre los hechos denunciados.

En todo caso, transcurridos tres meses desde la introduccién de los
datos, deberd procederse a su supresion del sistema de denuncias, salvo
que la finalidad de la conservacion sea dejar evidencia del funciona-
miento del modelo de prevencion de la comision de delitos por la per-
sona juridica. Las denuncias a las que no se haya dado curso solamen-
te podrdn constar de forma anonimizada, sin que sea de aplicacion la
obligacién de bloqueo prevista en el articulo 32 de esta ley orgdnica”.
125 Elarticulo 14.5.b) del RGPD sefiala: “5. Las disposiciones de
los apartados 1 a 4 no serdn aplicables cuando y en la medida en
que: [...1b) [...] 0 en la medida en que la obligacién mencionada
en el apartado 1 del presente articulo pueda imposibilitar u obs-
taculizar gravemente el logro de los objetivos de tal tratamiento.
En tales casos, el responsable adoptard medidas adecuadas para
proteger los derechos, libertades e intereses legitimos del intere-
sado, inclusive haciendo pdblica la informacion [...]".

126 El articulo 24.3 de la LOPDGDD sefiala: “3. Deberdn adop-
tarse las medidas necesarias para preservar la identidad y garan-
tizar la confidencialidad de los datos correspondientes a las per-
sonas afectadas por la informacion suministrada, especialmente
la de la persona que hubiera puesto los hechos en conocimiento
de la entidad, en caso de que se hubiera identificado”.

general— la identidad del denunciante no debe ser
revelada al resto de afectados (i. e., denunciado y ter-
ceros mencionados en la denuncia) con el fin de pre-
servar sus datos confidenciales. Esta excepcion al
cumplimiento del deber de informacion fue destaca-
da por Jests R. Mercader Uguina'*’, que sostuvo que
“[...] tal derecho del incriminado encuentra una limita-
cion importante en cuanto al acceso a la identidad del
denunciante, puesto que se considera que bajo ninguna
circunstancia la persona denunciada podra obtener del
sistema informacion sobre la identidad del denunciante
en virtud del derecho de acceso del denunciado, excepto
cuando el denunciante presente maliciosamente una
declaracion falsa. En los demds casos, la confidencialidad
del denunciante deberd garantizarse siempre”.

e) Plazos maximos para tratar las denuncias

El RGPD, en su articulo 5.1.e, sefiala que los datos
personales no deben conservarse “mds tiempo del
necesario para los fines del tratamiento”. Trasladando
este principio al contexto de los sistemas de whist-
leblowing, el articulo 24.4 de la LOPDGDD estable-
ce que los datos de quien formule la comunicacion
y de los empleados y terceros deberan tratarse en el
sistema de denuncias “tnicamente durante el tiem-
po imprescindible para decidir sobre la proceden-
cia de iniciar una investigacion sobre los hechos
denunciados”. Ademas, dicho articulo sefiala que
“En todo caso, transcurridos tres meses desde la intro-
duccion de los datos, debera procederse a su supresion
del sistema de denuncias, salvo que la finalidad de la
conservacion sea dejar evidencia del funcionamiento del
modelo de prevencion de la comision de delitos por la
persona juridica”. Por ello, los responsables del tra-
tamiento solo estarian habilitados a tratar datos
personales dentro del canal de denuncias durante
el tiempo imprescindible para determinar si la
denuncia va a ser investigada o no y, en todo caso,
solo podrian tratar las denuncias durante un maxi-
mo de tres meses desde la fecha en que estas hubie-
ran sido incluidas en el canal. Las denuncias que
pasen a ser investigadas solo se podran conservar
dentro del canal con el tnico fin de “dejar evidencia
del funcionamiento del modelo de prevencion de la
comision de delitos por la persona juridica” (art. 24.4
de la LOPDGDD). El periodo maximo —de trata-
miento de datos personales dentro de sistemas de
whistleblowing— expuesto difiere del sugerido por
otras autoridades de proteccion de datos —como el

127 Jesls R. Mercader Uguina: Proteccion de datos y garantia
de los derechos digitales..., op. cit., pag. 196.



SEPD'# el CNIL' o el GT29"°— que recomien-
dan que las denuncias no sean mantenidas dentro
de dicho canal mas de dos meses a contar desde
que se haya finalizado la investigacion preliminar
sobre la procedencia de tramitar la denuncia (si
bien, estas autoridades no especifican un plazo
maximo para decidir si la denuncia va a ser investi-
gada o no, tal y como hace la AEPD).

Sin perjuicio de lo anterior, en relacion con las
denuncias que pasen a ser investigadas, el art. 24.4.
de la LOPDGDD sefiala que —como no podia ser
de otra manera— podran seguir siendo tratadas, en
un sistema logico distinto, por el érgano al que
corresponda la investigacion de los hechos denun-
ciados sin que se conserven en el propio sistema de
informacion de denuncias internas. Sin perjuicio de
ello, el SEPD"! insta a que —antes de que el 6rgano
o0 equipo correspondiente investigue los hechos—
cualquier dato que no sea necesario para la investi-
gacion sea eliminado de la denuncia con el fin de
cumplir con el principio de minimizacion del dato.

Por el contrario, todas aquellas denuncias que no
estén relacionadas con el ambito de proteccion del
canal deberian ser suprimidas o anonimizadas'*
por el responsable del tratamiento inmediatamente,
tal y como sostiene el CNIL™’. En este mismo sen-
tido, de acuerdo con el articulo 24.4. de la LOPD-
GDD, también las denuncias “a las que no se haya
dado curso” (i. e., que no pasen a ser investigadas

ARTICULOS

por cualquier motivo) deberfan ser anonimizadas si
se pretenden mantener en el sistema de denuncias
con el fin de dejar evidencia del funcionamiento
del modelo de prevencion de la comision de delitos
por la persona juridica.

En relacion con esta obligacion de anonimizar los
datos de las denuncias, cabe aclarar que la anonimi-
zacion es un proceso mediante el cual los datos ano-
nimizados se transforman en informacion que no
permite reidentificar a la persona fisica a la que per-
tenecen (p. ej., cuando se indica que “un empleado
del drea de negocio ha infringido una norma interna”).
Sin embargo, el proceso de seudonimizacion **, que
muchas se confunde con el de anonimizacion, si
permitiria —aunque de una forma indirecta— llegar
a saber quién es la persona fisica a la que pertenece
la informacion que se le asocia (p. ej., cuando se
senala que “el empleado nimero 95 ha infringido una
norma interna”). Esta distincion es importante, ya
que el RGPD establece que a la informacion agregada
o0 anonimizada no le es de aplicacion la normativa de
proteccion de datos, mientras que a la seudonimiza-
da, si. No obstante, ello no quiere decir que exista
un “cheque en blanco” para anonimizar los datos y
tratarlos con los fines que una compania desee. Al
respecto, la AEPD ha puntualizado que la anonimi-
zacion es un tratamiento en si mismo'®. Ello implica
que las companias necesitarian una base juridica
para anonimizar esos datos e informar a los afecta-
dos sobre dicho tratamiento en todo caso*. Ade-

128 SEPD: Directrices sobre Whistleblowing, pag. 11: “In any
case, personal information should be deleted promptly and usua-
Ily within two months of completion of the preliminary
assessment, since it would be excessive to retain such sensitive
information”.

129 CNIL: Guia del CNIL, pag. 8: “Lorsqu’aucune suite n'est
donnée a une alerte rentrant dans le champ du dispositif, les don-
nées relatives d cette alerte sont détruites ou anonymisées par
l'organisation chargée de la gestion des alertes, dans un délai de
deux mois d compter de la cléture des opérations de vérification”.
130 GT29: Dictamen 1/2006, pag. 12: Personal data processed
by a whistleblowing scheme should be deleted, promptly, and
usually within two months of completion of the investigation of
the facts alleged in the report.

131 SEPD: Directrices sobre Whistleblowing, pag. 10: “Personal
information that is not relevant to the allegations should not be
further processed (see section 4) and deleted with undue delay”.
132 La AEPD ha publicado unas guias sobre como se tienen
que llevar a cabo los procesos de anonimizacion: Orientaciones
y garantias en los procedimientos de anonimizacion de datos per-
sonales, disponible en https://www.aepd.es/sites/default/
files/2019-09/guia-orientaciones-procedimientos-anonimiza-
cion.pdf.

133 CNIL: Guia del CNIL, pag. 8: “Lorsqu’aucune suite n’est
donnée a une alerte rentrant dans le champ du dispositif, les don-
nées relatives a cette alerte sont détruites ou anonymisées par
I'organisation chargée de la gestion des alertes, dans un délai de
deux mois a compter de la cléture des opérations de vérification”.

134 EIRGPD define en su art. 4.5. la seudonimizacion como “el
tratamiento de datos personales de manera tal que ya no puedan
atribuirse a un interesado sin utilizar informacion adicional, siem-
pre que dicha informacion adicional figure por separado y esté
sujeta a medidas técnicas y organizativas destinadas a garantizar
que los datos personales no se atribuyan a una persona fisica
identificada o identificable”.

135 AEPD: Informe de su Gabinete Juridico n.© 195/2017, seccion
VIII, disponible en https://www.aepd.es/es/documento/2017-0195.
pdf: “[...] tanto la anonimizacién como la seudonimizacion de los
datos personales llevardn aparejada la existencia de dos tratamien-
tos sucesivos: el que supone la propia anonimizacion o seudonimi-
zacion a partir de los datos personales de que dispone el responsable
y el que se lleve a cabo posteriormente con los datos ya anonimiza-
dos o seudonimizados. La diferencia entre ambos supuestos estri-
bard en el hecho de que mientras la normativa de proteccién de
datos no sera de aplicacion a este segundo tratamiento si los datos
han sido anonimizados, si resultara aplicable en caso de que se
haya producido Ginicamente una seudonimizacion”.

136 AEPD: Informe de su Gabinete Juridico n.° 195/2017, seccidon
VIII, disponible en https://www.aepd.es/es/documento/2017-0195.
pdf: “En todo caso, como se ha indicado para los supuestos ante-
riormente indicados, serd preciso informar a los interesados acerca
de los tratamientos que van a tener lugar y garantizar el adecuado
ejercicio por aquéllos de su derecho de oposicion, al operar éste,
seqguin el articulo 21 del reglamento, en los supuestos en que el tra-
tamiento se funde en la regla del equilibrio de derechos e intereses
prevista en el articulo 6.1 f) del reglamento”.
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mas, la AEPD publico una guia™’ sobre los procesos

de anonimizacion en la que se concluia que, dada la
rapida evolucion de la tecnologia (p. €j., la evolucion
de la computacion cuantica), hay que tener en cuen-
ta que los procesos realizados en la actualidad
podrian —en un breve lapso de tiempo— no ser
definitivos e irreversibles. Por ello, la AEPD reco-
mienda que los procesos de anonimizacion sean
revisados periddicamente y que se evalten (incluso
realizando las evaluaciones de impacto) los posibles
nuevos riesgos que puedan surgir como consecuen-
cia de diferentes factores, riesgo residual de datos
anonimizados, nuevas fuentes de datos a cruzar,
nuevas tecnologias, etc.'*®. En este sentido, algunos
de los aspectos que deben tener en cuenta las com-
pafiias si comparten esta informacion con terceros o
empresas del grupo, tal y como recomienda la
AEPD, son los siguientes'”: a) la suscripcion de
acuerdos de confidencialidad y b) un contrato entre
el responsable del tratamiento originario y el destina-
tario de la informacion anonimizada.

De acuerdo con todo lo anterior, el problema que
surge en relacion con esta exigencia de la LOPD-
GDD de anonimizar los datos de las denuncias (que
no hayan sido investigadas) es que dicho proceso
(como ha quedado detallado con anterioridad)
implicaria, ademas de la obligacion de adoptar cier-
tas garantias adicionales, que las entidades no pue-
dan identificar quiénes son los interesados a los que
pertenecen los datos incluidos en ellas. Ello podria
conllevar que, en la practica, algunas companias no
tengan suficiente informacion para poder demos-
trar el funcionamiento de sus modelos de preven-
cion de la comision de delitos, para poder hacer
frente a posibles responsabilidades o para identifi-
car denuncias que, a priori y de forma aislada, no

137 AEPD: Orientaciones y garantias en los procedimientos de
anonimizacion de datos personales, disponible en https://www.
aepd.es/media/guias/quia-orientaciones-procedimientos-anoni-
mizacion.pdf).

138 AEPD: Cddigo de Buenas Prdcticas en Proteccion de Datos
para Proyectos de Big Data, seccion IV.4., pag. 30, disponible en
https://www.aepd.es/sites/default/files/2019-09/guia-codigo-de-
buenas-practicas-proyectos-de-big-data.pdf: “Se deben estable-
cer medidas adicionales de seguridad en todos los elementos
que intervienen en el proceso de la anonimizacion, como audi-
torfas periddicas de las fuentes de informacion, de los canales
de transmision de la informacion, de las localizaciones fisicas de
las fuentes de informacion, etc., aplicando los estdndares, sellos
y buenas prdcticas en seguridad y privacidad de la informacion.
Este marco integral deberia incluir un procedimiento de detec-
cién y notificacion de posibles brechas de privacidad que pudie-
ran surgir, como casos de re-identificacion”.

139 AEPD: Orientaciones y garantias en los procedimientos de
anonimizacion de datos personales, seccion 5, pags. 21y 22.

tengan entidad suficiente como para que las entida-
des emprendan investigaciones o acciones, pero
que, si se suceden de manera reiterada (en relacion
con un mismo sujeto o sobre un mismo tema),
podrian ser calificadas de otra forma. En este senti-
do, si para poder alcanzar dichos fines no fuera
suficiente con mantener un histérico de las denun-
cias anonimizadas, se deberia valorar si —excep-
cionalmente— estas podrian ser conservadas fuera
del entorno logico del canal de forma seudonimiza-
da'*, pero reforzando otras medidas, como por
ejemplo las de seguridad (limitando los accesos) y
confidencialidad, con el fin de minimizar los ries-
gos en materia de proteccion de datos.

En cualquier caso, las denuncias investigadas
(archivadas o no), como, en su caso, las denuncias
no tramitadas que excepcionalmente y de forma
justificada se hayan conservado de forma seudoni-
mizada con las precauciones expuestas anterior-
mente, podrian conservarse con los tinicos fines de
dejar evidencia del funcionamiento del modelo de
prevencion de la comision de delitos por la persona
juridica, dar cumplimiento a obligaciones legales o
para poder hacer frente a acciones legales relaciona-
das con las materias que se pueden denunciar a
través del canal de whistleblowing. La conservacion
de las denuncias no podra realizarse de forma inde-
finida y, por ello, los responsables del tratamiento
deberan fijar los plazos maximos de conservacion
de estas teniendo en cuenta los plazos de conserva-
cion de cierta documentacion exigidos por la nor-
mativa (p. ej., la normativa de prevencion de blan-
queo de capitales exige que los documentos
relacionados con esta materia sean conservados
durante un periodo de diez anos) y los plazos
maximos de prescripcion de las acciones legales
relacionadas con las materias objeto de denuncia a
través del canal.

f) Restricciones de autorizaciones de acceso a las
denuncias

El acceso a los datos contenidos en estos sistemas
debe quedar limitado exclusivamente a quienes,
incardinados o no en el seno del responsable del
tratamiento, desarrollen las funciones de control
interno y de cumplimiento. No obstante, el articulo

140 La “seudonimizacion”, de acuerdo con el articulo 4.5 del
RGPD, es “el tratamiento de datos personales de manera tal que
ya no puedan atribuirse a un interesado sin utilizar informacion
adicional, siempre que dicha informacion adicional figure por
separado y esté sujeta a medidas técnicas y organizativas destina-
das a garantizar que los datos personales no se atribuyan a una
persona fisica identificada o identificable”.



24.21% de la LOPDGDD detalla que sera licito el
acceso de otras personas (incluso por el personal de
recursos humanos) cuando resulte necesario para la
adopcion de medidas disciplinarias o para la trami-
tacion de los procedimientos judiciales.

g) Limitacion del derecho de acceso

La normativa de proteccion de datos, en los articu-
los 12 y ss. del RGPD, reconoce que los titulares de
los datos tienen derecho a ejercitar una serie de
derechos reconocidos y las companias tienen la
obligacion de contestarles siempre (de forma posi-
tiva o negativa, segin corresponda) en un plazo
breve de tiempo (maximo de un mes). Entre dichos
derechos cabe destacar, por su particularidad en el
contexto de los sistemas de denuncias, el derecho
de acceso de los afectados por una denuncia (i. e.,
el denunciado, testigos y terceros). El derecho de
acceso se regula en el articulo 15 del RGPD y da la
opcion de conocer, basicamente, qué categorias de
datos se estan tratando sobre dicho afectado, su
procedencia, a quién han sido cedidos, con qué
finalidades se estan tratando y el plazo de conserva-
cion previsto. No obstante, este derecho, en el con-
texto del canal de denuncias, esta limitado (art. 23
del RGPD) con el fin de preservar la confidenciali-
dad sobre la identidad del denunciante, de acuerdo
con la Directiva y el articulo 24.3 de la LOPDGDD
sobre los datos del denunciante. Por lo tanto, ni la
persona incriminada, ni los testigos ni los terceros
que se vean afectados por una determinada denun-
cia podran acceder a los datos del whistleblower.
Ademas, el SEPD'* y el CNIL'® indican que no
solo se deberfa proteger la identidad del denun-
ciante ante los derechos de acceso, sino también la

141 El articulo 24.2 de la LOPDGDD sefiala que “2. El acceso a
los datos contenidos en estos sistemas quedard limitado exclusi-
vamente a quienes, incardinados o no en el seno de la entidad,
desarrollen las funciones de control interno y de cumplimiento, o
a los encargados del tratamiento que eventualmente se designen
a tal efecto. No obstante, serd licito su acceso por otras personas,
o0 incluso su comunicacion a terceros, cuando resulte necesario
para la adopcion de medidas disciplinarias o para la tramitacion
de los procedimientos judiciales que, en su caso, procedan. Sin
perjuicio de la notificacion a la autoridad competente de hechos
constitutivos de ilicito penal o administrativo, solo cuando pudie-
ra proceder la adopcion de medidas disciplinarias contra un tra-
bajador, dicho acceso se permitird al personal con funciones de
gestion y control de recursos humanos”.

142 SEPD: Directrices sobre Whistleblowing; pag. 10: “When
access is granted to the personal information of any concerned
individual, the personal information of third parties such as infor-
mants, whistleblowers or witnesses should be removed from the
documents except in exceptional circumstances |...]".

143 CNIL: Guia del CNIL, pag. 12: “Lexercice de ce droit ne doit
pas permettre d la personne qui l'exerce d’accéder aux données da
caractére personnel relatives a d’autres personnes physiques”.

ARTICULOS

del denunciado y cualquier otro tercero. En este
sentido, si el denunciado ejercita su derecho de
acceso a una determinada denuncia, el responsable
del tratamiento no solo deberia eliminar los datos
del denunciante, sino también los de, por ejemplo,
los testigos.

h) Implementacion de medidas de seguridad

El articulo 5.1.f del RGPD obliga a los responsables
del tratamiento a implementar medidas técnicas y
organizativas para garantizar la seguridad adecuada
de los datos personales. En este sentido, el articulo
32 del RGPD exige que los responsables de los
datos personales analicen el nivel de riesgo del tra-
tamiento y, en consecuencia, implementen las
medidas de seguridad que consideren apropiadas
para dicho tratamiento. Dado que en los sistemas
de whistleblowing, como se ha sefialado con anterio-
ridad, se tratan datos especialmente protegidos, las
medidas de seguridad han de ser suficientemente
solidas como para impedir brechas de seguridad y
accesos no autorizados al canal. Por lo tanto, des-
pués de realizar un analisis de los riesgos asociados
al tratamiento, si en el canal de denuncias (por su
ambito) podrian incluirse datos, por ejemplo, de
posibles comisiones de delitos, los responsables del
tratamiento deberfan llevar a cabo una evaluacion
de impacto'** de acuerdo con lo senalado en el arti-
culo 35 del RGPD.

2.4.2 - Impacto de la Directiva

La Directiva dedica un articulo especifico, y algunas
otras pautas a lo largo de su articulado, para regular
como se deben tratar los datos personales que se
incluyen o generan a través de estos canales por
parte de las entidades privadas y organismos publi-
cos. Con ello, la Directiva pretende garantizar —
sobre todo— la proteccion de la identidad del
denunciante y la proteccion de los datos de cada
informante, cada denunciado y cada tercero al que
se refiera la denuncia (por ejemplo, testigos o com-
panieros de trabajo relacionados con una determi-
nada denuncia) en todas las fases del procedimien-
to de investigacion.

Ciertamente, la Directiva no incluye obligaciones
en materia de proteccion de datos de caracter nove-

144 La AEPD ha publicado una gufa practica sobre como han
de realizarse las evaluaciones de impacto, disponle en https://
www.aepd.es/sites/default/files/2019-09/guia-evaluaciones-de-
impacto-rgpd.pdf.
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doso, ya que el articulo que la Directiva destina
especificamente a esta materia se limita a recordar
que los tratamientos de datos relacionados con los
canales de denuncias se deben realizar cumpliendo
con la normativa aplicable en materia de proteccion
de datos. Sin perjuicio de ello, la Directiva si enfa-
tiza —mediante el traslado de obligaciones genera-
les en materia de proteccion de datos al contexto de
los canales de denuncias— algunos de los requisi-
tos que deben cumplirse cuando se implementan
dichos sistemas.

En este sentido, el articulo 17'*, en relacion con el
considerando 83 de la Directiva, establece que
cualquier tratamiento de datos personales, incluido
su intercambio o transmision, debera cumplir con
las obligaciones establecidas por el RGPD y demas
normativa aplicable, que, en el caso de Espana, es
la LOPDGDD —en particular su articulo 24, tal y
como se ha detallado con anterioridad—. El citado
articulo 17 de la Directiva recuerda, ademas, el
principio de minimizacion del dato, indicando que
no se deben recopilar datos personales cuya perti-
nencia no resulte necesaria para tratar una denun-
cia especifica y que, en el caso de que estos se reco-
pilasen accidentalmente, se deberian eliminar sin
dilacion indebida.

La Directiva, ademas de su articulo 17, también
reitera y aclara —en diversos preceptos— distintos
principios y obligaciones en materia de proteccion
de datos que han de ser aplicados en el contexto
de los canales de denuncias. Sin perjuicio de ello,
y como no podia ser de otra forma teniendo en
cuenta el objeto de la Directiva, esta incide —con
mayor anhelo— en que se respeten dichos requisi-
tos cuando se traten los datos personales del
denunciante.

Respecto al deber de informacion, el articulo
12.4.a)"* de la Directiva obliga a que los intere-

145 El art. 17 de la Directiva sefiala que “Todo tratamiento de
datos personales realizado en aplicacion de la presente Directiva,
incluido el intercambio o transmision de datos personales por las
autoridades competentes, se realizard de conformidad con el
Reglamento (UE) 2016/679 y la Directiva (UE) 2016/680. Todo
intercambio o transmision de informacion por parte de las insti-
tuciones, érganos u organismos de la Union se realizard de con-
formidad con el Reglamento (UE) 2018/1725. No se recopilardn
datos personales cuya pertinencia no resulte manifiesta para
tratar una denuncia especifica o, si se recopilan por accidente, se
eliminardn sin dilacion indebida”.

146 Elart. 12.4.a sefala que “Los Estados miembros velardn por
que las autoridades competentes designen a los miembros del
personal responsables de tratar denuncias, y en particular de:
informar a cualquier persona interesada sobre los procedimientos
de denuncia”.

sados sean informados sobre la existencia de un
canal de denuncias. Esta obligacion ya viene
impuesta de forma especifica por el articulo 24.1
de la LOPDGDD (vid. epigrafe anterior) y, de for-
ma supletoria, por los articulos 13 y 14 del
RGPD y por el articulo 11 de la LOPDGDD, que
obligan a que todo interesado sea informado
sobre todo tratamiento relativo a sus datos perso-
nales. Ademas, la Directiva indica, en sus articu-
los 9.1.f"7y 11.2.d** y en los considerandos 58
y 67, que debera informarse al denunciante sobre
las medidas previstas y adoptadas para tramitar
la denuncia —no solo sobre la existencia del
canal— en un plazo razonable y, como regla
general, en el plazo de tres meses. Este plazo esta
en linea con el plazo maximo para tramitar una
denuncia establecido por el articulo 24.4 de la
LOPDGDD. No obstante lo anterior, hay que
tener en cuenta que la Directiva (considerando
67 y art. 11.2.d) extiende dicho plazo de infor-
mar —al denunciante— sobre la tramitacion de
una denuncia (de tres meses) a seis meses, en
circunstancias excepcionales por la posible com-
plejidad de una denuncia. De ahi que, de manera
extraordinaria, cuando se den supuestos espe-
cialmente complejos, se podria defender que el
plazo para cumplir con el deber de informacion
se puede extender a los seis meses.

En relacion con el deber de confidencialidad, la
Directiva destaca en diversos preceptos la obliga-
cion de mantener la confidencialidad de las denun-
cias. En particular, el articulo 16'*° en relacion con

147 Elart. 9.2.f de la Directiva sefiala lo siguiente: “Los procedi-
mientos de denuncia interna y sequimiento a que se refiere el
articulo 8 incluirdn lo siguiente: un plazo razonable para dar res-
puesta, que no serd superior a tres meses a partir del acuse de
recibo o, si no se remitié un acuse de recibo al denunciante, a tres
meses a partir del vencimiento del plazo de siete dias después de
hacerse la denuncia”.

148 Elart. 11.2.d de la Directiva indica que “Los Estados miem-
bros velardn por que las autoridades competentes: den respuesta
al denunciante en un plazo razonable, no superior a tres meses,
0 a seis meses en casos debidamente justificados”.

149 Elart. 16 de la Directiva sefiala que “Los Estados miembros
velardn por que no se revele la identidad del denunciante sin su
consentimiento expreso a ninguna persona que no sea un miem-
bro autorizado del personal competente para recibir o sequir
denuncias. Lo anterior también se aplicard a cualquier otra infor-
macion de la que se pueda deducir directa o indirectamente la
identidad del denunciante.

2. Como excepcion a lo dispuesto en el apartado 1, la identidad del
denunciante y cualquier otra informacion prevista en el apartado 1
solo podrd revelarse cuando constituya una obligacién necesaria y
proporcionada impuesta por el Derecho de la Union o nacional en el
contexto de una investigacién llevada a cabo por las autoridades
nacionales o en el marco de un proceso judicial, en particular para
salvaguardar el derecho de defensa de la persona afectada.



el considerando 82 de la Directiva prohibe —como
norma general— que se revele la identidad del
denunciante. Ello reitera un principio ya plasmado
en el articulo 24.3 de la LOPDGDD, que establece,
en este mismo sentido, que se deben adoptar las
medidas necesarias para preservar la identidad y
garantizar la confidencialidad de los datos corres-
pondientes a las personas afectadas (como, por
ejemplo, los denunciados o los testigos) por la
informacion suministrada, haciendo especial hinca-
pié en la proteccion del denunciante.

Yendo un paso mas alla, el considerando 84'° de la
Directiva advierte de que, en determinadas circuns-
tancias, el derecho a la proteccion de datos debe
ceder ante la proteccion que pretende instaurar la
Directiva para preservar la identidad de los denun-
ciantes y el buen fin de las investigaciones. Para
fundamentar este criterio, dicho considerando hace
referencia al articulo 23 del RGPD, que es el pre-
cepto que establece bajo qué circunstancias se
podrian limitar los derechos de los interesados en
materia de proteccion de datos, como por ejemplo
el derecho de acceso o de informacion. En este sen-
tido, la Directiva establece —de manera razona-
ble—, por regla general, limites a derechos de pro-
teccion de datos, por ejemplo del denunciado, para

3. Las revelaciones hechas en virtud de la excepcion prevista en el
apartado 2 estard sujeta a salvaguardias adecuadas en virtud de las
normas de la Unién y nacionales aplicables. En particular, se informa-
rd al denunciante antes de revelar su identidad, salvo que dicha infor-
macién pudiera comprometer la investigacion o el procedimiento
judicial. Cuando la autoridad competente informe al denunciante, le
remitird una explicacion escrita de los motivos de la revelacién de los
datos confidenciales en cuestion [...]".

150 El considerando 84 de la Directiva sefiala que “Los proce-
dimientos establecidos en la presente Directiva y relacionados con
el sequimiento de denuncias de infracciones del Derecho de la
Union en sus dmbitos de aplicacion contribuyen a un objetivo
importante de interés publico general de la Union y de los Estados
miembros, en el sentido del articulo 23, apartado 1, letra e), del
Reglamento (UE) 2016/679, ya que su objetivo es mejorar la eje-
cucion del Derecho y las politicas de la Union en determinados
dmbitos en los cuales el incumplimiento puede provocar graves
perjuicios para el interés publico. Una proteccion efectiva de la
confidencialidad de la identidad de los denunciantes resulta nece-
saria a fin de proteger los derechos y libertades de los demds, en
particular los de los propios denunciantes, tal como establece el
articulo 23, apartado 1, letra i), del Reglamento (UE) 2016/679.
Los Estados miembros deben velar por que la presente Directiva
sea eficaz, incluso, cuando sea necesario, restringiendo mediante
medidas legislativas el ejercicio de determinados derechos de pro-
teccion de datos de las personas afectadas en consonancia con el
articulo 23, apartado 1, letras e) e i), y el articulo 23, apartado 2,
del Reglamento (UE) 2016/679, en la medida y durante el tiempo
que sea necesario a fin de evitar y abordar los intentos de obsta-
culizar las denuncias o de impedir, frustrar o ralentizar su sequi-
miento, en particular las investigaciones, o los intentos de averi-
qguar la identidad del denunciante”.

ARTICULOS

acceder a los datos de una denuncia o a ser infor-
mado sobre la identidad del denunciante.

En relacion con los plazos de retencion de las
denuncias, la Directiva sefiala, en su articulo 18,
que las denuncias se conservaran unicamente
durante el periodo que sea necesario y proporcio-
nado a efectos de cumplir con los requisitos
impuestos por la Directiva u otras obligaciones
impuestas por el Derecho de 1a Unién o de los Esta-
dos miembros. El articulo 24.4 de la LOPDGDD,
tal y como se ha analizado previamente, concreta
que las denuncias deberan ser suprimidas del canal
de denuncias en un plazo de tres meses (con ciertas
excepciones). De nuevo, hay que tener en cuenta
que, sin perjuicio de ello, la Directiva (consideran-
do 67 en relacion con el art. 11.2.d) prevé que las
investigaciones iniciales sobre las denuncias pue-
dan extenderse excepcionalmente a un plazo de
seis meses.

La Directiva también reconoce, en su articulo 18, el
derecho a los denunciantes a comprobar, rectificar
y aceptar las denuncias. Este articulo recuerda la
existencia —en este caso para el denunciante— de
los derechos en materia de proteccion de datos a
acceder a los datos personales y a rectificarlos (arts.
15y 16 del RGPD).

3 - CONCLUSION

Aunque, sin duda, es pronto atun para valorar, en
toda la extension y con toda la exhaustividad que
merece, la incidencia que esta Directiva puede
tener en el establecimiento de un sistema integral
de respeto a la legalidad y de lucha contra el frau-
de, la corrupcion y las demas infracciones que
entran dentro de su ambito de aplicacion material
u objetivo, la Directiva constituye un auténtico “sal-
to adelante” en el establecimiento de un verdadero
sistema de prevencion y de represion temprana de
tales comportamiento o conductas irregulares.

Cabe esperar, en esta nueva legislatura que acaba
de empezar, que el legislador espaiiol adopte medi-
das decididas para la efectiva y eficaz transposicion
de la Directiva a nuestro ordenamiento juridico,
que, si bien no completamente ajeno a la figura del
“denunciante” (whistleblower) y a su proteccion juri-
dica, carece de una norma que regule tales cuestio-
nes con un caracter integral y exhaustivo como el
perseguido por la Directiva.
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