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Reglamento DORA: un cambio de paradigma en las obligaciones de ciberseguridad del sector finan-
ciero

En este foro se analizan las obligaciones del Reglamento de Resiliencia Operativa Digital (conocido como
“Reglamento DORA") tanto para las entidades financieras como para sus proveedores de servicios TIC tras su
entrada en aplicaciéon el pasado 17 de enero de 2025. El Reglamento DORA supone un cambio de paradigma
para la requlacién de la ciberseguridad de las entidades financieras, ya que, por primera vez, los prestadores
de servicios tecnologicos entran dentro de su dmbito subjetivo.
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DORA Regulation: a paradigm shift in cybersecurity obligations for the financial sector

This article analyses the obligations of the Digital Operational Resilience Act (known as “DORA”) for both
financial institutions and their ICT service providers after it came into force on 17 January 2025. DORA
represents a major change in how cybersecurity is regulated for financial entities, as it now includes technology
service providers for the first time.
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1. Introduccion: contexto del Reglamento DORA

Entre las normas que pretenden asegurar un nivel adecuado de ciberseguridad en todo el merca-
do interior se encuentra el Reglamento (UE) 2022/2554 del Parlamento Europeo y del Consejo,
de 14 de diciembre de 2022, sobre la resiliencia operativa digital del sector financiero (“Regla-
mento DORA", por sus siglas en inglés), que es de aplicacion al sector financiero (que comprende
de manera amplia a banca, mercado de valores y seguros). Tras su publicacién en el Diario Oficial
de la UE el 27 de diciembre de 2022, el 17 de enero de 2025 todas las disposiciones del Reglamen-
to DORA comenzaron a tener aplicacion, por lo que las entidades financieras (y sus proveedores)
se encuentran actualmente sometidos a esta normativa.

El Reglamento DORA pretende lograr un elevado nivel comin de resiliencia operativa digital en el
mercado interior de la Union Europea para las entidades del sector financiero. Para ello, establece
unos requisitos uniformes relativos a la sequridad de las redes y los sistemas de informacion de las
entidades financieras que sustentan sus procesos empresariales.

Ademas, un punto relevante del Reglamento DORA es que, por primera vez, los prestadores de
servicios de las tecnologias de la informacién y la comunicacién (“proveedores de servicios de
TIC") también entran dentro del &mbito de aplicacién de la norma y, por tanto, sus disposiciones
les son directamente aplicables. Hasta ahora, estos proveedores estaban obligados a cumplir con
ciertas obligaciones de seguridad en sus relaciones con las entidades financieras en la medida en
que los contratos con estas entidades debian contener un contenido de ciberseguridad obligato-
rio. Sin embargo, la aplicacién del Reglamento DORA supone que ciertas obligaciones sean de
aplicacién directa a estos proveedores, sin depender Gnicamente del contrato suscrito.

2. Ambitos de aplicacion: objetivo y subjetivo

Para alcanzar unos niveles elevados de resiliencia operativa digital de las entidades financieras,
el Reglamento DORA contempla mltiples reglas en relacién con la seqguridad de las redes y los
sistemas de informacion que utilizan las entidades financieras en sus procesos operativos. De ma-
nera general, estas disposiciones normativas pueden agruparse en cuatro categorias: (i) requisitos
aplicables a las entidades financieras en relacion con la gestién del riesgo de TIC, la notificacion de
incidentes graves relacionados con las TIC, y las pruebas de resiliencia, entre otros; (ii) requisitos
minimos para los acuerdos contractuales celebrados entre entidades financieras y proveedores de
servicios de TIC; (iii) marco de supervision de los proveedores terceros esenciales de servicios de
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TIC; y (iv) normas sobre cooperacién entre autoridades competentes, intercambio de informacién
e inteligencia, asi como disposiciones sancionatorias, de control y ejecucion.

Desde un punto de vista subjetivo, el Reglamento DORA es aplicable a dos tipos de sujetos: entida-
des financieras, dentro de las cuales se incluyen, por ejemplo, entidades de crédito, entidades de
pago, entidades de dinero electrénico, empresas de servicios de inversion y depositarios centrales
de valores, y se excluyen otras como intermediarios de seguros, reaseguros y de seguros com-
plementarios que sean microempresas o pequefias o medianas empresas; y proveedores terceros
de servicios de TIC, los cuales se definen en el Reglamento DORA como empresas que prestan
“servicios digitales y de datos (...) a través de los sistemas de TIC a uno o varios usuarios internos o
externos de forma continua”.

No obstante, la mayor parte del Reglamento DORA esta dirigido a entidades financieras, a las que
se les establecen obligaciones para garantizar y asegurar la integridad y fiabilidad de las redes y
los sistemas de informacion que sustentan la operacion y prestacion efectiva de sus servicios. La
manera en que estan escritas estas normas —articulos 4 a 27 del Reglamento DORA— evidencia
sin duda alguna que sus destinatarios son exclusivamente las entidades financieras: “las entidades
financieras deberdn (...) establecerdn (...) minimizardn (...) utilizardn y mantendrdn (...) aplicardn
(...) creardn”.

Por el contrario, el articulo 30 del Reglamento DORA trae un enfoque normativo diferente al de
las disposiciones que lo anteceden, pues no contempla obligaciones directas a los sujetos obliga-
dos, sino que establece que los derechos y obligaciones de la entidad financiera y del proveedor
de servicios de TIC, en relacién con los acuerdos para el uso de servicios de TIC, deberan constar
en un contrato por escrito. Asi, su redaccién impone un contenido minimo fundamental en este
tipo de contratos y no obligaciones especificas a estos sujetos. En esta linea, el articulo 30.2 es-
tablece que “Los acuerdos contractuales sobre el uso de servicios de TIC incluirdn, como minimo,
los elementos siguientes: (...)". En consecuencia, esta es una norma que se limita a fijar requisitos
minimos que deben contener los contratos entre entidades financieras y sus proveedores de ser-
vicios de TIC.

3. Principales obligaciones del Reglamento DORA

3.1. Obligaciones para las entidades financieras

El principal foco de las obligaciones contempladas en el Reglamento DORA va dirigido a las enti-
dades financieras, ya que el propésito de la norma es precisamente asegurar un adecuado nivel
de sequridad en sus redes y sistemas de informacion. Asi, el Reglamento DORA impone a las enti-
dades financieras distintas obligaciones en materia de seguridad que tienen incidencia directa en
su estructura interna.

El Reglamento DORA establece obligaciones de gobernanza de la seguridad a las entidades fi-

nancieras, de manera que sus 6rganos de direccion deben definir un marco de gestion del riesgo
e implementar las medidas que se consideren adecuadas para prevenir los riesgos relacionados
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con las TIC. Este marco de gestion debera incluir las estrategias, las politicas, los procedimientos, y
los protocolos y herramientas de TIC que sean necesarios para proteger debida y adecuadamente
todos los activos de informacion y activos de TIC. Ademas, el articulo 5.2 del Reglamento DORA
contempla la responsabilidad dltima del érgano de direccion de la entidad financiera en el cum-
plimiento de estas obligaciones.

Otro punto fundamental del Reglamento DORA es el relativo a la deteccién, notificacion y mitiga-
cion de incidentes de seguridad. Las entidades financieras deben instaurar procesos de deteccion
de incidentes de seguridad relacionados con las TIC y, en caso de que se detecte algln incidente,
llevar a cabo un proceso de clasificacion. Si el incidente alcanzara la consideracién de “grave”,
entonces se activa la obligaciéon de comunicarlo a la autoridad competente, sin perjuicio de que
también se puedan notificar incidentes de menor importancia.

Otra obligacion relevante para las entidades financieras es que deben realizar, con cierta perio-
dicidad, pruebas de resiliencia operativa digital para comprobar que las medidas de sequridad
adoptadas son suficientes para prevenir los riesgos asociados con las TIC. Asi, las entidades fi-
nancieras deberan realizar pruebas de penetracién basadas en amenazas, que son una suerte de
“simulacros” que replican ciberamenazas a las que se pueden enfrentar las entidades financieras
y asi comprobar que el marco de gestion del riesgo de las TIC es adecuado.

Aunque las obligaciones impuestas en el Reglamento DORA son extensas y conllevan una alta
complejidad técnica, el articulo 4 del Reglamento DORA introduce un principio de proporciona-
lidad, que pretende adaptar el cumplimiento de estas obligaciones en virtud del tamafio de la
entidad y el perfil de riesgo general (asi como la naturaleza, escala y complejidad de sus servicios,
actividades y operaciones). Con esto se pretende adecuar la intensidad de las obligaciones de esta
norma a la naturaleza y tamafo de la entidad financiera.

3.2. Principios para la gestion del riesgo relacionado con las TIC derivado
de terceros

Otro de los objetivos principales del Reglamento DORA es que las entidades financieras no solo
gestionen adecuadamente los riesgos en materia de TIC desde el punto de vista de su organi-
zacion, sino que también tengan en cuenta los riesgos que se puedan derivar de terceros. Para
administrar los riesgos que puedan emanar al contratar con un tercero la prestacién de un servicio
de TIC, el Reglamento DORA se fundamenta en una serie de principios y criterios que orientan
la contratacién de estos servicios. Asi, el articulo 28.1.b) del Reglamento DORA dispone que las
entidades financieras, al gestionar dicho riesgo de acuerdo con el principio de proporcionalidad,
también tendran que considerar factores como (i) la naturaleza, escala, complejidad e importancia
de las dependencias en relacion con las TIC; (ii) el caracter esencial o laimportancia del servicio de
TIC contratado; (iii) el proceso o la funcién particular de que se trate; y (iv) el potencial efecto del
servicio de TIC en la continuidad y disponibilidad de los servicios de la entidad financiera.

En segundo lugar, el Reglamento DORA sefala que las entidades financieras deberan realizar una

evaluacion exhaustiva del riesgo antes de celebrar un contrato para el uso de servicios de TIC. En
este analisis previo, las entidades financieras tienen que evaluar, por ejemplo, si los servicios de

258



TIC a contratar sustentan una funcién esencial o importante, si dicho acuerdo puede reforzar el
riesgo de concentrar servicios de TIC en un proveedor dificilmente sustituible, la coexistencia de
varios acuerdos contractuales que sustenten funciones esenciales o importantes con el mismo
proveedor, o la idoneidad suficiente del proveedor correspondiente.

En tercer lugar, el Reglamento DORA solo permite que las entidades financieras celebren acuerdos
contractuales con proveedores terceros de servicios de TIC que cumplan estandares adecuados en
materia de seguridad de la informacién. Asimismo, precisa que las entidades financieras deben
tener garantizada la posibilidad de terminar los acuerdos contractuales sobre el uso de servicios
de TIC cuando (i) se presente un incumplimiento importante por parte del proveedor; (ii) ocurran
circunstancias sobrevenidas que puedan alterar el desempefo de los servicios prestados; o (iii)
aparezcan debilidades manifiestas del proveedor de servicios de TIC en cuanto a su gestion global
del riesgo relacionado con las TIC.

Finalmente, el Reglamento DORA dispone que, en los acuerdos contractuales sobre el uso de ser-
vicios de TIC que sustenten funciones esenciales o importantes, las entidades financieras deben te-
ner estrategias de salida de los contratos, asegurandose, particularmente, que puedan abandonar
los contratos sin perturbar sus operaciones comerciales o limitar el cumplimento de los requisitos
reglamentarios, asi como no perjudicar la continuidad y la calidad de los servicios prestados a sus
clientes.

3.3. Contenido minimo de los contratos entre las entidades financieras y sus
proveedores de servicios de TIC

Como se mencion6 anteriormente, el Reglamento DORA consagra una serie de clausulas fun-
damentales que deben estar en todos los contratos que celebre una entidad financiera con un
proveedor de servicios de TIC. Particularmente, su articulo 30.2 establece un contenido minimo
aplicable a todos estos acuerdos, independientemente de que el servicio contratado sustente o
no una funcién esencial o importante de la entidad financiera. Este clausulado minimo consiste
en (i) una descripcion clara y completa de todas las funciones y servicios de TIC a prestar; (ii) la
definicion de las regiones o paises en los que deberan prestarse los servicios de TIC, incluyendo
el lugar de tratamiento y almacenamiento de los datos correspondientes; (iii) disposiciones so-
bre la disponibilidad, autenticidad, integridad y confidencialidad de los datos, incluidos los datos
personales; (iv) reglas para garantizar que, en caso de insolvencia o interrupcién de las activida-
des comerciales del proveedor o de terminacion del acuerdo contractual, la entidad financiera
pueda acceder, recuperar y recibir todos los datos que hayan sido objeto de tratamiento; (v) la
descripcion del nivel de servicio; (vi) la obligacion del proveedor de ayudar a la entidad financiera
cuando se produzca un incidente de TIC, sin coste adicional o a un coste determinado con anterio-
ridad; (vii) la obligacién de cooperar con las autoridades de supervision de la entidad financiera;
(viii) derechos de terminaci6n a favor de la entidad financiera y los plazos minimos de notificacién
para la terminacién de los acuerdos contractuales; y (ix) la obligacién de participar en los progra-
mas de sensibilizacion y formacion sobre seqguridad de las TIC y resiliencia operativa digital de las
entidades financieras.
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Adicionalmente, si la entidad financiera determina previamente que el servicio de TIC a contratar
con el proveedor correspondiente sustenta funciones esenciales o importantes en relacién con su
actividad, los acuerdos contractuales deberan incluir el siguiente contenido adicional: (i) descrip-
ciones completas del nivel de servicio, con objetivos de rendimiento cuantitativos, cualitativos y
precisos, de tal forma que se pueda hacer seguimiento efectivo al proveedor y adoptar medidas
correctivas cuando corresponda; (ii) la obligacién del proveedor de informar a la entidad finan-
ciera cualquier hecho que pueda afectar considerablemente su capacidad de prestar los servicios
segin los niveles de acordados; (iii) la obligacién del proveedor de implementar y poner a prueba
planes de contingencia empresarial y disponer de medidas, herramientas y politicas de seguridad
de las TIC que proporcionen un nivel adecuado de seguridad para la prestacion de los servicios;
(iv) la obligacién del proveedor de participar y cooperar en las pruebas de penetracién basadas
en amenazas de la entidad financiera; (v) derechos ilimitados a favor de la entidad financiera, y de
su autoridad supervisora, para acceder, inspeccionar y auditar al proveedor; y (vi) estrategias de
salida que incluyan un periodo de transicién suficiente durante el cual se garantice que el provee-
dor continuara prestando sus servicios y se permita la migracién necesaria.

En resumen, el Reglamento DORA establece dos niveles de contenido minimo contractual: uno
basico que resulta aplicable a todos los contratos con proveedores de servicios de TIC y otro adi-
cional que solo es aplicable a los contratos para la prestacién de servicios de TIC que sustenten
funciones esenciales o importantes.

3.4. Marco de supervision de los proveedores terceros esenciales de
servicios de TIC

La principal novedad del Reglamento DORA respecto de otras normas en materia de ciberseguri-
dad es que establece un régimen de supervision directa de determinados proveedores de servicios
de TIC que tengan una especial relevancia en el mercado.

A estos efectos, las autoridades de supervision (es decir, la Autoridad Bancaria Europea, la Autoridad
Europea de Seguros y Pensiones de Jubilacién y la Autoridad Europea de Valores y Mercados) deben
realizar una evaluacion de los proveedores de servicios de TIC de las entidades financieras teniendo
en cuenta los criterios establecidos en el articulo 31.2 del Reglamento DORA vy, tras esta revision,
designar a los proveedores terceros esenciales de servicios de TIC. Algunos de estos criterios son los
siguientes: (i) posible impacto sistémico en la estabilidad, continuidad o calidad de la prestacion de
los servicios financieros en caso de un fallo operativo a gran escala del proveedor de servicios de TIC;
(ii) importancia sistémica de las entidades financieras que dependen del proveedor de servicios de
TIC correspondiente; o (iii) nivel de sustituibilidad del proveedor de servicios de TIC.

A los proveedores terceros esenciales de servicios de TIC les sera de aplicacion el marco de super-
visién establecido en la seccién Il del capitulo V del Reglamento DORA, ya que se entiende que,
por su relevancia en el mercado, un incidente de seguridad puede tener una especial afectacion
en el sector financiero en su conjunto.

Esta supervision conlleva una evaluacién que realizara el supervisor principal sobre si los pro-
veedores terceros esenciales han establecido normas y procedimientos para gestionar el riesgo
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relacionado con las TIC que puedan plantearse a las entidades financieras. Esta evaluacién abarca,
entre otros aspectos, (i) los requisitos para garantizar la sequridad, disponibilidad, continuidad,
escalabilidad y calidad de los servicios; (ii) la sequridad fisica del proveedor; (iii) los procesos de
gestion de riesgos; (iv) los mecanismos de gobernanza; (v) la determinacién, seguimiento y rapida
notificacion a las entidades financieras de los incidentes importantes relacionados con las TIC; y
(vi) las auditorias de TIC. Sobre la base de esta evaluacién, el supervisor principal adoptara un plan
de supervisién para cada proveedor tercero esencial.

Adicionalmente, en el ejercicio de sus facultades de supervision, el supervisor principal podra so-
licitar toda la informacion y documentacién pertinente para realizar su supervisién, llevar a cabo
investigaciones generales e inspecciones, formular recomendaciones y solicitar informes en los
que se especifiquen las medidas adoptadas en relacién con las recomendaciones aportadas. Con
el fin de que el proveedor tercero esencial cumpla con las recomendaciones y medidas exigidas
por el supervisor principal, este podra imponer multas administrativas coercitivas con el fin de
asegurar su cumplimiento.

Finalmente, la designacién como proveedor tercero esencial de servicios de TIC también conlleva
la obligacion de sufragar, mediante el pago de tasas, los costes en los que incurra el supervisor
principal para ejercer sus facultades de supervisién.

4. Desarrollo futuro del Reglamento DORA

Debe destacarse que la regulacion de la resiliencia operativa digital de las entidades financieras
no se detiene en el Reglamento DORA. La variedad y complejidad de las disposiciones previstas
en esta norma estan complementadas y detalladas en numerosos actos delegados y de ejecucion
técnica que fijan de manera precisa la forma en que los sujetos obligados deben cumplir sus obli-
gaciones. A fecha de este articulo, existen diez actos delegados, complementarios del Reglamento
DORA, publicados en el Diario Oficial de la UE.

En efecto, encontramos, por ejemplo, reglamentos delegados y de ejecucién que especifican los
criterios para la clasificacion de los incidentes relacionados con las TIC y las ciberamenazas; que
fijan el contenido de la politica relativa a los acuerdos contractuales que deben tener las entidades
financieras sobre el uso de servicios de TIC que sustenten funciones esenciales o importantes; que
precisan el contenido y los plazos para la notificacion de incidentes graves relacionados con las TIC;
o que determinan los criterios para la designacion de proveedores terceros esenciales de servicios
de TIC. De igual manera, se espera la aprobacién de otros actos delegados que regulen, entre otras
cuestiones, los elementos que una entidad financiera debe determinar y analizar al subcontratar
servicios de TIC que sustenten funciones esenciales o importantes, o los criterios técnicos que deben
utilizar las entidades financieras para realizar las pruebas de penetracién basadas en amenazas.

Adicionalmente, en lo relativo a la negociacion de los aspectos contractuales con mayores impli-
caciones practicas —como pueden ser los derechos ilimitados de acceso, inspeccion, auditoria
o las pruebas de penetracion basadas en amenazas— no debe descartarse que las entidades
financieras y sus proveedores de servicios de TIC adopten criterios o practicas poco comunes en la
actualidad, pero que se terminen convirtiendo en estandares de mercado.
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Ademas, para asegurar su cumplimiento, el Reglamento DORA también establece que los Esta-
dos miembros de la UE deben conferir a las autoridades competentes la facultad para imponer
sanciones administrativas o medidas correctoras. En Espania, el régimen sancionador por incum-
plimientos del Reglamento DORA se quiere establecer, de manera general, a través del actual
Anteproyecto de Ley de digitalizacién y modernizacién del sector financiero. De acuerdo con
su exposicion de motivos, este anteproyecto busca establecer el régimen sancionador comdn al
sector financiero por infracciones del Reglamento DORA, para lo cual contempla la modificacion
de diversas normas. Sin embargo, a fecha de este articulo no se ha aprobado el texto definitivo
y, por lo tanto, alin queda pendiente conocer como se implementara finalmente este régimen
sancionador en Espana.

El articulo 52 del Reglamento DORA también abre la puerta a que los Estados miembros establez-
can sanciones penales a los sujetos obligados por su incumplimiento, lo que supone una novedad
relevante. Sin embargo, a fecha de hoy parece que el legislador espaiiol no pretende establecer
sanciones penales especificas por incumplimientos de esta normativa.

5. Conclusiones

La plena aplicacién del Reglamento DORA supone un cambio en las obligaciones de resiliencia
operativa de las entidades financieras y, en particular, en cuanto a las relaciones con sus proveedo-
res de servicios de TIC. Asi, las entidades financieras no solo tendran que analizar internamente los
riesgos relacionados con el uso de las TIC e implementar medidas adecuadas al riesgo, sino que
también deben prestar especial atencién a la capacidad de sus proveedores de servicios de TIC
de asequrar esta seguridad frente a los riesgos identificados. Con este fin, el Reglamento DORA
obliga a que los contratos entre entidades financieras y proveedores de servicios de TIC tengan un
cierto contenido obligatorio. Lo anterior, naturalmente, implica que las partes de dichos contratos
deberan ser cuidadosas en la negociacion de los contratos para no obviar el contenido imperativo
de la norma.

Pero el Reglamento DORA también establece un marco de supervisién especifico para aquellos
proveedores de servicios de TIC que sean considerados como esenciales, de manera que un inci-
dente de sequridad en estos proveedores implique una grave afectacion a las funciones esenciales
o importantes de las entidades financieras. Asi, se produce un cambio de paradigma al incluir
directamente a estos proveedores en el ambito subjetivo del Reglamento DORA.

El gran volumen de obligaciones que contempla la norma, la necesidad de desarrollar algunas
de sus disposiciones a través de actos delegados o normativa nacional y la complejidad de la ne-
gociacion de los contratos entre entidades financieras y proveedores con el fin de cumplir con la
normativa supone un gran desafio de cara a los préximos afios en materia de resiliencia operativa
de las entidades financieras. Por tanto, todos los sujetos implicados deben estar preparados para
comprender y enfrentar no solo las disposiciones que introduce el Reglamento DORA, sino tam-
bién todo el nuevo derecho que surgira de su aplicacion practica.
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