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Adding insult to injury: ;responsabilidad penal de la entidad ciberatacada por los dafios generados
por el ataque?

La reciente publicacién del Anteproyecto de Ley de Ciberseguridad, por el que se pretende transponer al dere-
cho espariol la Directiva NIS 2, promete ampliar tanto el espectro de entidades obligadas a adoptar medidas
adecuadas para la prevencion de incidentes en este dmbito como la intensidad de estos deberes y de las san-
ciones previstas como consecuencia de su incumplimiento. Con este telén de fondo, el presente trabajo pre-
tende responder a la prequnta por la posible responsabilidad penal derivada del incumplimiento imprudente
de las obligaciones de ciberseguridad en un contexto concreto: el de la materializacion de un ciberataque con
consecuencias perjudiciales. Se defiende que la respuesta a esta prequnta ha de ser negativa, dadas la escasez
de tipos penales aplicables (argumento de la tipicidad), la ausencia de los requisitos previstos en el articulo
11 del Cédigo Penal (argumento de la comisién por omisién) y la impunidad de la participacién imprudente
(arqumento de la participacion).
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Adding insult to injury: Criminal liability of ciberattack victims for resulting harm?

The recent publication of the preliminary draft law on cybersecurity, which aims to transpose the NIS 2 Directive
into Spanish law, suggests the range of entities required to adopt appropriate measures to prevent cybersecurity
incidents will increase, as will the strictness of these obligations and the penalties for non-compliance. This
article addresses the issue of potential criminal liability for negligent failure to comply with cybersecurity
obligations in the event of a cyberattack resulting in harm. The argument is that the answer should be negative,
given the scarcity of applicable criminal offences and the absence of liability requirements for omissions under
article 11 of the Criminal Code, as well as the impunity of negligent complicity under Spanish law.
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1. Introduccion

Las primeras interesadas en contar con unas redes y sistemas de informacién seguros? son, sin
duda, las empresas que emplean tales redes y sistemas en el desarrollo de su negocio. Hoy en
dia, esas empresas son practicamente todas. Y es que, de acuerdo con el articulo 3.a del Real De-
creto-ley 12/2018, de 7 de septiembre, de sequridad de las redes y sistemas de informacion (en
adelante, el “Decreto-ley de Ciberseguridad” o “DL 12/18"), por el que se transpuso al derecho
espanol la conocida como Directiva NIS3, para encajar en esa definicién basta, por poner dos
ejemplos muy bésicos, con contar con un sistema institucional de correo electrénico o con un pro-
grama informatico para el tratamiento automatizado de los datos de los empleados.

En un mundo en el que, cada vez mas, una caida de los sistemas informaticos resulta practicamen-
te equivalente a una perturbacion severa (o incluso una interrupcién) de casi cualquier actividad
empresarial, invertir en ciberseguridad se vuelve una necesidad de primer orden. Y ello, mas aln,
si se tiene en cuenta que a la falibilidad intrinseca de cualquier sistema informético se suma la
también creciente existencia de un auténtico negocio criminal consistente en sabotearlos, ya sea
con fines lucrativos o, sencillamente, disruptivos. Una empresa no solo tiene que contar, en otras
palabras, con el riesgo de que su actividad se vea afectada por un mal funcionamiento espontaneo
de sus sistemas o los de sus proveedores, sino también con el de que tales sistemas sean atacados
intencionalmente por terceros.

2 Es decir, capaces de “resistir, con un nivel determinado de fiabilidad, toda accién que comprometa la disponibilidad, autenticidad, integridad o
confidencialidad de los datos almacenados, transmitido o tratados, o los servicios correspondientes ofrecidos por tales redes y sistemas de informacion o
accesibles a través de ellos”, en la definicién establecida en el articulo 3.b del Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las redes y
sistemas de informacion.

3 Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo.
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Como decia al principio, no cabe duda de que las principales interesadas en que ninguno de estos
riesgos llegue a materializarse son las propias empresas sobre las que se ciernen. Pero para algu-
nas de ellas la adopcion de medidas adecuadas para garantizar la sequridad de sus sistemas in-
formaticos es, ademas, una obligacion legal. El citado Decreto-ley de Ciberseguridad establece en
su articulo 16.1 el deber de los operadores de servicios esenciales* y los proveedores de servicios
digitales de “adoptar medidas técnicas y de organizacién, adecuadas y proporcionadas, para gestio-
nar los riesgos que se planteen para la sequridad de las redes y sistemas de informacion utilizados
en la prestacion de los servicios” incluidos en su &mbito de aplicacion.

Con la inminente transposicion de la Directiva NIS 25, a la que obedece la aprobacién por parte del
Consejo de Ministros del Anteproyecto de Ley de coordinacién y gobernanza de la ciberseguridad
de 14 de enero de 2025 (en adelante, el “Anteproyecto de Ley de Ciberseguridad” o, simplemente,
el “Anteproyecto”), el elenco de entidades sujetas a la obligacion de adoptar medidas de ciberse-
guridad aumentara sensiblemente, extendiéndose a todas las que sean identificadas como “esen-
ciales” o “importantes” de acuerdo con los criterios establecidos en el articulo 3 de la Directiva. En
el Anteproyecto, esta concrecion se lleva a cabo en los articulos 3 y 4, de forma demasiado prolija
como para detenerse en ella en este trabajo. Baste con sefalar, a titulo ejemplificativo, que esta
previsto que el ambito de aplicacion de estos deberes se extienda a todas las medianas o grandes
empresas con residencia fiscal en Espafa pertenecientes a los sectores de la energia, del transpor-
te, financiero o sanitario, entre muchos otros®.

Tampoco me detendré en el complejo sistema que se establece en la normativa citada (y la que
la desarrolla’) para la determinacién de las concretas medidas de ciberseguridad que deben ser
adoptadas por los sujetos obligados. Lo que importa mencionar ahora es que en las normas a las
que me he referido se prevén ya expresamente una serie de consecuencias juridicas para el in-
cumplimiento de tales obligaciones. De acuerdo con el régimen actualmente vigente (articulos 36
y 37 del DL 12/18), se considera una infraccion administrativa grave, que puede acarrear a la enti-
dad obligada una multa de 100.001 hasta 500.000 euros, “el incumplimiento de las disposiciones
reglamentarias o de las instrucciones técnicas de sequridad dictadas por la autoridad competente
referidas a las precauciones minimas que los operadores de servicios esenciales han de adoptar

4 De acuerdo con el articulo 3.c y d del DL 12/18, los operadores de servicios esenciales son aquellas entidades publicas y privadas (i) pertenecientes
a alguno de los sectores estratégicos definidos en el anexo de la Ley 8/2011, de 28 de abril, por la que se establecen medidas para la proteccién de las
infraestructuras criticas (administracion, espacio, industria nuclear, industria quimica, instalaciones de investigacion, agua, energia, salud, tecnologias de
la informacién y las comunicaciones, transporte, alimentacion, y sistema financiero y tributario); (i) que presten servicios esenciales, entendidos como
aquellos necesarios para el mantenimiento de las funciones sociales basicas, la salud, la seguridad, el bienestar social y econémico de los ciudadanos,
o el eficaz funcionamiento de las instituciones del Estado y las Administraciones pblicas, y que dependan para su provision de redes y sistemas de
informacion; y (iii) que hayan sido designados como tales por las autoridades competentes considerando los factores establecidos en el articulo 6 del
propio Decreto-ley de Ciberseguridad, relativos tanto a la importancia del servicio prestado como al volumen de clientes de la correspondiente entidad.

5 Directiva (UE) 2022/2555 del Parlamento Europeo y del Consejo, de 14 de diciembre de 2022, relativa a las medidas destinadas a garantizar un elevado
nivel comiin de ciberseguridad en toda la Unién, por la que se modifican el Reglamento (UE) n.2 910/2014 y la Directiva (UE) 2018/1972 y por la que se
deroga la Directiva (UE) 2016/1184. De acuerdo con su articulo 41, el plazo para la transposicion de esta Directiva se agot6 el pasado 17 de octubre de 2024.

6 De acuerdo con el articulo 3.1 del Anteproyecto, la futura ley “se aplicard a las entidades pdblicas o privadas que tengan su residencia fiscal en Esparia
y se encuentren dentro de los sectores de alta criticidad y otros sectores criticos recogidos en los Anexos | y ll, cuando tengan la consideracién de medianas o
grandes empresas porque cuentan con 50 o mds trabajadores, y tengan un volumen de negocios anual o un balance general anual que supera los 10 millones de
euros”. En el Anexo | del Anteproyecto se enumeran como sectores de alta criticidad la energia, el transporte, la banca, las infraestructuras de los mercados
financieros, el sector sanitario, el agua potable, las aguas residuales, la infraestructura digital, la gestion de servicios de TIC (de empresa a empresa), las
entidades de la Administracion piblica (con exclusién del poder judicial, los parlamentos y los bancos centrales), el espacio y la industria nuclear. En el Anexo
Il se enumeran los “otros sectores criticos”: servicios postales y de mensajeria; gestion de residuos; fabricacion, produccién y distribucién de sustancias y
mezclas quimicas; produccion, transformacion y distribucion de alimentos; fabricacion; proveedores de servicios digitales; investigacion; y seguridad privada.

7 Senaladamente, el Real Decreto 43/2021, de 26 de enero.
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para garantizar la sequridad de las redes y sistemas de informacion”; y se califica como infraccién
leve, sancionable con amonestacién o multa de hasta 100.000 euros, “el incumplimiento de las
disposiciones reglamentarias o de las instrucciones técnicas de sequridad dictadas por la autoridad
competente al amparo de este real decreto-ley, cuando no suponga una infraccién grave”.

Con la regulacion prevista en los articulos 35 a 43 del Anteproyecto de Ley de Ciberseguridad,
el régimen administrativo-sancionador se agrava de forma muy significativa. La falta o demora
injustificada en la implantaciéon de las medidas de ciberseguridad establecidas en cada caso por
la autoridad competente pasa a considerarse una infraccion muy grave o grave, segin la omision
haya motivado o no un incidente significativo®. Para el primer caso, se prevén sanciones extraor-
dinariamente elevadas: para las entidades esenciales, “multa de hasta 10.000.000 euros o una
cuantia equivalente al 2% del volumen de neqgocios anual total a nivel mundial de la empresa a la
que pertenece la entidad esencial durante el ejercicio financiero anterior, optdndose por la de mayor
cuantia”; y de hasta siete millones de euros o el 1,4 % del volumen de negocios para las impor-
tantes. Si la infraccion no ha dado lugar a un incidente significativo, se prevén multas de 100.001
hasta 500.000 euros (el techo de las multas previstas para la misma infraccién en la normativa
actualmente vigente). Y a diferencia de lo que sucede en la actualidad, esta previsto que por estas
infracciones respondan no solo las correspondientes entidades, sino también, solidariamente, los
miembros de sus érganos de direccién (articulo 35.2 del Anteproyecto).

También a diferencia del Decreto-ley de Ciberseguridad, el Anteproyecto introduce una clausula
expresa de subordinacion del procedimiento administrativo sancionador respecto del penal (arti-
culo 46), lo que parece dar a entender que el prelegislador contempla la posibilidad de que al me-
nos algunas de las conductas previstas en el propio Anteproyecto como infracciones administrati-
vas puedan dar lugar, alternativa o cumulativamente?, a responsabilidad penal para las entidades
infractoras y los miembros de sus 6rganos directivos. La pregunta a la que pretendo dar respuesta
en este trabajo —y a la que, hasta donde alcanzo, todavia no se han enfrentado los tribunales>—
es la siguiente: jes una de esas conductas la omision imprudente de adoptar medidas adecuadas
de ciberseguridad, cuando esta facilita un ciberataque que causa danos a terceros? En otras pala-

8 De acuerdo con las definiciones incluidas en el Anteproyecto, se entiende por incidente “todo hecho que comprometa la disponibilidad, autenticidad,
integridad, confidencialidad o trazabilidad de los datos almacenados, transmitidos o tratados, o los servicios ofrecidos por redes y sistemas de informacion o
accesibles a través de ellos” (articulo 2.f), considerandose significativo “si (i) ha causado o puede causar graves perturbaciones operativas de los servicios o
pérdidas econémicas para la entidad afectada; (ii) ha afectado o puede afectar a otras personas fisicas o juridicas al causar perjuicios materiales o inmateriales
considerables” (articulo 2.g, que no especifica si tales requisitos deben concurrir alternativa o cumulativamente).

9 Enfuncién de la existencia o no de la “identidad del sujeto, hecho y fundamento” a la que se refiere el articulo 311 de la Ley 40/2015, de 1 de octubre,
de Régimen Juridico del Sector Pdiblico.

10 Se ha publicado recientemente la sentencia de la Audiencia Provincial de Valladolid (Seccion Segunda) n.2 29/2025, de 19 de febrero, en la que
se condena por estafa informatica en concurso medial con falsedad en documento mercantil a un sujeto que, en sintesis, habia accedido ilicitamente al
sistema informatico de Toyota para apoderarse de los datos personales del comprador de un vehiculo, utilizando acto seguido estos datos personales (DNI,
Gltimas néminas, etc.) para solicitar préstamos a dos financieras, designando una cuenta corriente del acusado como lugar de recepcién de los fondos.
Ninguna de las acusaciones solicité que se declarase penalmente responsables de los hechos a los empleados o directivos de Toyota, ni a la propia entidad,
que ni siquiera fue llamada al proceso como responsable civil.
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bras, jpueden los administradores y directivos de las entidades sujetas a citada normativa™ (y, en
¢

su caso, las propias entidades) ser declarados penalmente responsables de los dafios producidos
por un ataque informatico si no se adoptan las correspondientes medidas de ciberseguridad?

Las cursivas en las preguntas anteriores delimitan el objeto de este articulo en dos sentidos. En pri-
mer lugar, me referiré exclusivamente a conductas imprudentes. Resulta imaginable en abstracto
el caso en el que los administradores y directivos de una entidad obligada omiten la adopcion
de medidas adecuadas de ciberseguridad con dolo (directo o, mas plausiblemente, eventual) de
perjudicar a la propia entidad o a terceros. No obstante, sin duda serda mucho mas frecuente en la
practica que tales administradores y directivos implanten dichas medidas con el convencimiento
de que seran adecuadas y suficientes para evitar tales resultados, aunque dicho convencimiento
resulte, a la postre, infundado. Esta es la clase de supuestos que me interesa analizar aqui.

En segundo lugar, como anticipé al principio, aunque cualquier incidente de ciberseguridad puede
acarrear daros para terceros, no todos los incidentes responden a ataques malintencionados. Los
sistemas informaticos fallan por las razones mas variadas, desde defectos de diseno a problemas
espontaneos de funcionamiento, y los deberes en materia de ciberseguridad que se imponen a las
entidades obligadas también tienen la finalidad de evitar esta clase de situaciones. Sin embargo, la
imposicion de responsabilidad penal a los administradores y directivos de tales entidades (y, en su
caso, a las propias entidades afectadas) parece especialmente contraintuitiva cuando el incidente
en cuestion se debe a un ataque dirigido directa y principalmente contra ellas. La imposicion de la
pena en esta clase de casos tiene —y de ahi el titulo del articulo— algo de “doble victimizacion”
que nos repele instintivamente. Esto hace, a mi juicio, especialmente interesante que el foco de
este trabajo se centre en los supuestos de ciberataque, si bien muchas de sus conclusiones son
igualmente aplicables a la posible responsabilidad penal por otra clase de incidentes.

En lo que sigue, argumentaré que existen tres argumentos para rechazar la imposicion de respon-
sabilidad penal en los supuestos objeto de este trabajo: el reducido elenco de tipos penales apli-
cables (argumento de la tipicidad), la imposibilidad de afirmar la equivalencia entre intervencion
activa y omision en relacién con los delitos que si podrian entrar en consideracién (argumento de
la comisién por omisién), y la impunidad de una posible participacién imprudente en los delitos
cometidos por el atacante (argumento de la participacion).

11 Aquiy en adelante me referiré exclusivamente, en aras de la brevedad, a los administradores y directivos de estas entidades. No obstante, lo cierto
es que, en caso de que (contra lo que defenderé) pudiera afirmarse la existencia de responsabilidad penal en los supuestos de los que aqui se trata, estas
no serfan las dnicas personas fisicas a las que podria exigirse. Como se indica expresamente en el Anteproyecto de Ley de Ciberseguridad, los 6rganos de
direccion de las entidades obligadas son los primeros responsables de dar cumplimiento al deber de la entidad de implantar medidas de ciberseqguridad
adecuadas (articulo 14). Sin embargo, tanto en la normativa vigente como en el propio Anteproyecto se parte de la base de que estas funciones se
delegaran en las personas con las capacidades técnicas necesarias para desempefarlas, a través de la designacién de una persona u 6rgano colegiado
responsable de la seguridad de la informacién (articulo 16.3 del Decreto-ley de Ciberseguridad, articulo 7 del Reglamento de Ciberseguridad y articulo 16
del Anteproyecto). Esta persona o los miembros del 6rgano correspondiente también podrian ser declarados penalmente responsables. De hecho, llegado
el (improbable) caso, lo correcto seria que respondieran en lugar de los administradores y directivos, siempre que estos hubieran delegado en personas
con la capacidad y la formacion suficiente para asumir esas funciones, las hubieran dotado de los medios adecuados al efecto y hubieran supervisado
adecuadamente su actuacion; vid., entre otras, la sentencia de la Sala Segunda del Tribunal Supremo n.2 1828/2002, de 25 de octubre; y, en la doctrina,
LASCURAIN SANCHEZ, Juan Antonio (2002). Los delitos de omisién: fundamento de los deberes de garantia. Madrid: Civitas, pp. 114-132; y PENARANDA
RAMOS, Enrique (2025). Tipicidad en los delitos omisivos. En F. MOLINA FERNANDEZ (coord.), Memento Penal 2025. Madrid: Francis Lefebvre, nm. 1498.
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2. El argumento de la tipicidad

La primera raz6n para rechazar la responsabilidad penal de los directivos de las entidades cibera-
tacadas por la omisién imprudente de adoptar medidas de seguridad adecuadas para prevenir el
ataque consiste, sencillamente, en que es dificil pensar en algin tipo penal en el que resulte sub-
sumible esta conducta. Los posibles “candidatos” pueden clasificarse en dos grupos: (i) delitos que
cometen de propia mano los autores del ataque y de los que los directivos de la entidad atacada
podrian ser (a) autores por omisién o (b) cooperadores, igualmente omisivos; y (ii) delitos que
solo cometerian los directivos de la entidad atacada. En todos los casos, la responsabilidad penal
de la propia entidad atacada requeriria el cumplimiento de requisitos adicionales.

21. Autoriay cooperacion en los delitos de los atacantes

A este grupo pertenecen, en primer lugar, los delitos cometidos con el simple acceso ilicito a un
sistema informético ajeno (articulo 197 bis.1 del Codigo Penal™) y la disrupcidn del propio sistema
(articulos 2643 y 264 bis™), que atendiendo a la finalidad perseguida por los atacantes pueden
incluso calificarse como delitos de terrorismo (articulo 573.2)". El sujeto pasivo de estos delitos es
la entidad atacada, titular del sistema, por lo que seria absurdo atribuirle responsabilidad penal
por no haber puesto obstaculos suficientes para su comisién. Pero ;puede afirmarse lo mismo
respecto de sus administradores y directivos, que han incumplido imprudentemente su deber de
implantar medidas de ciberseguridad suficientes en la entidad, facilitando con ello la perpetracion
del ataque?

Los administradores y directivos no son, propiamente, victimas: el sistema informatico atacado no
es suyo, sino de la entidad para la que trabajan. Sin embargo, considero que hay al menos dos
razones por las que resulta imposible considerarlos autores de estos delitos. La primera y mas
sencilla es que, salvo en el caso de los dafios informaticos, se trata de delitos dolosos, para los que
no se prevé la posibilidad de comisién imprudente. La sequnda, que la omisién de adoptar medi-
das de ciberseguridad adecuadas no parece encajar en muchas de las conductas tipicas previstas
en estos delitos, por ampliamente que se interpreten. Todas las del articulo 197 bis.1 del Cédigo
Penal requieren que el autor vulnere las medidas de seguridad establecidas para impedir el acceso
al sistema atacado. Una autoria omisiva imprudente podria plantearse (inicamente respecto del

12 Este precepto se refiere a la conducta de quien “por cualquier medio o procedimiento, vulnerando las medidas de sequridad establecidas para impedirlo,
y sin estar debidamente autorizado, acceda o facilite a otro el acceso al conjunto o una parte de un sistema de informacion o se mantenga en él en contra de
la voluntad de quien tenga el legitimo derecho a excluirlo”. Inexplicablemente, sin embargo, no se acusé por este delito en el caso de la citada sentencia de
la Audiencia Provincial de Valladolid (Seccién Segunda) n.2 29/2025, de 19 de febrero. El tribunal tampoco incluye reflexién alguna al respecto.

13 Que castiga a quien “por cualquier medio, sin autorizacion y de manera grave borrase, dafiase, deteriorase, alterase, suprimiese o hiciese inaccesibles
datos informaticos, programas informdticos o documentos electrénicos ajenos, cuando el resultado producido fuera grave”.

14 El precepto se refiere a quien “sin estar autorizado de manera grave, obstaculizara o interrumpiera el funcionamiento de un sistema informatico ajeno
a) realizando alguna de las conductas a que se refiere el articulo anterior; b) introduciendo o transmitiendo datos; o destruyendo, dafiando, inutilizando,
eliminando o sustituyendo un sistema informatico, telemdtico o de almacenamiento de informacién electrénica”.

15 De acuerdo con el articulo 573.1 del Cédigo Penal, a estos efectos ha de concurrir “cualquiera de las siguientes finalidades: 1.9 Subvertir el orden
constitucional, o suprimir o desestabilizar gravemente el funcionamiento de las instituciones politicas o de las estructuras economicas o sociales del Estado,
u obligar a los poderes publicos a realizar un acto o a abstenerse de hacerlo. 2.9 Alterar gravemente la paz piblica. 3.9 Desestabilizar gravemente el
funcionamiento de una organizacién internacional. 4.9 Provocar un estado de terror en una poblacién o parte de ella”.
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delito de danos informaticos previsto en los articulos 264 y 264 bis del Cédigo Penal, si la impru-
dencia fuera grave y los dafios causados ascendieran a mas de 80.000 euros (articulo 267), y solo
en aquellas de sus modalidades en las que no se especifican medios determinados de comisién.

Respecto del resto de los anteriores tipos penales podria plantearse, como maximo, por tanto,
considerar a los administradores y directivos de la entidad (pero nunca a la propia entidad) coope-
radores imprudentes en los delitos cometidos por los atacantes, una calificacién que —como desa-
rrollaré en el apartado 4 del trabajo— deberia conducir a su impunidad. También es este el caso
de los delitos de descubrimiento y revelacién de secretos que pueden entrar en juego cuando el
ciberataque conduce a una fuga de informacién (articulos 197.1% y 27, 197 bis.2" y 278" del Cédi-
go Penal): son delitos necesariamente dolosos? y, ademas, con medios de comisién determinados
en los que no puede subsumirse la omisién de adoptar medidas de ciberseguridad suficientes?'.
Asi pues, aunque la entidad atacada si podria, hipotéticamente, responder penalmente por estos
delitos —que pueden, y suelen, afectar a bienes juridicos de terceros (sus datos personales, por
ejemplo)—, tanto su conducta como la de sus directivos deberia calificarse, a lo sumo, como una
(impune) cooperacién imprudente?.

Al margen de los supuestos de fuga de informacién a los que ya me he referido, otra consecuen-
cia frecuente de cualquier ataque informatico son las pérdidas econémicas generadas tanto a la
propia entidad atacada como a terceros (clientes, por ejemplo) como consecuencia de la imposi-
bilidad de sequir prestando los servicios de los que se trate con normalidad. Sin embargo, el Gnico
tipo penal que podria abarcar esta clase de perjuicios patrimoniales seria la administracién desleal
(articulo 252 del Codigo Penal) que podrian cometer los administradores de la entidad atacada,
tanto contra la propia entidad como contra los titulares de los patrimonios que esta eventualmen-

16 El precepto se refiere a la conducta de “el que, para descubrir los secretos o vulnerar la intimidad de otro, sin su consentimiento, se apodere de sus
papeles, cartas, mensajes de correo electronico o cualesquiera otros documentos o efectos personales, intercepte sus telecomunicaciones o utilice artificios
técnicos de escucha, transmisién, grabacioén o reproduccién del sonido o de la imagen, o de cualquier otra sefial de comunicacién”.

17 Que castiga “al que, sin estar autorizado, se apodere, utilice o modifique, en perjuicio de tercero, datos reservados de cardcter personal o familiar de otro
que se hallen registrados en ficheros o soportes informdticos, electrénicos o telemadticos, o en cualquier otro tipo de archivo o registro publico o privado”, asi
como a “quien, sin estar autorizado, acceda por cualquier medio a los mismos y a quien los altere o utilice en perjuicio del titular de los datos o un tercero”.
Tampoco se acusé ni, por tanto, se condend al acusado por este delito en la sentencia de la Audiencia Provincial de Valladolid (Seccién Segunda) n.2
29/2025, de 19 de febrero.

18 Relativo a la conducta de quien “mediante la utilizacion de artificios o instrumentos técnicos, y sin estar debidamente autorizado, intercepte transmisiones
no pdblicas de datos informdticos que se produzcan desde, hacia o dentro de un sistema de informacion, incluidas las emisiones electromagnéticas de los
mismos”.

19 Aunque ubicado entre los delitos relativos al mercado y a los consumidores, este tipo penal guarda una fuerte semejanza con los anteriores, en la
medida en que se refiere a la conducta de quien “para descubrir un secreto de empresa, se apoderare por cualquier medio de datos, documentos escritos
o electronicos, soportes informadticos u otros objetos que se refieran al mismo, o empleare alguno de los medios o instrumentos sefialados en el apartado 1
del articulo 197".

20 Algunos de ellos requieren incluso elementos subjetivos especiales que, al menos en los supuestos a los que se refiere este trabajo, nunca concurririan
en los directivos de la entidad atacada: la finalidad de “descubrir los secretos o vulnerar la intimidad de otro” a la que se refiere el articulo 1971 o la de
“descubrir un secreto de empresa” del articulo 278.

21 Todos los verbos tipicos (apoderarse, interceptar, utilizar, modificar, acceder y alterar) parecen, en efecto, incompatibles con cualquier forma de
comision omisiva, muy en particular con la que es objeto de este trabajo.

22 Exactamente lo mismo sucede en relacion con otros delitos cuya comision podria plantearse en otros escenarios mas imaginativos de ciberataque,
como las detenciones ilegales (articulo 163 del Codigo Penal) que podrian cometerse manipulando el sistema informatico empleado para el control
mecénico de los accesos a un edificio.

31



te administrase (en este caso, con base en el articulo 31 del Cédigo Penal®). Paradédjicamente, la
conducta de los autores del ataque es atipica desde esta perspectiva, por lo que diferiré el analisis
de la posible responsabilidad de los administradores a la siguiente seccién de este apartado.

Los atacantes podrian cometer un delito de estafa informatica (articulo 249.1.a del Cédigo Penal)
si lograsen obtener transferencias no consentidas de activos patrimoniales de la propia entidad
o de sus clientes por medio del ataque?. Sin embargo, al tratarse de un delito necesariamente
doloso, que ademas exige animo de lucro y el empleo de medios determinados?, la contribucion
omisiva de los administradores y directivos de la entidad podria calificarse, de nuevo, a lo sumo,
como una cooperaciéon imprudente en el delito. Lo mismo cabe decir de los posibles delitos de
manipulacién de mercado (articulo 284.1.2.2 y 3.2 del Cédigo Penal) cometidos como consecuen-
cia del ataque.

El dolo y, al menos en la mayoria de las ocasiones, los medios de comisién determinados que
exigen casi todos los delitos examinados hasta este punto hacen imposible plantear, en definitiva,
una autoria accesoria® entre los atacantes y los directivos de la entidad atacada. Esta calificacion
solo puede plantearse en casos, como el de los darios informaticos, en los que los delitos come-
tidos (dolosamente) por los autores del ataque admiten también una modalidad imprudente. Y
el supuesto de hecho puede imaginarse mas alla del delito de dafos, aunque afortunadamente,
al menos hasta la fecha, se trata de uno puramente teérico: el ciberataque que provoca muertes,
lesiones, manipulaciones genéticas, una contaminacién del medio ambiente, la liberacién de ra-
diaciones ionizantes, estragos, incendios o la puesta en circulaciéon de productos que ponen en
peligro la salud pablica.

Imaginemos, por ejemplo, que el ataque al sistema informatico de un hospital conduce a la impo-
sibilidad de consultar la historia clinica de un paciente que requiere tratamiento urgente, de ma-
nera que termina administrandosele un farmaco al que tiene alergia; o que se sabotea el sistema
de control de calidad de una empresa farmacéutica o alimentaria, conduciendo a la comercializa-
cion de productos peligrosos para la salud; o que un hacker se pone a los mandos de la torre de
control de un aeropuerto o de una central nuclear. Aunque parece ciencia ficcion, el propio elenco
de entidades obligadas a implantar medidas de ciberseguridad —que incluye todos y cada uno de

23 De acuerdo con este precepto, “el que actie como administrador de hecho o de derecho de una persona juridica, o en nombre o representacion legal
o voluntaria de otro, responderd personalmente, aunque no concurran en él las condiciones, cualidades o relaciones que la correspondiente figura de delito
requiera para poder ser sujeto activo del mismo, si tales circunstancias se dan en la entidad o persona en cuyo nombre o representacion obre”. En el caso al
que acabo de referirme, serfa la entidad atacada (no sus administradores) la que reuniria la condicion, exigida por el articulo 252 del Codigo Penal, de
tener facultades para administrar los patrimonios de los perjudicados.

24 Asi, por ejemplo, en la citada sentencia de la Audiencia Provincial de Valladolid (Seccién Segunda) n.2 29/2025, de 19 de febrero.

25 Obstaculizar o inferir indebidamente en el funcionamiento de un sistema de informacién o introducir, alterar, borrar, transmitir o suprimir
indebidamente datos informaticos, o valerse de cualquier otra manipulacion informética.

26 En efecto, la figura dogmatica que entraria en juego en esta hipétesis no serfa la coautoria (“quienes realizan el hecho conjuntamente”, en los
términos del articulo 28 del Cédigo Penal), sino la autoria “accesoria”, como se ha solido traducir al espafiol, de manera algo impropia, la Nebentcterschaft
alemana: una autoria (nica ("“quienes realizan el hecho por si solos") de varias personas a la vez. Podria hablarse, si se prefiere, de una autoria “colateral”
(SANCINETTI, Marcelo (1991). Teoria del delito y disvalor de accién. Buenos Aires: Hammurabi, passim) o “yuxtapuesta” (LUZON PENA, Diego-Manuel
(2016). Lecciones de Derecho Penal. Parte General. Valencia: Tirant lo Blanch, (3.2 ed.), p. 193).
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los anteriores sectores— demuestra que al legislador (tanto espafiol como comunitario) se le han
pasado por la imaginacion esta clase de casos?.

Tanto los delitos de danos informaticos como los relativos a esta clase de resultados pueden come-
terse tanto con dolo como con imprudencia grave?® y (al menos en algunas de sus modalidades)
no exigen el empleo de medios determinados incompatibles con la comisién omisiva, por lo que,
en principio, cabria considerar autores a los administradores y directivos de la propia entidad ata-
cada que hubieran facilitado el ataque a través de su omisién imprudente de implantar medidas
de seguridad adecuadas en la entidad. Pero solo en principio: para ello tendrian que cumplirse,
ademas, los requisitos establecidos en el articulo 11 del Cédigo Penal para poder equiparar esta
conducta a una comisién activa. A ello se refiere precisamente el argumento al que se dedica el
apartado 3 de este trabajo.

2.2. Otros delitos

:Podria ser la omision de los administradores y directivos de implantar medidas de sequridad ade-
cuadas en la entidad atacada constitutiva de algln otro delito, independiente de la actuacion de los
atacantes (es decir, que estos no cometieran al mismo tiempo)? Al primero de los tipos penales
que podrian analizarse en esta sede ya me he referido en la seccién anterior: si el ciberataque cau-
sase un perjuicio al patrimonio de la entidad, la conducta de sus administradores podria, quizas,
considerarse constitutiva de un delito de administracion desleal (articulo 252 del Cédigo Penal?®).

No es necesario, sin embargo, detenerse en la posibilidad de calificar esta omisién como un “ex-
ceso” en el ejercicio de las facultades de los administradores como tales —cuestién discutible vy,
en todo caso, totalmente dependiente de las circunstancias del caso concreto— para descartar la
aplicacion de este tipo penal a la clase de casos que nos ocupan. Y es que se trata de un delito
esencialmente doloso, que no admite una modalidad imprudente.

Si la admite el segundo de los delitos que podrian entrar en consideracion a los efectos que aqui
interesan: el de insolvencia punible por imprudencia grave (articulo 259.2 del Cédigo Penal). Ob-
viamente, el tipo solo resultaria de aplicacién en el supuesto, particularmente extremo, de que el
ciberataque causara unos dafos tan importantes a la entidad atacada que esta hubiera devenido
insolvente (articulo 259.2), habiendo dejado de cumplir regularmente sus obligaciones exigibles
o habiendo sido declarado su concurso (articulo 259.4). Y aun dandose estas circunstancias, la
tipicidad de la omision de los directivos de la entidad de implantar medidas de ciberseguridad
adecuadas exigiria poder calificarla como “una infraccién grave del deber de diligencia en la ges-

27 De hecho, basta una ojeada a la prensa para comprobar que esta clase de entidades (hospitales, centrales nucleares, etc.) son objeto de ataques
informaticos con relativa frecuencia, aunque, por fortuna, las consecuencias suelen limitarse a las habituales: filtraciones de datos y pérdidas econémicas.
En nuestro pais, probablemente el precedente mas conocido es el ciberataque de ransomware que, el 5 de marzo de 2023, paraliz6 temporalmente la
actividad del hospital Clinic de Barcelona y condujo a una filtracién masiva de datos especialmente sensibles.

28 Vid. articulos 142, 142 bis, 146, 152, 152 bis, 159.2, 267, 331, 344, 347, 358 y 367 del Cédigo Penal. Tanto el homicidio (articulo 142.2) como las
lesiones (articulo 152.2) pueden cometerse también por imprudencia menos grave.

29 Este delito se refiere a la conducta de “los que, teniendo facultades para administrar un patrimonio ajeno, emanadas de la ley, encomendadas por
la autoridad o asumidas mediante un negocio juridico, las infrinjan excediéndose en el ejercicio de las mismas y, de esa manera, causen un perjuicio al
patrimonio administrado”.
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tion de asuntos econémicos” (articulo 259.1.9.2), pues no cabe subsumirla en ninguna otra de las
alternativas de comision previstas en el precepto®.

Esta calificacion me parece, sin embargo, inviable. Aunque en funcién de las circunstancias del
caso concreto cupiera considerar gravemente imprudente la omisién de los directivos, esta infrac-
cién de su deber de diligencia no se habria producido “en la gestién de asuntos econémicos”. La
ciberseguridad tiene, como todas las dimensiones de la actividad de cualquier empresa, conse-
cuencias econdmicas, pero no es un “asunto econémico”. Una politica de ciberseguridad es mucho
mas parecida a una politica de sequridad a secas (por ejemplo, de control de accesos) que a una
de inversiones o de ventas. A la inversa, tener una mala politica de ciberseguridad que permite un
ciberataque se parece mucho mas dejarse la puerta abierta permitiendo entrar a los ladrones que
a hacer un ruinoso negocio de riesgo (articulo 259.1.5.2) o a cualquiera del resto de conductas
tipicas que contempla el articulo 259.1 del Cédigo Penal. También por esta via la responsabilidad
penal debe, por tanto, a mi juicio, descartarse.

El altimo delito en el que considero que cabria pensar a los efectos que aqui interesan es el de
omisién de impedir delitos (articulo 450.1 del Cédigo Penal): la omisién de los directivos de la
entidad de implantar medidas de seguridad adecuadas permite que los atacantes cometan los
delitos analizados en la seccién anterior de este apartado; delitos que, como se ha visto, en los
supuestos mas graves pueden llegar a afectar a la “vida, integridad o salud" de las personas. No
obstante, se trata, de nuevo, de un delito necesariamente doloso, cuya comisién imprudente no
esta prevista. Ademas, en la medida en que requiere que el autor pueda impedir la comision del
delito “con su intervencion inmediata”, la conducta tipica parece exigir una proximidad temporal
entre la omisién tipica y el delito que normalmente no se da entre la omisién de adoptar medidas
de ciberseguridad adecuadas y un ciberataque posterior3'.

2.3. Responsabilidad penal de la persona juridica: el argumento (adicional)
del beneficio

Recapitulando lo argumentado en las secciones anteriores, los administradores y directivos de
la entidad atacada podrian ser, como maximo, cooperadores imprudentes de algunos de los de-
litos cometidos por los atacantes —descubrimiento y revelacion de secretos (de empresa, en su
caso), estafa informatica y manipulacién de mercado— y autores accesorios® de otros —dafios
informaticos, homicidio, aborto, lesiones, lesiones al feto, manipulacién genética, contra el medio
ambiente, relativos a la energia nuclear y las radiaciones ionizantes, estragos, incendios y contra la
salud plblica— en comision por omision (articulo 11 del Cédigo Penal). Pero hay muchos de estos

30 Otra posibilidad seria calificarla como una conducta que “cause dafios o destruya los bienes o elementos patrimoniales que estén incluidos, o que
habrian estado incluidos, en la masa del concurso en el momento de su apertura”. Pero esta subsuncién me resulta demasiado forzada. Me parece claro, a
la vista del resto de alternativas de comisin previstas en el precepto, que lo que se pretende castigar aqui son conductas del deudor que lesionan activa
y directamente su patrimonio (no que permiten, por omisién, que otro lo lesione).

31 Asi, CANCIO MELIA, Manuel (2025). Omisién de los deberes de impedir delitos o de promover su persecucién. En F. MOLINA FERNANDEZ (coord.),
Memento Penal 2025, Madrid: Francis Lefebvre, nm. 17054. El requisito de inmediatez resulta, si cabe, mas evidente si se analiza la segunda de las
modalidades tipicas previstas en el articulo 450 del Codigo Penal: “En las mismas penas incurrird quien, pudiendo hacerlo, no acuda a la autoridad o a sus
agentes para que impidan un delito de los previstos en el apartado anterior y de cuya proxima o actual comisién tenga noticia”.

32 Respecto de este concepto, vid. n. 25. En el apartado 3 argumentaré las razones por las que, a mi juicio, ha de descartarse esta calificacion y
considerar a los directivos, a lo sumo, cooperadores imprudentes también en relacion con estos delitos.
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delitos por los que la entidad nunca podria ser declarada penalmente responsable: en unos casos,
por no estar prevista la responsabilidad penal de las personas juridicas en relacién con el tipo en
cuestion33; en otros, por tratarse de delitos en los que el sujeto pasivo es la propia entidad?“.

Incluso respecto de los delitos restantes, existe un argumento adicional para rechazar la responsa-
bilidad penal de la persona juridica: esta exigiria poder afirmar que sus administradores o directi-
vos cometieron el delito “en su beneficio directo o indirecto” (articulo 31 bis1.a del Codigo Penal);
que existe, en otras palabras, un “alineamiento objetivo de delito e interés corporativo”*. La (nica
manera de defender que una omisién de implantar medidas de ciberseguridad adecuadas, en
tanto posible conducta tipica de favorecimiento omisivo imprudente de los delitos cometidos con
ocasion del ataque, acarrea un beneficio para la entidad afectada pasaria por asociarla a un difuso
ahorro de costes para esta3. Pero esta argumentacién resultaria, a mi juicio, muy problematica,
porque cualquier ahorro de costes quedaria inmediatamente contrarrestado por el riesgo de sufrir
incidentes (derivados o no de ataques de terceros) a los que expone a la entidad, con el consi-
guiente perjuicio potencial para su patrimonio. Recurriendo de nuevo a una analogia muy grafica,
nadie diria que el hecho de que los administradores de una persona juridica decidan ahorrarse el
coste de instalar cerraduras en las puertas del local de la entidad —con el consiguiente riesgo de
que entre alguien a robar— supone un beneficio directo ni indirecto para la persona juridica®.

3. El argumento de la comision por omision

Atribuir a los administradores y directivos de la entidad atacada responsabilidad penal por los
delitos a los que me he referido en el apartado anterior implicaria considerar tipica su omision de
implantar medidas de ciberseguridad adecuadas en la entidad, ya fuera a titulo de cooperacion

33 No lo esta en relacion con el homicidio, el aborto, las lesiones, las lesiones al feto, la manipulacién genética, ni algunos de los delitos relativos a
la energia nuclear y a las radiaciones ionizantes (los tipificados en los articulos 341y 342 del Cédigo Penal). Tampoco, aunque seguramente por error
involuntario del legislador, respecto de los delitos contra la salud piblica por imprudencia grave. Asi lo corrobora la Fiscalia General del Estado en su
Circular 1/2016, de 22 de enero, sobre la responsabilidad penal de las personas juridicas conforme a la reforma del Cédigo Penal efectuada por Ley
Organica 1/2015 (en adelante, la “Circular 1/2016").

34 Como ya argumenté, lo sera casi siempre en relacion con el delito de descubrimiento y revelacion de secretos del articulo 197 bis.1 del Cédigo Penal,
asi como con los dafios informaticos (articulos 264 y 264 bis), incluso si llegan a calificarse como delitos de terrorismo (articulo 573.2). Lo sera también,
normalmente, respecto de la revelacién de secretos de empresa (articulo 278). Y podra serlo, eventualmente, en relacion con el delito de descubrimiento
y revelacion de secretos del articulo 1971y la estafa informatica (articulo 249.1.a).

35 FEIJOO SANCHEZ, Bernardo (2024). Reflexiones criticas sobre la responsabilidad penal de las personas juridicas. Una vision espafiola y
latinoamericana. Revista de Responsabilidad Penal de Personas Juridicas y Compliance, 5, p. 107. Si se partiera de una interpretacion subjetivista de la
clausula “en su beneficio directo o indirecto”, las dificultades para la apreciacién del elemento en casos como los que aqui nos ocupan serian todavia
mayores que las que describo a continuacién en el texto.

36 En su Circular 1/2016, la Fiscalia General del Estado interpreta que la expresion “beneficio indirecto” permite incluir, entre otros, los beneficios
consistentes en un ahorro de costes. Se suma a esta interpretacion, entre otros, DOPICO GOMEZ-ALLER, Jacobo (2025). Imputacion de responsabilidad
penal a la persona juridica. En F. MOLINA FERNANDEZ (coord.), Memento Penal 2025. Madrid: Francis Lefebvre, nm. 3125.

37 En este punto, cabe hacer referencia también a los reparos que la propia Fiscalia General del Estado muestra, en su Circular 1/2016, para admitir
la compatibilidad de este requisito con la responsabilidad penal de las personas juridicas por conductas imprudentes (las Gnicas a las que se refiere el
presente trabajo): “La posibilidad de admitir la comisién culposa en el delito de la persona fisica queda abierta desde el momento en que la accién se valora
como beneficiosa para la sociedad desde una perspectiva objetiva. Ha de reconocerse que tal posibilidad resulta, en principio, problemdtica, por la dificil
compatibilidad de la férmula ‘en beneficio directo o indirecto’ con la estructura del delito imprudente, aun descartando que con ella se defina un elemento
subjetivo. Por otra parte, las previsiones de politica criminal tampoco buscan, en principio, sancionar al ente colectivo por la imprudencia de sus dirigentes o
de los subordinados de estos defectuosamente controlados. Sin embargo, toda vez que el art. 31 bis no describe la conducta concreta de la persona fisica, es
en los correspondientes preceptos de la Parte Especial donde se ha de examinar la previsién de su comisién culposa”.
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o de autoria accesoria (en ambos casos, imprudente), en los delitos cometidos por los atacantes.
Sin embargo, la responsabilidad penal por omision exige una serie de requisitos adicionales, que
—al menos cuando se trata de establecer la autoria de un delito de resultado3®— se encuentran
establecidos en el articulo 11 del Cédigo Penal. Este precepto dispone lo siguiente:

“Los delitos que consistan en la produccion de un resultado sélo se entenderdn cometidos por omision
cuando la no evitacion del mismo, al infringir un especial deber juridico del autor, equivalga, segtin el
sentido del texto de la ley, a su causacién. A tal efecto se equiparard la omision a la accion: a) Cuando
exista una especifica obligacién legal o contractual de actuar. b) Cuando el omitente haya creado una
ocasién de riesqgo para el bien juridicamente protegido mediante una accién u omisién precedente”.

La comisiéon por omisién es una de las figuras de la parte general del derecho penal sobre la que
mas se ha discutido. Sobre ella se duda practicamente todo —como dijera Gimbernat Ordeig, “lo
tinico sequro en los delitos impropios de omisién es que no hay nada sequro”3*— y excederia con
mucho las pretensiones de este trabajo hacer justicia al riquisimo debate doctrinal originado al
respecto. Afortunadamente, a los efectos que aqui interesan basta con partir de lo que creo que
podria calificarse como el nlcleo de consenso de la teoria de la comisiéon omisiva: una omision
puede ser constitutiva de delito si, dada la posicion especial de su autor en relacién con el bien
juridico, resulta equivalente a las conductas activas que encajan en el tipo. Y esta posicion especial,
que suele denominarse “posicién de garante”«, puede reconducirse formalmente a un deber
legalmente impuesto o voluntariamente asumido (articulo 11.a) o al comportamiento peligroso
precedente del autor (articulo 11.b)4.

Como expliqué en la introduccién, esta claro que los miembros de los érganos de direccion de las
entidades actualmente sujetas al Decreto-ley de Ciberseguridad —y, en el futuro, a la normativa
por la que se transponga la Directiva NIS 2— tienen “una especifica obligacién legal”" de asegurar
que se adopten en la entidad “medidas técnicas y de organizacion, adecuadas y proporcionadas,
para gestionar los riesgos que se planteen para la sequridad de las redes y sistemas de informacién
utilizados en la prestacion de [sus] servicios” (articulo 16.1 DL 12/18)%2. Pero con esto no basta para
colmar los requisitos del articulo 11 del Cédigo Penal: si sostuviéramos que de cualquier obligacion
legal deriva inmediatamente una posicién de garante, tendriamos que llegar a la absurda conclu-

38 Es una cuestion muy discutida en la doctrina si los requisitos establecidos en el articulo 11 del Cédigo Penal son también necesarios para la
participacién omisiva en el delito o si esta, por oposicion a la autoria, no exigiria la existencia de una posicién de garante. Sobre ello volveré al final del
apartado. También se discute si el ambito de aplicacion de este precepto se extiende mas alla de los delitos de resultado a los que se refiere expresamente,
aunque este debate tiene menos relevancia practica del anterior, en la medida en que existe unanimidad en que los delitos de mera actividad también
pueden cometerse por omision si existe posicion de garante y la conducta en cuestion resulta subsumible en el tipo concreto. Lo que en realidad se discute
es, pues, sencillamente, si esta comision por omision se fundamenta (también) en el articulo 11 o (solo) en el precepto de la parte especial que contempla
el delito de mera actividad en cuestion.

39 GIMBERNAT ORDEIG, Enrique (1997). La omisién impropia en la dogmatica penal alemana: una exposicion. Anuario de Derecho Penal y Ciencias
Penales, 50, p. 7.

"ou

40 También “posicion de garantia”, “deber de garante” o “deber de garantia”, con implicaciones tedricas diferentes en las que tampoco merece la pena
detenerse aqui.

41 Escapa de este consenso basico, sin embargo, si la posicién de garante y la equivalencia con la comisién activa son dos requisitos diferentes y
cumulativos o si, mas bien, solo existe una posicion de garante cuando existe esa equivalencia. La discusion carece, sin embargo, de consecuencias a los
efectos de la argumentacion desarrollada en el texto.

42 De hecho, en el articulo 14.1 del Anteproyecto de Ley de Ciberseguridad se establece expresamente que “los érganos de direccion de las entidades
esenciales e importantes serdn responsables de aplicar las medidas para la gestién de riesgos de ciberseguridad incluidas en esta ley, de supervisar su
implantacién efectiva y, en su caso, asumirdn la responsabilidad por su incumplimiento”.
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sion de que cualquiera que omitiera socorrer a una persona desamparada y en peligro manifiesto
y grave, pudiendo hacerlo sin riesgo propio ni de terceros, no solo cometeria el delito del articulo
195 del Cédigo Penal, sino también un eventual delito de homicidio o de lesiones. Como seniala
Lascurain Sanchez,

“Las leyes, pues, nos obligan a muchas cosas y nos obligamos de midiltiples modos a través de los
contratos, sin que el puro cauce formal o el puro compromiso legal o contractual, del tipo que sea,
constituyan por si mismas razén de fondo suficiente para hacer esos deberes unos deberes penal-
mente reforzados y, dentro de ello, severamente reforzados, hasta el punto de hacer responder al
sujeto por el resultado que la observancia de su deber habria evitado"*.

Solo la infraccién de algunos deberes legales (o contractuales) puede servir como fundamento de
la comisién por omisién*. Pero ;de cuales? Sobre esta pregunta —célebremente calificada como
“una de las mads dificiles de la dogmatica de la Parte General”“— han corrido auténticos rios de tin-
ta, hasta el punto de que existen practicamente tantos criterios para la delimitacién de esta figura
como autores se han ocupado del tema“. Y aunque hasta cierto punto diferentes en sus conse-
cuencias, lo que todas estas férmulas tratan de capturar, siquiera de forma metaférica, es siempre
la citada equivalencia con la comision activa: la idea de que es lo mismo que un padre mate a su
bebé dandole comida envenenada (accién) que no déandole comida en absoluto (omisidn); que
es lo mismo que un conductor atropelle a un peatén pisando el acelerador (accién) que dejando
de pisar el freno (omision).

Para comprobar si existe esa equivalencia en el supuesto objeto de este trabajo, hay que descen-
der a los concretos delitos imprudentes que, en principio, podrian cometer los administradores y
directivos de la entidad atacada con su omisién de implantar en ella medidas de ciberseguridad
suficientes: danos informaticos homicidio, aborto, lesiones, lesiones al feto, manipulacién genéti-
ca, contra el medio ambiente, relativos a la energia nuclear y las radiaciones ionizantes, estragos,
incendios y contra la salud publica. Supongamos que, como consecuencia de un ciberataque que
podria haberse evitado con las medidas de seguridad adecuadas, desaparecen todos los datos o
documentos electrénicos almacenados en los sistemas de la entidad. O que fallecen o resultan
lesionados pacientes de un hospital (en su caso, personas embarazadas). O que un ciberataque
conduce a la manipulacién del genotipo en una clinica de reproduccién asistida o, en el sector
industrial, a la emisién de sustancias contaminantes (en su caso, energia nuclear), una explosion,
un incendio o la puesta en circulacién de productos peligrosos para la salud.

En todos los supuestos anteriores, la posiciéon de los directivos de la entidad atacada que incum-
plen su deber de implementar medidas de ciberseguridad adecuadas guarda cierta similitud con

43 LASCURAIN SANCHEZ (2002: 27).

44 Como lo expresa SILVA SANCHEZ, Jesiis Maria (2025). Derecho Penal. Parte General. Madrid: Civitas, p. 803, la posicion de garantia “no puede
entenderse en términos juridico-formales, accesorios del Derecho piblico o privado”.

45 JAKOBS, Giinther (1991). Strafrecht, Algemeiner Teil. Die Grundlagen und die Zurechnungslehre. Berlin: Walter de Gruyter, (2.2 ed.), p. 799.

46 De hecho, creo que hay que dar la razén a SILVA SANCHEZ (2025: 803-804) cuando afirma que “han fracasado todos los métodos empleados para
identificar de modo genérico las situaciones en las que puede afirmarse la concurrencia de una posicién de garante. Asi no resultan convincentes ni los
criterios naturalistas —causalidad—, ni los intrasistémicos —deber juridico—, ni los sociolégico-funcionales —rol social— ni los axiolégicos o politicos”.
Esto, que segin el autor “se debe en parte a la irreductibilidad del mundo personal real”, termina conduciendo a su vez, en este campo, a construcciones
irreductiblemente topicas.
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la de los policias que omiten impedir un delito, pudiendo hacerlo. De acuerdo con el articulo 11
de la Ley Organica 2/1986, de 13 de marzo, de Fuerzas y Cuerpos de Seguridad, estas tienen entre
sus funciones “auxiliar y proteger a las personas y asequrar la conservacion y custodia de los bienes
que se encuentren en situacion de peligro por cualquier causa”, asi como “prevenir la comisién de
actos delictivos”. Sin embargo, al menos en Espafa, la doctrina mayoritaria no considera que la
infraccién de estos deberes pueda acarrear responsabilidad penal para sus agentes por los delitos
de terceros que hubieran podido evitar con su intervencién®. De acuerdo con estos autores, el
desvalor de esta conducta quedaria, en su caso, plenamente abarcado por el delito de omision
pura del articulo 412.3 del Cédigo Penal, relativo a la autoridad o funcionario publico que, reque-
rido por un particular a prestar algln auxilio a que venga obligado por razén de su cargo para
evitar cualquier clase de mal, se abstuviera de prestarlo“.

Si esto es asi en relacion en relacién con las fuerzas y cuerpos de seguridad —agentes de la au-
toridad publica, que tienen como misién principal la lucha contra la delincuencia—, con mayor
razén deberia serlo respecto de los administradores y directivos de entidades con objetos comple-
tamente diferentes que tienen, entre otros muchos deberes, la obligacién legal de implantar unas
medidas de ciberseguridad que, ademas, tienen como principal beneficiaria a la propia entidad. Si
la omisién de un policia de impedir un delito contra la vida no es equivalente a apretar el gatillo,
menos aln lo sera la de los directivos de un hospital que no hacen todo lo posible por evitar que
los autores de un ciberataque maten activamente (pues eso es lo que hacen, sea de forma dolosa
o imprudente) a uno de sus pacientes.

El argumento de la comision por omision impide, por tanto, a mi juicio, considerar a los directi-
vos de la entidad atacada autores accesorios imprudentes de los delitos de dafios informaticos,
homicidio, aborto, lesiones, lesiones al feto, manipulacién genética, contra el medio ambiente,
relativos a la energia nuclear y las radiaciones ionizantes, estragos, incendios o contra la salud
plblica eventualmente cometidos por los autores del ataque. Su omisién podria, como maximo,
considerarse equivalente a una cooperacion activa a estos delitos, y aun la cooperacién omisiva
deberia quedar descartada para la parte de la doctrina que requiere —correctamente, a mi jui-
cio— la existencia de posicion de garante también para la participacién por omision“?; corriente

47 Vid., entre otros, MIR PUIG, Santiago (2010). Derecho Penal. Parte General. Barcelona: Reppertor, (10.2 ed.), p. 338; PENARANDA RAMOS (2025:
1516-1518); ROBLES PLANAS, Ricardo (2013). Deberes negativos y positivos en Derecho penal. InDret, 4/2013, pp. 13-16; COCA VILA, Iv6 (2017). Tirar
a matar en cumplimiento de un deber. Una aproximacion al fundamento y limites de los deberes positivos de proteccion policial. Revista Electronica de
Ciencia Penal y Criminologia, 19-24, pp. 26-32; TOMAS-VALIENTE LANUZA, Carmen (2019). La responsabilidad omisiva de los funcionarios publicos por
la no evitacion de delitos: un (no) sistema insostenible. Revista de Derecho Penal y Criminologia, 22, pp. 199-208; y SILVA SANCHEZ (2025: 809-810).
Cf., no obstante, FEJOO SANCHEZ, Bernardo (2000). Delitos contra la Administracién publica: consideraciones generales, nuevas figuras delictivas y
modificacién de otras conocidas. Diario la Ley, 2, p. 10; LASCURAIN SANCHEZ (2002: 138). La jurisprudencia no se ha pronunciado al respecto (més alla
de los casos, bien distintos, de los delitos cometidos activamente por un agente contra un detenido que otro agente se limita a permitir pasivamente),
lo que podria ser un signo de que la opinién mayoritaria es intuitivamente correcta: a nadie se le ha ocurrido emprender acciones penales contra los
agentes de las fuerzas de sequridad que podrian haber impedido el delito de un tercero por el delito no evitado, o bien esta clase de procedimientos son
sisteméticamente archivados en fase de instruccion.

48  El delito se castiga con penas diferentes en funcion de que el mal no evitado sea constitutivo de delito y, en su caso, de la clase de delito de la que
se trate. Sobre la problematica relacién concursal entre este tipo y el genérico de omision de impedir delitos del articulo 450 del Cédigo Penal, vid. COCA
VILA (2017: 24-26, 32); y TOMAS-VALIENTE LANUZA (2019: 208-209).

49 En la doctrina espafiola, por ejemplo, SANCHEZ-VERA GOMEZ TRELLES, Javier (1995). Intervencién omisiva, posicion de garante y prohibicién de
sobrevaloracién del aporte. Anuario de Derecho Penal y Ciencias Penales, 48, pp. 230-250; PENARANDA RAMOS (2025: 1536-1542); y SILVA SANCHEZ
(2025: 1300-1302).
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a la que se ha sumado desde siempre la Sala Segunda del Tribunal Supremo®°. Nétese que, de
seguirse esta tesis, los directivos tampoco podrian ser considerados cooperadores omisivos del
resto de los delitos cometidos, en su caso, por los atacantes: descubrimiento y revelaciéon de se-
cretos (de empresa, en su caso), estafa informatica y manipulacién de mercado. Siempre faltaria
la necesaria posicién de garante.

4. El argumento de la participacion

Los anteriores apartados de este trabajo han arrojado como conclusién que el incumplimiento por
parte de los directivos de la entidad atacada de su deber de implantar medidas de ciberseguridad
adecuadas podria calificarse, a lo sumo, como una cooperacién omisiva imprudente en los delitos
cometidos por los atacantes. Y hemos visto que esta calificacion solo seria posible si se asumiera,
con parte de la doctrina —y en contra de la jurisprudencia—, que la participacién omisiva no re-
quiere la existencia de posicién de garante. Pues bien, incluso en este escenario, la participacion
de los directivos habria de considerarse impune por atipica: |a participacién, como la tentativa, es
una causa de extensién de la punibilidad respecto de la autoria del delito consumado, de manera
que, habiendo optado el legislador por un sistema de numerus clausus en la punicién de la impru-
dencia (articulo 12 del Cédigo Penal) y no habiéndose previsto expresamente la punibilidad de la
participacion imprudente, no puede castigarse®'.

Aunque la doctrina se encuentra dividida al respecto?, esta impunidad ha sido confirmada por la
Sala Segunda del Tribunal Supremo. Para la participacion en delitos dolosos, la jurisprudencia de la
Sala exige de forma constante y unanime la existencia de un “doble dolo" en el participe, dolo que
“Debe abarcar, de un lado, el hecho que realiza o que va a realizar el autor, cuyo propésito debe
conocer en sus aspectos esenciales, y de otro, que su aportaciéon supone una colaboracion, lo que im-
plica que el cooperador ha de conocer la finalidad con la que aquella va a ser utilizada por el autor,
siendo consciente de que con ella se facilita de alguna forma relevante la ejecucion de aquel hecho,
al menos minimamente determinado”s3.

50 Vid., entre las mas recientes, las sentencias n.2 17/2017, de 20 de enero; n.2 253/2018, de 24 de mayo; n.2 108/2023, de 23 de febrero; n.2 88/2024,
de 29 de enero; y n.2 771/2024, de 13 de septiembre, esta (ltima recientemente comentada por ARQUERONS MURCIA, Miguel (2025). ;Insolidarios o
complices? Un problema de comisién por omision. Revista Critica de Jurisprudencia Penal (InDret), 1/2025, pp. 552-559.

51 Vid., por ejemplo, DIAZ Y GARCIA CONLLEDO, Miguel (1991). La autoria en Derecho Penal. Barcelona: PPU, p. 283, n. 94; PEREZ MANZANO,
Mercedes (2000). La impunidad de la participacién imprudente en el Cédigo Penal de 1995. Revista de Derecho Penal y Criminologia, 1, pp. 153-157, 165;
y LUZON PENA, Diego-Manuel (2016). Lecciones de Derecho Penal. Parte General. Valencia: Tirant lo Blanch, (3.2 ed.), pp. 288-289.

52 Cf, entre otros, ROBLES PLANAS, Ricardo (2000). Participacion en el delito e imprudencia. Revista de Derecho Penal y Criminologia, 6, pp. 234-251;
FEIJOO SANCHEZ, Bernardo (2000). Una polémica doctrinal interminable: json tipicas en el Derecho espafiol la participacién imprudente y la participacion
en el delito imprudente? Reflexiones provisionales sobre la normativizacién de la autoria y de la participacion. Diario La Ley, 1, pp. 11-26 (aunque solo en
relacién con delitos en los que se admite la autoria imprudente); MIR PUIG (2010: 388-389, 426-427) (si bien Gnicamente respecto de la induccién y la
cooperacién necesaria); ROSO CANADILLAS, Raquel (2022). ;La punibilidad de la participacién imprudente? Comentario a la STS 351/2020, de 25 de junio.
Revista Critica de Jurisprudencia Penal (InDret), 1/2022, pp. 507-513; y SILVA SANCHEZ (2025: 1310-1314). Expresa o tacitamente, todos los anteriores autores
parten, sin embargo, de que la punibilidad de la participacion imprudente se extenderia (nicamente a los delitos para los que esta previsto expresamente este
titulo de imputacion subjetiva: si no puede haber autoria imprudente en el delito de que se trate, a fortiori, tampoco participacion.

53 Sentencia n.2 503/2008, de 17 de julio (caso 11-M). Vid., en el mismo sentido, entre muchas otras, las sentencias de la Sala Segunda del Tribunal
Supremo n.2 258/2007, de 19 de julio; n.2 442/2014, de 2 de junio; n.2 704/2018, de 15 de enero de 2019 (caso Terra Mitica); y n.2 1002/2021, de17 de
diciembre (caso Ayuntamiento de la Muela).
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Es mas, también es constante la doctrina del Tribunal Supremo de acuerdo con la que tanto la coo-
peracién necesaria como la complicidad en los delitos dolosos presuponen siempre un “concierto
de voluntades” entre autor y participe, ya sea este coetdneo o sobrevenido, expreso o tacito>.
Si bien este requisito figura en la jurisprudencia mucho mas como obiter dictum que como ratio
decidendi (pues el acuerdo, al menos técito, suele inferirse sin mas de la existencia de dolo, y vice-
versa), es obvio que ning(n concierto de voluntades puede existir entre el autor del ciberataque y
los directivos de la entidad atacada.

La jurisprudencia de la Sala Segunda relativa a la participacion en delitos imprudentes es algo
mas confusa, pero se orienta, a mi juicio, en la misma direccion. Respecto de esta clase de delitos,
la impunidad de la participacién imprudente ha sido afirmada por la Sala en varios obiter dicta>
y es, a mi juicio, la Gnica explicacién razonable del fallo de al menos una de sus sentencias: la
n.2 907/2014, de 30 de diciembre. En esta sentencia, la Sala revoca la condena por lesiones
imprudentes de la madre que habia permitido que el padre de su hijo de pocos meses lo zaran-
dease bruscamente de forma habitual, manteniendo la condena del padre. Teniendo en cuenta
la indudable posicién de garante de la madre y la también indudable posibilidad de cometer por
omision un delito imprudente de lesiones, solo hay dos justificaciones posibles de esta absolucién:
(i) que se considerase (inexplicablemente) que la posibilidad de que el menor sufriera lesiones
era previsible para el padre, pero no para la madre, descartandose la imprudencia de esta; o
(ii) que no se considerase a la madre autora del delito (sino mera cooperadora en el del padre) y
se la absolviera con base en la impunidad de la participacion imprudente®®.

Si lo que hasta este punto se ha argumentado es convincente, resulta, pues, que la Unica califica-
cién penal posible de la conducta de los directivos de la entidad atacada conduce a su impunidad.
Y esta impunidad ha de arrastrarse a la propia entidad, pues el presupuesto basico de la respon-
sabilidad penal de las personas juridicas es la comision de un delito por parte de alguno de los
directivos o empleados a los que se refiere el articulo 31 bis.1 del C6digo Penal®”.

54 Vid., ademas de las citadas en la n. 51, las sentencias n.2 221/2001, de 19 de febrero; n.2 688/2019, de 4 de marzo (caso Férum Filatélico); y n.2
507/2020, de 14 de octubre (caso Giirtel), p. 1254.

55 Vid. las sentencias n.2 541/2019, de 6 de noviembre; n.2 351/2020, de 25 de junio; y n.2 721/2020, de 30 de diciembre. De acuerdo con estas mismas
sentencias se admiten, en cambio, tanto la coautoria imprudente como la participacién consciente (induccién) en un delito imprudente, amén de, por
supuesto, la autorfa accesoria imprudente.

56 En la motivacién de la sentencia se indica, por un lado, que “resulta dificil construir una participacién en forma de comisién por omisién en la infraccion
imprudente cometida por un tercero”, pero también que “el factum expresamente atribuye a [la madre] el conocimiento de los actos de maltrato, pero la
existencia de una posibilidad de prevision de los resultados lesivos concretos finalmente producidos la atribuye exclusivamente al padre”. No obstante, en los
hechos probados no se atribuye al padre la posibilidad de prevision de las lesiones concretas, sino su efectiva prevision (“pese a representarse que dada
la fragilidad del menor podria resultar éste lesionado”). De la previsibilidad objetiva de las lesiones no se dice nada, ni en relacién con el padre ni con la
madre, probablemente por considerarse que estaba implicita en el relato.

57 En su sentencia n.2 294/2024, de 8 de abril, la Sala Segunda del Tribunal Supremo ha aclarado que las personas juridicas pueden ser declaradas
penalmente responsables de los delitos en los que intervienen estas personas, sea como autoras o como participes. Parece evidente, sin embargo, que la
persona juridica no puede responder por una participacion atipica de sus directivos en el delito de un tercero, y esto es precisamente lo que sucede aqui.
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5. Conclusion

Acumulados entre si, los tres argumentos a los que me he referido suponen una barrera practica-
mente insalvable para la responsabilidad penal de las entidades atacadas y sus directivos por los
dafos derivados del ataque. La exigencia de dolo y medios determinados de comisién impiden
que la omisién imprudente de adoptar las medidas de ciberseguridad impuestas por la normativa
aplicable encaje como autoria en la mayoria de los tipos penales que podrian resultar aplicables.
Respecto de los que si encaja, tampoco se cumplen los requisitos del articulo 11 del Cédigo Penal
para apreciar una autoria por omisién; es mas, la ausencia de dichos requisitos deberia impedir
apreciar cualquier clase de participacion omisiva. Y, ademas, en nuestro derecho, la participacion
imprudente (dnica calificacién de la conducta, a la postre, posible) es impune por atipica.

Resulta, asi pues —volviendo al titulo del trabajo—, que en este caso lo intuitivo es también lo
correcto: a la “injuria” del propio ciberataque no debe afnadirse el “insulto” de la imposicién de
una pena. La (nica consecuencia sancionadora para el incumplimiento de la obligacién de esta-
blecer medidas de ciberseguridad adecuadas debe ser la administrativa; una respuesta ya de por
si fuertemente disuasoria, que lo serd alin mas si el Anteproyecto de Ley de Ciberseguridad sale
adelante en sus propios términos y que se suma al que deberia ser el incentivo fundamental para
el cumplimiento de esta clase de obligaciones: el interés de las propias entidades obligadas en
evitar incidentes de ciberseguridad.
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